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 8 Системный анализ и моделирование 
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КОНЦЕПТУАЛЬНАЯ МОДЕЛЬ ПРОЦЕССА ВЗАИМОДЕЙСТВИЯ 

ОПЕРАТОРА И ПРОГРАММНО-АППАРАТНОГО КОМПЛЕКСА 
 

Определена структура процесса взаимодействия элементов в сложной человеко-машинной системе «опера-

тор – программно-аппаратный комплекс». Представлена структурная зависимость деятельности оператора от 

структуры и параметров элементов графического пользовательского интерфейса, с помощью которого оператор 

осуществляет управление программно-аппаратным комплексом для достижения цели функционирования чело-

веко-машинной системы. На основании предложенных структуры процесса взаимодействия и зависимости дея-

тельности оператора от параметров графического пользовательского интерфейса предложена оценка функцио-

нальной надежности человеко-машинной системы комплексным показателем – вероятностью безошибочного и 

своевременного выполнения предписанного способа функционирования. 

Ключевые слова: функциональная надежность, графический пользовательский интерфейс, надежность дея-

тельности оператора, человеко-машинная система. 

 
 

ВВЕДЕНИЕ 
 

 Неуклонное развитие современных технологий и выполнение мероприятий по комплекс-

ному оснащению Вооруженных Сил Российской Федерации современным цифровым теле-

коммуникационным оборудованием сопровождаются повышением степени автоматизации 

рабочего места человека – оператора в сложной системе «человек – машина» (СЧМ). В дея-

тельности человека оператора происходит увеличение объемов информационных потоков, 

повышается сложность решаемых оперативных задач. Все это, в совокупности с недостаточ-

ной адаптацией технических средств к особенностям человека, способствует повышению 

напряженности в деятельности специалиста, что приводит к нарастанию числа ошибок дей-

ствий оператора и снижению надежности человеко-машинной системы в целом [1–3]. 
 
 

СУЩНОСТЬ ПРОЦЕССА ВЗАИМОДЕЙСТВИЯ ОПЕРАТОРА  

И ПРОГРАММНО-АППАРАТНОГО КОМПЛЕКСА 
 

Человеко-машинная система «оператор – программно-аппаратный комплекс (ПАК)» ори-

ентирована на достижение конкретной цели в результате своего функционирования.  

Под процессом функционирования СЧМ понимается совокупность действий оператора и 

операций ПАК [4, 5]. В этой связи процесс взаимодействия оператора и ПАК является ос-

новной составляющей процесса функционирования всей системы «оператор – ПАК». Такой 

процесс заключается в осуществлении управляющих воздействий оператора на объект 

управления (ПАК) с необходимым качеством, а также в постоянном обмене между операто-

ром и программным обеспечением ПАК информацией (сигналами, параметрами и сведения-

ми) о состоянии и функционировании объекта управления. Таким образом, человеческая де-

ятельность является основной и целеполагающей в процессе функционирования СЧМ, а 

работа технической части носит исполняющий характер. В настоящей работе рассматривает-

ся функциональная надежность СЧМ и ее зависимость от надежности деятельности операто-
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ра. Показатели надежности ПАК, определяемые на стадии проектирования и разработки об-

разца техники, в данной работе не учитываются и принимаются за постоянные величины. 

Взаимодействие между оператором и ПАК осуществляется посредством пользовательско-

го интерфейса в диалоговом режиме. Пользовательский интерфейс включает в себя аппарат-

ную и программную составляющие. К аппаратному пользовательскому интерфейсу относят-

ся средства управления и отображения информации, используемые человеком – оператором 

при осуществлении диалога с вычислительными средствами. Программный пользователь-

ский интерфейс, называемый графическим пользовательским интерфейсом (ГПИ), представ-

ляет собой совокупность программных средств, обеспечивающих взаимодействие оператора 

с вычислительными средствами и визуализацию виртуальных объектов на экране дисплея. 

В интересах определения взаимосвязи выходных показателей СЧМ «оператор – ПАК», 

определяющих ее функциональную надежность, с эргономическими показателями ГПИ, с 

физиологическим и психическим состоянием оператора, а также с внешними воздействии 

(естественными и искусственными) окружающей среды необходимо разработать модель с 

последующим проведением имитационного моделирования [6]. 

В работе в качестве методологической основы принят человеко-системный подход, а 

обобщенный структурный метод выбран методом моделирования [7], что обосновано глав-

ной и целеполагающей ролью человека в процессе взаимодействия оператора и ПАК посред-

ством ГПИ. Такой подход позволит провести единую формализацию для всех компонентов 

СЧМ и учесть не только последовательность выполняемых операций, но и специфические 

особенности поведения человека, а также характер отношений между отдельными элемента-

ми процесса. 

 

 

СТРУКТУРА ПРОЦЕССА ВЗАИМОДЕЙСТВИЯ ОПЕРАТОРА  

И ПРОГРАММНО-АППАРАТНОГО КОМПЛЕКСА 

 

Модель процесса взаимодействия оператора и ПАК посредством ГПИ – S в общем виде 

можно представить кортежем следующего вида: 

, , , ,s s s sS E F R Q  (1) 

где 
sE

 
 – структура процесса; 

sF   – множество типовых функциональных единиц, выполняемых элементами структу-

ры; 

 sR
 
–  множество взаимосвязей между элементами структуры; 

 sQ  – множество показателей элементов структуры, определяющих эффективность и 

надежность функционирования системы «оператор – ПАК» в целом. 

Под структурой процесса 
sE  понимается множество элементов и внешней среды, участ-

вующих в процессе взаимодействия, которое включает: множество инженеров-операторов 

1E ; множество инструментов: программных 2E  и технических (аппаратных) 3E , средства 

пользовательского интерфейса средств автоматизации и вычислительной техники, исходную 

информацию 4E ; множество реальных объектов и процессов внешней среды, оказывающих 

влияние на показатели деятельности оператора и ПАК 5E , при этом 

1 2 3 4 5, , , , .sE E E E E E  (2) 

Структурное описание оператора 1E  представляет собой совокупность его инженерно-

психологических характеристик, которые количественно и качественно определяют процес-

сы приема, переработки и передачи информации, принятия решения в ходе управления ПАК. 
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К ним относятся профессиональные характеристики инженера-оператора 
pF , характеристи-

ки каналов приема информации оператором, называемые в работе анализаторами aF , интел-

лектуальные характеристики инженера-оператора 
iF . Указанные характеристики носят сто-

хастический характер, тесно взаимосвязаны между собой и зависят от множества внутренних 

и внешних по отношению к человеку факторов. 

Процесс взаимодействия оператора и ПАК рассматривается как процесс влияния графиче-

ского пользовательского интерфейса ПАК на деятельность оператора, так как через зритель-

ный анализатор человек получает около 90% всей информации [3, 8]. 

Таким образом, структурное описание оператора представляет собой кортеж вида  

1 , , .p a iE F F F  (3) 

Структурное описание графического пользовательского интерфейса является совокупно-

стью описаний множества элементов, из которых состоит интерфейс, и взаимосвязей между 

ними. Поскольку в графическом пользовательском интерфейсе WIMP-типа (как получившем 

наибольшее применение в ПАК) любой элемент может содержать в себе другие элементы, 

т. е. элемент может быть как бы контейнером для других элементов, то имеет место отноше-

ние подчиненности между элементами, формирующее их древовидную структуру [8]. 

Начальная экранная форма интерфейса является при этом главным контейнером, внутри ко-

торого размещены все его элементы. 

Таким образом, структура интерфейса имеет вид  

2 2 ,nE E  (4) 

где 
2

nE  – элемент интерфейса, индекс которого определяет его положение в структуре и 

взаимосвязь между элементами.  

При этом структура самого элемента имеет следующий вид: 

2 , , ,n n nm nE P S a  (5) 

где   nP
 
– множество параметров элемента с индексом n;  

nmS – множество элементов, входящих в его состав; 

 na
  – линейный порядок во множестве nmS , определяющий последовательность эле-

ментов в 
2

nE . 

Поскольку в графических пользовательских интерфейсах WIMP-типа пользователь может 

интерактивно взаимодействовать только с одним элементом интерфейса, линейный порядок 
na определяет цепочку перемещения между элементами (рис. 1).  

У каждого элемента можно выделить следующие основные параметры: 

– информационные параметры элемента I , представляющие собой множество 

надписей T , множество изображений P , уровни информационной загруженности 
inI  и 

,outI  

, , , ;in outI T P I I  (6) 

визуальные параметры элемента D  (параметры оформления): используемый шрифт fnt , 

кегель k , начертание s , цвет текста (переднего плана) fnt  и фона b , используемые из-

менения m текста (например, подчеркивание), используемые эффекты e  (например, мерца-

ние текста), 

, , , , , , ;D fnt k s frt b m e  (7) 
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геометрическое расположение элемента на экранной форме интерфейса, заданная его конту-

ром ,L  – замкнутая ломаная линия, являющаяся упорядоченной последовательностью точек 

с координатами x и y, 

   1 1, ,..., , , 1,2,3,....i iL x y x y i   (8) 

 

 
 

Рис 1. Структура множества элементов, входящих в состав  

ГПИ WIMP-типа 

 

Таким образом, параметры элемента интерфейса можно формально описать следующим 

набором: 

   1 1

, , ,

, , , , , , , , .

, ,..., ,

in out

n

i i

I T P I I

P I D L D fnt k s frt b m e

L x y x y



  



 (9) 

 

Тогда формальное описание элемента интерфейса будет иметь вид 

 

   2 1 1

, , ,

, , , , , ,

, , , ,..., , ....

, ,

in out

n n nm n

i i

nm nm nmw nm

n

I T P I I

D fnt k s frt b m e

E P S a L x y x y

S P S a

a





   



 (10) 

 

Множество 
3E  технических (аппаратных) средств пользовательского интерфейса средств 

автоматизации и вычислительной техники представляет собой совокупность средств управ-

ления, предназначенных для ввода информации и осуществления управляющих воздействий 

на ПАК от оператора, и средств отображения информации, предназначенных для представ-

ления оператору информации в доступной для его восприятия форме. 

С учетом большого многообразия технических средств пользовательского интерфейса 

введем ограничения: в структуру рассматриваемой модели процесса взаимодействия опера-

тора и ПАК посредством ГПИ входят устройство вывода (отображения) информации – мо-

нитор или экран 
3эE , устройства управления и ввода информации – клавиатура 

3кE  и 

мышь 
3 ,мE  
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3 3 3 3, , .э к мE E E E  (11) 

Множество 
4E  исходной информации, необходимой для осуществления трудовой дея-

тельности оператора,  представляет  собой  совокупность исходных данных (таблиц, команд 

и др.) 4dE , а также инструкций (алгоритмов действия оператора) 4iE : 

4 4 4, .d iE E E  (12) 

Множество реальных объектов и процессов внешней среды, оказывающих влияние на по-

казатели деятельности оператора и ПАК 
5,E представляет собой совокупность субъектив-

ных 5 pE  и объективных факторов 5oE , оказывающих воздействие на систему  

«оператор – ПАК» (климатические условия, воздействие противника, психологическое со-

стояние оператора, режим труда и отдыха): 

5 5 5, .o pE E E  (13) 

 
 

МЕТОД ОПИСАНИЯ ПРОЦЕССА ВЗАИМОДЕЙСТВИЯ.  

ТИПОВЫЕ ФУНКЦИОНАЛЬНЫЕ ЕДИНИЦЫ И СТРУКТУРЫ 

 

Процесс взаимодействия оператора и ПАК посредством ГПИ представляется множеством 

типовых функциональных единиц (ТФЕ). Следует отметить, что ГПИ состоит из множества 

элементарных действий оператора 
1sF  (например, нажатие клавиши на клавиатуре, поиск 

необходимого элемента ГПИ) и технологических операций ПАК 
2sF , обеспечивающих 

процесс взаимодействия оператора и ПАК, (например, отклик системы на действие операто-

ра, выполнение техникой команды). При этом множества 
1sF и 

2sF принадлежат множеству 

машинных операций и действий оператора – 
0sF , обеспечивающих функционирование СЧМ 

«оператор – ПАК»: 

1 2 1 2 0, , , .s s s s s sF F F F F F    (14) 

Состав ТФЕ зависит от имеющихся средств управления и ввода информации Е3, а также 

от элементов, входящих в структуру ГПИ. 

Взаимодействие оператора с элементом ГПИ описывается набором ТФЕ, который пред-

ставляет собой типовую функциональную структуру (ТФС). Например, взаимодействие опе-

ратора с элементом «меню» в соответствии с обобщенным структурным методом описывает-

ся следующим набором основных и дополнительных действий. К основным действиям, 

формализованным в модели, относятся: выбор (поиск) необходимого элемента из представ-

ленных на экране, перемещение руки на мышь, указание курсором мыши на элемент, отклик 

ОП ПАК на действие оператора, нажатие кнопки мыши, отклик ОП ПАК на действие опера-

тора, выполнение команды оператора техникой, ответ ОП ПАК на полученную команду 

(действие), анализ полученного результата и принятие решения на дальнейшие действия. 

Множество дополнительных действий, представляющих собой логические операции, 

включает контроль (самоконтроль) правильности выполнения предыдущих операций. Разли-

чают также вспомогательные действия, к которым относятся служебные, обозначающие 

начало и конец операции, соединители и ограничители, также требующие учета в модели. 

Каждая типовая функциональная единица описывается основными показателями качества 

выполнения ТФЕ – вероятностью безошибочного выполнения и временем выполнения, ко-

торые могут быть определены на основе статистических данных или путем расчета. Таким 

способом описывается взаимодействие оператора с каждым типовым элементом используе-

мого в структуре ГПИ ПАК, образуя при этом библиотеку ТФС со своими показателями ка-
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чества выполнения ТФС, рассчитанными в соответствии с показателями качества ТФЕ, вхо-

дящими в рассматриваемую ТФС и со структурой самой ТФС (рис. 2). 

Пользуясь созданной библиотекой ТФС взаимодействия оператора с элементом ГПИ со-

ставляется модель процесса взаимодействия СЧМ «оператор – ПАК» с применением ГПИ (в 

виде функциональной сети) по выполнению функции или задачи (функций или задач), воз-

ложенных на СЧМ.  

 

Поиск необходимого 

элемента на экранной 

форме ГПИ

Перемещение руки на 

мышь

Указание элемента 

курсором мыши

Нажатие кнопки мыши

Выполнение команды и 

вывод результата на 

экранную форму ГПИ

Принятие решения на 

дальнейшее действие

К

2

4

33

5

1

6

7

 
 

Рис. 2. ТФС последовательных ТФЕ процесса взаимодействия оператора с элементом ГПИ 

«меню» с контролем функционирования 

 

Порядок ТФЕ в типовых функциональных структурах, порядок ТФС в структуре выпол-

няемой задачи (функции) СЧМ определили множество взаимосвязей между ТФЕ структуры 
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процесса взаимодействия оператора и ПАК посредством ГПИ 
sR . Данное множество пред-

ставляет собой упорядоченный кортеж: 

 1 2 3, ,s s s sR R R R . (15) 

В данной формуле введены следующие обозначения: 

 
1sR  – множество задач (функций, целей), решаемых СЧМ «оператор – ПАК»; 

 
2sR – множество возможных операций (ТФС), выполняемых оператором и ПАК в ходе 

решения задачи; 

 
3sR – множество возможных переходов между действиями (операциями) в ходе решения 

задачи, которые имеют вероятностный характер. 

  

 

ПОКАЗАТЕЛИ ФУНКЦИОНАЛЬНОЙ НАДЕЖНОСТИ  

ПРОЦЕССА ВЗАИМОДЕЙСТВИЯ И СЧМ «ОПЕРАТОР – ПАК» 

 

Разработанная концептуальная модель процесса взаимодействия оператора и ПАК по-

средством ГПИ отражает цель, структуру, метод описания, показатели функциональной 

надежности (рис. 3). 

В соответствии с выводами работ [9, 10] для  оценивания функциональной надежности 

рассматриваемой СЧМ целесообразно применить комплексный показатель, представляющий 

собой вероятность безошибочного и своевременного выполнения предписанного способа 

функционирования СЧМ –  H x  в течение заданного промежутка времени  1 2,x t t . 

Этот показатель определяется формулой 

      1 2 0 1 2, , , ,Q t t P H x H x t t     (16) 

где
0H – состояние безотказного, безошибочного и своевременного функционирова-

ния СЧМ. 

С учетом использования обобщенного структурного метода и структуры процесса взаи-

модействия оператора и ПАК посредством ГПИ можно определить множество показателей, 

определяющих функциональную надежность СЧМ «оператор – ПАК». Данное множество 

включает подмножества типовых функциональных единиц, взаимосвязей между элементами 

структуры – показателей ТФС и показателей выполнения отдельных задач (функций), воз-

ложенных на СЧМ: 

2 1, , .s F R RQ Q Q Q  (17) 

Подмножество 
FQ состоит из возможных значений вероятностей безошибочного выпол-

нения элементарных действий и времени выполнения этих действий оператором 
FonQ и 

ПАК (ПО ПАК) 
ПАКСFQ . При оценивании показателей надежности СЧМ «оператор – 

ПАК», т. е. при оценивании безошибочности работы и своевременности ее выполнения во 

взаимосвязи с параметрами структуры ГПИ, показатели ТФЕ (время и вероятность безоши-

бочного выполнения ПО ПАК) приняты постоянными величинами. 

Множество 
2RQ  представлено показателями ТФС, к которым относятся возможные зна-

чения вероятностей безошибочного взаимодействия оператора с элементом ГПИ, а также 

продолжительность этого взаимодействия. 

Во множество 
1RQ вошли значения вероятностей безошибочного выполнения задач (от-

дельных функций) и параметры, характеризующие продолжительность выполнения задач. 
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Человеко-машинная система «оператор - ПАКС»

ПАКС

Задачи (функции) СЧМ

Оператор

Выходные данные:

- вероятность безошибочного 

и своевременного выполнения 

предписанного способа 

функционирования СЧМ 

- вероятность безошибочного 

взаимодействия  оператора с 

элементом ГПИ, 

продолжительность этого 

взаимодействия

- вероятность безошибочного 

выполнения задачи СЧМ, 

продолжительность выполнения 

задачи СЧМ

- вероятность безошибочного 

выполнения элементарных действий 

и время выполнения этих действий 

оператором и ПАКС

- профессиональные характеристики

- характеристики анализаторов 

- интеллектуальные характеристики 

Исх. инф.

данные

инструкции

 и тд.

Объекты

 и 

процессы 

внешней 

среды

Типовые функциональные структуры

Типовые функциональные единицы

Исходные данные:

- элементы, входящие в состав элемента n

- параметры элемента с индексом n

- линейный порядок элементов, входящих в состав элемента n

Пользовательский интерфейс

Устройство 

вывода информации

ГПИ

Устройства 

ввода информации

Рис. 3. Концептуальная модель взаимодействия оператора и ПАК посредством ГПИ 

 

Совокупность множеств 
FQ , 

2RQ , 
1RQ  представляет собой поэтапную оценку качества 

функционирования СЧМ, позволяющую проводить поуровневое вычисление показателей 

функционирования СЧМ. 

 

 

ЗАКЛЮЧЕНИЕ 

 

Надежность системы «оператор – ПАК» – это совокупная характеристика техники и об-

служивающих ее людей, включающая как структурную, так и функциональную надежность 

элементов системы. Функциональная надежность деятельности оператора зависит от эрго-

номических показателей техники, к которым относятся как эргономические показатели орга-

низации рабочего места, так и эргономические показатели формы и вида предъявления пото-

ка рабочей информации, а для оператора программно-аппаратного комплекса – это 

графический пользовательский интерфейс.  

В связи с развитием современных технологий и повышением степени автоматизации ра-

бочих мест оператора, оценка влияния структуры графического пользовательского интер-

фейса становится особенно актуальной. Основанная на полученной концептуальной модели 
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процесса взаимодействия оператора и ПАК посредством ГПИ математическая модель позво-

лит получить количественные, достоверные и объективные сведения о влиянии структуры 

графического пользовательского интерфейса на функциональную надежность деятельности 

оператора ПАК. 
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ОСОБЕННОСТИ УПРАВЛЕНИЯ ОРГАНИЗАЦИОННО-

ТЕХНИЧЕСКОЙ СИСТЕМОЙ ВОЕННОГО НАЗНАЧЕНИЯ  

ПРИ ВОЗДЕЙСТВИИ ДЕСТАБИЛИЗИРУЮЩИХ ФАКТОРОВ 

 
В статье описывается методический поход к формированию технологии управления организационно-техни-

ческой системой военного назначения, интегрирующей варианты управления в условиях воздействия дестаби-

лизирующих факторов. 

Ключевые слова: органы управления, организационно-технические системы военного назначения, техноло-

гия управления. 

 

 

ВВЕДЕНИЕ 
 

Опыт современных войн и военных конфликтов свидетельствует о том, что на всех этапах 

противоборства в целях дестабилизации обстановки, создания атмосферы хаоса могут при-

меняться реализуемые с опорой на военную силу разрушающие меры невоенного характера, 

эффект от которых во многих случаях превосходит военные меры. В результате осуществля-

ется воздействие на объекты политической, экономической и социальной систем, а также на 

информационные и материальные (ресурсные) объекты [1–3]. Возникающие при этом факто-

ры обстановки способны оказывать дестабилизирующее влияние на процессы в организаци-

онно-технических системах военного назначения (ОТС ВН), поэтому управление ОТС ВН 

должно осуществляться с их учетом. Поскольку динамика событий, вызванных негативными 

факторами обстановки, определяется взрывным характером заранее спланированных проти-

воборствующей стороной действий, успешное выполнение задач ОТС ВН будет находиться 

в прямой зависимости от способности органов управления оперативно реагировать на скла-

дывающуюся ситуацию. 

Учитывая тот факт, что ОТС ВН имеют сложную структуру и множество связей взаимо-

действия с внешними системами, для построения процесса управления, исключающего (сво-

дящего к минимуму) влияние факторов обстановки на деятельность ОТС ВН, потребуется 

проведение большого количества информационно-аналитических операций, процедур согла-

сования различных вопросов между органами управления и значительные затраты времени. 

А заблаговременная разработка планирующих документов, исключающих в полном объеме 

(сводящих к минимуму) влияние всех возможных негативных факторов, учитывая их про-

странственно-временную неопределенность, невозможна. В данных обстоятельствах форми-

руется противоречие между крайне ограниченными в условиях высокой динамики развития 

дестабилизирующих факторов сроками на адаптацию процесса управления ОТС ВН к скла-

дывающейся обстановке и необходимыми для этого затратами времени. 

Разрешение указанного противоречия, по мнению авторов, возможно при организации 

управления ОТС ВН в соответствии с технологией, которая позволяет осуществить для пе-

риодов воздействия дестабилизирующих факторов автоматизированный выбор вариантов 

управления объектами, сформированных в результате моделирования процессов в ОТС ВН. 

Предпосылками к успешной реализации такого подхода являются современные достижения 

в области информационных технологий и развития средств вычислительной техники. 
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В процессе анализа теоретических работ и изучения практики организации управления 

ОТС ВН было выявлено, что подобные методологии в настоящее время развиты недостаточ-

но. В целях дальнейшего развития теории управления предлагается методика формирования 

технологии управления организационно-технической системой военного назначения, кото-

рая интегрирует в себе варианты управления в зависимости от воздействия дестабилизиру-

ющих факторов обстановки. 
 

 

МЕТОДИКА ФОРМИРОВАНИЯ ТЕХНОЛОГИИ УПРАВЛЕНИЯ 

ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКОЙ СИСТЕМОЙ  

ВОЕННОГО НАЗНАЧЕНИЯ 
 

В статье на основе анализа содержания уставных документов и положений теории управ-

ления авторами вводится понятие «технология управления организационно-технической си-

стемой военного назначения», под которым понимается установленная совокупность 

операций по реализации функций управления (операций управления), осуществляемая в це-

лях выполнения организационно-технической системой военного назначения поставленных 

перед ней задач и распределенная по времени между органами управления ОТС ВН и их 

должностными лицами. Необходимо отметить, что определяется такая совокупность опера-

ций с учетом стиля работы руководителя и требований нормативных, уставных, директив-

ных документов.  

Методика формирования технологии управления организационно-технической системой 

военного назначения разработана на базе экспертно-аналитического метода проектирования 

организационных структур [4]. Структура методики представлена на рис. 1. 

Разработка технологии управления начинается с анализа процесса управления задачами 

организационно-технической системы военного назначения, на основе которого определя-

ются: операции управления в привязке к действиям (элементарным задачам) управляемых 

объектов; порядок выполнения операций управления задачами и сроки; операции управле-

ния движением необходимых ресурсов и организации взаимодействия с довольствующими 

органами.  

По результатам анализа составляются: перечень операций управления; перечень органов 

управления; перечень объектов управления; перечень действий (элементарных задач объек-

тов управления); перечень взаимодействующих систем и их действий (операций управле-

ния); перечни влияющих на выполнение действий и операций управления условий и 

факторов; структурно-логические схемы управления задачами ОТС ВН. 

При составлении структурно-логических схем управления задачами ОТС ВН учитывается 

стиль работы руководителя. На структурно-логических схемах управления задачами ОТС ВН 

(рис. 2,а) для всех действий определяются операции управления, исходные условия, испол-

нители, продолжительность, потребное количество ресурсов и порядок обеспечения ими, ре-

зультаты, порядок взаимодействия, критичные для выполнения задачи факторы и варианты 

минимизации их влияния. При определении операций управления устанавливаются конкрет-

ные действия для органов управления. Например: разработка предложений в приказ, доведе-

ние решения, создание графика, контроль выполнения мероприятия и т. д. 

На основе структурно-логических схем разрабатываются графики управления задачами 

ОТС ВН (рис. 2,б). Каждому действию на графике соответствует определенный порядок его вы-

полнения, основанный на требованиях нормативной базы. Для действий, срыв выполнения кото-

рых возможен под влиянием дестабилизирующих факторов, разрабатывается несколько 

вариантов графиков управления задачами. 

На представленном фрагменте структурно-логической схемы управления задачами ОТС 

ВН (рис. 2,а) описывается последовательность из трех действий, которая выполняется в рам-

ках задачи № 12. При этом действия выполняются в следующей последовательности: 
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12.20⟶12.22⟶12.25. Каждому действию ставится в соответствие допустимый интервал вы-

полнения, определенный порядком выполнения задачи, а также нормативная длительность. 

Относительное положение внутри интервала реализации при составлении структурно-

логической схемы определяется условно. Точное положение определяется по результатам 

моделирования. 
 

Подготовка исходных 

данных

Анализ процесса управления задачами 

ОТС ВН, определение операций 

управления 

Перечень операций…,

структурно-логические 

схемы ... управления 

Разработка графиков 

управления задачами 

Формальное описание элементов, создание 

базы данных системы управления ОТС ВН

Графики управления 

задачами 

Разработка моделей управления задачами 

ОТС ВН 

Моделирование процессов управления 

задачами ОТС ВН

Соответствует графикам 

управления задачами?

Нет

Разработка модели 

управления ОТС ВН 

Моделирование процессов управления 

ОТС ВН

Есть возможность 

уточнения модели?

Да

Да

Нет

Возможно безконфликтное 

управление задачами?

Верификация результатов моделирования с 

результатами практических действий

Есть возможность 

уточнения модели?

Нет

Да

ДаНет

Есть необходимость 

доработки (уточнения)?

Формирование технологии управления 

ОТС ВН

Нет

Да

 
 

Рис 1. Методика формирования технологии управления организационно-технической  

системой военного назначения 
 

На фрагменте варианта графика управления задачей ОТС ВН (рис. 2,б) представлена вы-

борка из пяти видов операций, осуществляемых органами управления (с условными номера-

ми У_01.02, У_02.09, У_10.03) на интервале выполнения действия 12.20 с требуемой 

периодичностью. 

После завершения формирования графиков управления задачами разрабатываются модели 

управления задачами ОТС ВН. Для этого все действия, операции, перечни формализуются и 

представляются в виде соответствующих матриц – формируется база данных элементов си-

стемы управления ОТС ВН.  

Возможно бесконфликтное 
управление задачами? 
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Рис. 2. Фрагменты структурно-логической схемы управления задачей ОТС ВН (а)  

и варианта графика управления задачей (для одного действия) (б) 

 

На рис. 2 введены следующие обозначения: 

действие_XX.YY – элемент (действие) с порядковым номером YY задачи ОТС ВН № XX;  

tИН_XX.YY и tИК_XX.YY – времена начала и окончания, соответственно, допустимого интерва-

ла выполнения действия XX.YY;  

tН_XX.YY – время начала действия XX.YY;  

ТД_XX.YY – нормативная (расчетная) длительность действия XX.YY;  

И_AA.BB/C – формализованная запись действий, выполняемых исполнителем: исполни-

тель из подразделения (воинской части) № AA с порядковым номером BB по списку выпол-

няет вид действий № C (например, начальник команды вооруженного сопровождения);  

Р_GG.UU/2 ед. – формализованная запись вида ресурса: ресурс вида №GG с порядковым  

номером UU  в количестве двух единиц (например, пистолет Макарова – 2 ед.);  

У_FF.RR/J – формализованная запись действий, выполняемых должностным лицом ор-

гана управления: должностное лицо из органа управления № FF с порядковым номером RR 

по списку выполняет операцию управления № J (например, контроль готовности команды 

вооруженного сопровождения, уточнение задачи);  

В_V/N – формализованная запись взаимодействующего объекта: объект № V по вопросу 

№ N (например, допуск на объект);  

Н_S.L/1 – формализованная запись обязательного условия начала действия: условие вида 

№ S с порядковым номером № L в количестве 1 (например, документальное подтверждение 

готовности к приему команды вооруженного сопровождения);  

Ф_K.W – формализованная запись фактора вида № K с порядковым номером № W, спо-

собного оказать негативное влияние на выполнение действия (например, функционирование 

паромной переправы на маршруте движения: функционирует или заблокирована в связи с 

массовыми беспорядками). 

Взаимосвязи в базе данных элементов системы управления ОТС ВН описываются матри-

цей операций управления. С применением инструментария теории графов осуществляется 
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моделирование, определяются возможности управления резервами ресурсов и времени при 

выполнении каждой задачи в соответствии с установленным порядком.  

Используя модели управления задачами ОТС ВН с уточненными в результате моделиро-

вания параметрами в качестве основы, разрабатывается модель управления ОТС ВН. Прово-

дится моделирование процессов управления ОТС ВН, определяются возможности 

управления резервами ресурсов и времени в ОТС ВН. При необходимости производится 

корректировка моделей.  

После завершения моделирования процессов управления ОТС ВН и корректировки моде-

лей для наиболее сложных моделей управления задачами ОТС ВН проводится в ходе меро-

приятий боевой (оперативной) подготовки верификация результатов моделирования с 

результатами практических действий по управлению задачами ОТС ВН. Затем составляется 

перечень расхождений результатов моделирования и практических мероприятий. 

Перечень расхождений результатов моделирования и практических действий по управле-

нию задачами ОТС ВН анализируется, далее осуществляется (при необходимости) доработка 

моделей.  

После успешного завершения моделирования процессов управления ОТС ВН и подтвер-

ждения результатов на практике на базе матрицы операций управления формируется техно-

логия управления ОТС ВН, фрагмент варианта которой в графической интерпретации 

представлен на рис. 3.  
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Рис. 3. Фрагмент варианта технологии управления ОТС ВН, 

где У_FF.RR – формализованное обозначение должностного лица RR органа управления 

FF; АА/Д.ХХ.YY – формализованное обозначение АА-й операции управления действием YY, 

задачи XX; И_DD.CC – формализованное обозначение ответственного за выполнение 

действия (исполнитель СС из подразделения DD); Ф_ЕЕ.НН – формализованное 

обозначение дестабилизирующего фактора ЕЕ.НН; tH_ХХ.YY – формализованное 

обозначение времени начала операции управления действием YY, 

задачи XX; tД_ХХ.YY – формализованное обозначение длительности  

операции управления действием YY, задачи XX 

 

В соответствии с ранее введенным определением, технология управления ОТС ВН пред-

ставляется совокупностью операций управления, показанных на графике в виде трехуровне-

вых элементов. В верхней части элемента размещается обозначение операции управления 

отдельным действием конкретной задачи, в средней части – обозначение ответственного за 

выполнение действия в объекте управления, через которого должностным лицом органа 
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управления реализуется функция управления. На нижнем уровне указываются время начала 

операции управления и ее длительность. Размещенные на временной оси в горизонтальных 

рядах элементы являются последовательностью операций управления, предписанных к вы-

полнению должностным лицам, которые соответствуют указанным слева от каждого ряда 

обозначениям. 

В верхнем ряду представленного фрагмента технологии управления ОТС ВН должност-

ному лицу с условным номером У_01.05 при возникновении дестабилизирующего фактора 

Ф_07.02 предписаны к выполнению операции управления 02/Д.09.04 и 03/Д.05.04, отличаю-

щиеся от запланированных для нормальных условий.  

Сформированная технология управления ОТС ВН представляется для рассмотрения руко-

водителю ОТС ВН, а после ее утверждения является основанием для разработки документов 

по организации работы органов управления (графиков, планов управления, инструкций 

должностным лицам и др.). 

В связи с неизбежными изменениями использованных при создании технологии управле-

ния ОТС ВН исходных данных (изменение поставщиков ресурсов, транспортной сети, струк-

туры ОТС ВН, нормативной и правовой базы организации и обеспечения деятельности ОТС 

ВН и др.) проводится периодическое уточнение технологии управления ОТС ВН. Верифика-

ция уточненной технологии управления ОТС ВН осуществляется на мероприятиях боевой 

(оперативной) подготовки. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Технология управления ОТС ВН, сформированная в соответствии с предложенной мето-

дикой, при необходимости позволит в кратчайшие сроки адаптировать систему управления 

ОТС ВН к функционированию в условиях негативного воздействия дестабилизирующих 

факторов. 

Наиболее сложным в реализации методики, несомненно, являются первоначальное описа-

ние всех процессов, учет всех условий и факторов, влияющих на выполнение задач. Но эти 

сложности придется преодолеть и при любом другом подходе к организации функциониро-

вания ОТС ВН.  

Достоинством данного методического подхода являются максимальная формализация 

процессов, создание инструментария моделирования процессов в ОТС ВН, учет условий вы-

полнения задач и факторов обстановки при определении совокупности операций управления 

подчиненными объектами.  
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ОСОБЕННОСТИ ФОРМИРОВАНИЯ ОРБИТАЛЬНОЙ 

ГРУППИРОВКИ КОСМИЧЕСКИХ АППАРАТОВ С НЕСТАБИЛЬНОЙ 

БАЛЛИСТИЧЕСКОЙ СТРУКТУРОЙ ДЛЯ ОПРЕДЕЛЕНИЯ 

МЕСТОПОЛОЖЕНИЯ ИСТОЧНИКОВ РАДИОИЗЛУЧЕНИЯ 

 
Введено понятие орбитальной группировки (ОГ) космических аппаратов (КА) с нестабильной баллистиче-

ской структурой, и даны ее основные характеристики. Представлена схема формирования ОГ КА с нестабиль-

ной баллистической структурой, образующей кластеры КА для определения местоположения источников 

радиоизлучения (ИРИ) на поверхности Земли.  

Ключевые слова: космический аппарат, орбитальная группировка, нестабильная баллистическая структура, 

определение местоположения источника радиоизлучения. 

 

 

ВВЕДЕНИЕ 
 

В последнее время использование кластеров КА получило широкое распространение для 

решения различного рода задач. При этом под кластером КА в широком смысле следует по-

нимать совокупность из нескольких КА, расположенных определенным образом и переме-

щающихся в космическом пространстве. Для решения специфических задач, а именно 

определения местоположения ИРИ, необходимо в космическом пространстве располагать 

КА с учетом требований к взаимному расстоянию между ними. В этом случае можно дать 

более узкое определение кластера КА, под которым понимается совокупность из нескольких 

КА, совершающих орбитальный полет на заданном удалении друг от друга и выполняющих 

единую задачу по определению местоположения ИРИ [1]. Под ИРИ в данной работе будем 

подразумевать радиопередающие буи, которыми оснащены морские и воздушные суда, тер-

пящие бедствие, а также группы людей, попавших в чрезвычайную ситуацию в безлюдных 

районах и др. 

Для функционирования существующих кластеров КА необходимо удерживать взаимное 

расстояние между КА в заданных пределах, что предполагает регулярные коррекции их ор-

бит [2]. Однако для этого необходимо наличие двигательных установок с топливом, систем 

ориентации и стабилизации, что влечет за собой увеличение массы КА и рост его стоимости.  

В работе рассматривается иной принцип построения ОГ КА. Он заключается в выведении 

на опорную орбиту Земли специальной капсулы с малыми КА, которые поочередно отстре-

ливаются в соответствии с программой в определенных направлениях. Такой способ позво-

ляет сформировать орбиты КА, близкие к опорной орбите, периоды обращения у которых 

будут незначительно отличаться [3]. Под опорной орбитой будем понимать орбиту, по кото-

рой движется капсула с группой КА. Плоскости орбит КА, отделившихся от капсулы, можно 

в данном случае с высокой степенью точности считать принадлежащими плоскости орбиты 

капсулы (плоскости опорной орбиты). 

При таком принципе построения ОГ космические аппараты будут с течением времени 

сближаться на требуемые расстояния, тем самым образуя кластеры КА, которые будут но-

сить временный характер (кластер КА для текущего интервала времени), а значит, в жестком 

удержании относительного расстояния между КА нет необходимости. Такие временные кла-
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стеры КА обладают теми же возможностями на данном интервале времени, что и известные. 

Следовательно, с их помощью можно определять местоположение ИРИ на поверхности Зем-

ли, например, разностно-дальномерным методом. По измеренным дальностям до трех КА 

определится линия пересечения двух поверхностей положения, представляющих собой ги-

перболоиды вращения. На пересечении этой линии с земной поверхностью будет определено 

место, в котором находится ИРИ. 

Использование данного принципа образования кластеров КА позволяет снизить требова-

ния к бортовым комплексам управления КА и их стоимость. 
 

 

ХАРАКТЕРИСТИКИ ОРБИТАЛЬНОЙ ГРУППИРОВКИ КОСМИЧЕСКИХ 

АППАРАТОВ С НЕСТАБИЛЬНОЙ БАЛЛИСТИЧЕСКОЙ СТРУКТУРОЙ 

 

Кластер КА имеет свою баллистическую структуру, которая характеризуется количеством 

КА и их расположением в космическом пространстве. Временный кластер (для случая опре-

деления координат ИРИ на поверхности Земли) может содержать три КА, двигающихся по 

орбитам, близким к опорной орбите, и расположенных на требуемом удалении друг от друга 

в текущий момент времени.  

Кроме того, создаваемая ОГ КА также будет характеризоваться баллистической структу-

рой, основными элементами которой являются [4]:  

– количество плоскостей опорных орбит Nпл;  

– взаимное расположение опорных орбит ΔΩj-1, j (j=2, …, Nпл) вдоль экватора;  

– геометрические характеристики опорных орбит aj, ej; 

– наклонение опорных орбит ij; 

– количество КА в каждой плоскости опорной орбиты NКА;  

– взаимное расположение КА в каждой плоскости опорной орбиты, характеризующееся 

углом Δu. 

ОГ КА, в которой один или несколько элементов баллистической структуры не удержи-

ваются в заданных значениях, будем называть ОГ КА с нестабильной баллистической струк-

турой.  

В качестве примера представлена схема расположения плоскостей опорных полярных ор-

бит (рис. 1).  Восходящие узлы j-й опорной орбиты обозначены В1, В2, …, Вj, а нисходящие 

узлы j-й опорной орбиты – Н1, Н2, …, Нj. Взаимное расположение между соседними опор-

ными орбитами определяется углом ΔΩ. 

 

 
Рис. 1. Схема равномерного расположения опорных плоскостей  

ОГ КА вдоль экватора 
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Взаимное расположение КА в плоскости опорной орбиты определяется с помощью угла 

Δukl (k, l – номера КА, k = 1, …, NКА, l = 1, …, NКА, k≠l). Угол Δukl образуется между линиями, 

соединяющими центр Земли и соответствующие КА (далее – радиусы-векторы КА). 

 В ОГ с жестко заданной баллистической структурой КА расположены с заданным угло-

вым расстоянием между КА Δukl, которое удерживается с течением времени. В качестве 

примера на рис. 2 представлена схема расположения восьми КА в ОГ, построенной по прин-

ципу «цепочек» [4]. 

  

 
Рис. 2. Схема расположения восьми КА в ОГ,  

построенной по типу «цепочек» 

 

Далее в качестве ОГ КА с нестабильной баллистической структурой будем рассматривать 

ОГ, в которой угловые расстояния между радиусами-векторами КА Δukl не удерживаются. В 

этом случае можно говорить о том, что связи по данному элементу баллистической структу-

ры не зафиксированы. Чем больше будет отличие больших полуосей орбит отделившихся 

КА, тем больше будут отличаться периоды их обращения вокруг Земли. На рис. 3 показан 

график изменения углового расстояния Δu между радиусами-векторами двух КА во времени 

в случае № 1 – для ОГ КА с жестко заданной баллистической структурой; в случае № 2 – для 

ОГ КА с нестабильной баллистической структурой. 

 

 
 

Рис. 3. График изменения углового расстояния между радиусами-векторами  

двух КА во времени (1 – для ОГ КА с жестко заданной баллистической структурой,  

2 – для ОГ КА с нестабильной баллистической структурой) 

 



 26 Связь, управление, навигация и военная радиоэлектроника 

 

Таким образом, ОГ КА с нестабильной баллистической структурой будет иметь следую-

щие особенности: 

– плоскости орбит отделившихся КА на момент запуска будут принадлежать плоскости 

опорной орбиты, а их параметры незначительно отличаться друг от друга; 

– значение угловых расстояний между радиусами-векторами КА Δukl не удерживается в 

заданных пределах и постоянно меняется (КА будут «перемешиваться», меняя изначально 

заданную последовательность номеров в плоскости опорной орбиты). Исходя из этого после 

отделения КА от капсулы в опорной плоскости будут образованы орбиты КА таким спосо-

бом, как это представлено на рис. 4, а подспутниковые точки выстроятся в линию, похожую 

на трассу полета КА (рис. 5). 

 

 
 

Рис. 4. Орбиты КА, отделившихся от капсулы 

 

 
 

Рис. 5. Расположение подспутниковых точек КА из состава вариант ОГ КА 

с нестабильной баллистической структурой (наклонение опорной орбиты i=60°,  

высота опорной орбиты Н=687,233 км, количество КА NКА=150) 
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Представленный на рис. 5 вариант ОГ КА с нестабильной баллистической структурой 

позволяет получить практически непрерывную полосу обзора земной поверхности на задан-

ных широтах, постоянство наблюдения в которой обеспечивается только количеством КА в 

данной плоскости опорной орбиты.  
 

 

ФОРМИРОВАНИЕ ОРБИТАЛЬНОЙ ГРУППИРОВКИ  

КОСМИЧЕСКИХ АППАРАТОВ С НЕСТАБИЛЬНОЙ БАЛЛИСТИЧЕСКОЙ 

СТРУКТУРОЙ ДЛЯ ОПРЕДЕЛЕНИЯ МЕСТОПОЛОЖЕНИЯ  

ИСТОЧНИКОВ РАДИОИЗЛУЧЕНИЯ 
 

1. Исходными данными для формирования ОГ КА с нестабильной баллистической струк-

турой являются:  

количество плоскостей опорных орбит – Nпл; 

количество КА в каждой плоскости опорной орбиты – NКА;  

взаимное расположение опорных орбит ΔΩj-1, j (j=2, …, Nпл) вдоль экватора;  

кеплеровские элементы каждой j-й опорной орбиты {aj, ej, ij, Ωj, ωj, τj} (j=1, …, Nпл); 

проекции вектора импульса скорости для каждого l-го КА 
ор

jlV


  {
оророр ,, jljljl VzVyVx  } в 

орбитальной системе координат (j=1, …, Nпл, l=1, …, NКА); 

время вывода первой капсулы на опорную орбиту Tв; 

время tотд j  начала отделения первого КА от j-й капсулы; 

интервал Δt по времени между последовательными отделениями КА. 

2. Допущениями при формировании ОГ КА с нестабильной баллистической структурой 

являются:  

все опорные орбиты круговые ej = 0 (j=1, …, Nпл); 

все опорные орбиты имеют заданное наклонение ij = iзад (j=1, …, Nпл); 

каждая j-я капсула выводит одинаковое количество КА – NКА. 

Требуется определить значения параметров движения КА из состава ОГ с нестабильной 

баллистической структурой в гринвичской системе координат (ГСК) на момент времени от-

деления последнего КА от капсулы. 

Решение данной задачи может быть найдено следующим образом. 

Движение капсулы и отделившихся КА рассматривается в ГСК с учетом нецентральности 

гравитационного поля Земли, а также возмущений, вызванных воздействием Луны и Солнца. 

Исходя из этого движение капсулы и отделяющихся КА можно описать следующей системой 

дифференциальных уравнений: 
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Введем следующие обозначения: l – порядковый номер КА при отделении от капсулы 

(l = 1, …, NКА), n – количество отделившихся КА на текущий момент времени, n = 0, l = 0. 

1. Расчет по кеплеровским элементам опорных орбит {aj, ej, ij, Ωj, ωj, τj}, координат и про-

екций скорости j-й капсулы в абсолютной геоцентрической экваториальной системе коорди-

нат (АГЭСК): 
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2. Перевод параметров движения j-й капсулы из АГЭСК в ГСК: 
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 где j = 1, …, Nпл.    (5) 

где 3  – угловая скорость вращения Земли, 
15

зв
з с1029.7

2 



T

; 

 S – местное звездное время, MkSS  0 ; 

 
S0 – значение звездного времени на Гринвичском меридиане в гринвичскую пол-

ночь; 

 М – среднее солнечное время на Гринвичском меридиане; 

 k = 1,0027379093. 

3. Прогнозирование движения j-й капсулы на интервале {Tв; tотд j} в соответствии с систе-

мой дифференциальных уравнений (3). 

4. Отделение l-го КА j-й капсулы:  

l = l + 1,  

n = l. 

5. Перевод проекций импульса скорости 
ор

jlV


  {
оророр ,, jljljl VzVyVx  } для l-го КА j-й кап-

сулы из орбитальной системы координат в ГСК: 
 

                                         

Г ор ор ор

Г ор ор

Г ор ор ор

cosβ sinβ( sin cosα),

cosα sin ,

sinβ+cosβ( sinα cosα),

jl jl jl jl

jl jl jl

jl jl jl jl

Vx Vx Vy Vz

Vy Vy Vz

Vz Vx Vy Vz

       

     

     

               (6) 

 

где α и β – углы поворота системы координат относительно оси Ох и Оу соответственно. 

6. Определение начальных условий l-го КА j-й капсулы в ГСК:  
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         (7) 

где j = 1, …, Nпл, l = 1, …, NKA. 

7. Прогнозирование движения j-й капсулы и n КА на интервале {tотд j + (n-1) * Δt; tотд j + 

+ n * Δt}. 

Пункты 4–7 выполняются до тех пор, пока не отделится последний КА, т. е. l = NKA.  

8. Вывод по результатам: параметры движения NKA КА в ГСК на момент времени отделе-

ния последнего КА от капсулы.  

Схема формирования ОГ КА с нестабильной баллистической структурой для j-й опорной 

орбиты представлена на рис. 6. 

 

 
 

Рис. 6. Схема формирования ОГ КА с нестабильной баллистической структурой 
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Реализация представленной схемы позволяет получить значения параметров движения 

каждого КА из состава ОГ с нестабильной баллистической структурой на момент отделения 

последнего КА от капсулы.  

Полученные параметры движения КА позволяют осуществить прогнозирование их дви-

жения. В процессе прогнозирования можно определять промежутки времени, в течение ко-

торых образуются кластеры КА. В случае, если в зоне обзора кластера КА находится ИРИ, 

его местоположение можно определить, используя известные методы.  

В зависимости от измеряемых параметров, характеризующих относительное положение 

кластера КА и ИРИ, различают несколько методов определения его местоположения: даль-

номерный, квазидальномерный, разностно-дальномерный, угломерный (пеленгационный), 

дальномерно-угломерный, доплеровский и комбинированный методы. Использование кла-

стера КА позволяет оперативно получать и передавать координаты ИРИ в реальном режиме 

времени.  

На основе применяемого метода будут формироваться требования по взаимному распо-

ложению и расстоянию между КА, а также по их количеству. Из группы КА, движущейся 

над ИРИ, с помощью специальных алгоритмов выбирается такой кластер, которой обеспечит 

наибольшую точность определения местоположения ИРИ (рис. 7).  

 

 
 

Рис. 7. Подспутниковые точки кластера КА над районом ИРИ 

 и образованный кластер КА  

 

Таким образом, применение кластеров КА из состава ОГ с нестабильной баллистической 

структурой позволяет обеспечить оперативное решение задачи определения местоположения 

ИРИ. Достоинствами предложенного принципа являются: 

– возможность применения однотипных малых КА с возможностью их серийного произ-

водства; 

– отсутствие на КА двигательных установок с топливом для проведения коррекции орбит; 

– возможность оперативного определения местоположения ИРИ кластерами КА; 

– выход из строя одного или нескольких КА практически не повлияет на качество реше-

ния задачи. 
 

 

ЗАКЛЮЧЕНИЕ 
 

В работе предложен новый принцип формирования ОГ КА для решения задачи определе-

ния местоположения ИРИ, в котором не требуется жесткого удержания взаимного расстоя-
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ния между КА в заданных пределах и, как следствие, отсутствует необходимость в коррек-

ции их орбит. Для такой ОГ КА введено понятие нестабильной баллистической структуры, 

суть которой заключается в том, что один или несколько элементов баллистической структу-

ры не удерживаются в заданных значениях. В случае, приведенном в работе, не удерживает-

ся угловое расстояние между радиусами-векторами КА.  

За счет незначительных отличий в параметрах орбит отделившихся КА образуются кла-

стеры, характеризующиеся взаимным расположением и расстоянием между КА в заданных 

пределах. Пространственные конфигурации кластеров КА, построенные определенным обра-

зом, позволяют оперативно определить местоположение ИРИ на поверхности Земли извест-

ными методами. 

На основании предложенной схемы формирования ОГ КА с нестабильной баллистической 

структурой представляется возможным получить значения параметров движения каждого 

КА на момент времени отделения последнего КА от капсулы. На основании полученных 

значений параметров движения КА выполняется прогноз их движения и проводится анализ 

пространственного взаимного положения КА над районом, где располагается ИРИ. 
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ПЕРИОДИЧНОСТЬ ОБЗОРА КОСМИЧЕСКИМ АППАРАТОМ 

ЗАДАННОЙ ПАРАЛЛЕЛИ С ВОСХОДЯЩЕЙ  

ИЛИ НИСХОДЯЩЕЙ ЧАСТИ ОРБИТЫ 
 
Представлены аналитические зависимости оценивания периодичности обзора КА заданной параллели толь-

ко с восходящей или только с нисходящей части орбиты. Показателем периодичности является максимальная 

длительность перерыва в обзоре всех точек параллели, выраженная в числе суток и витков. Зависимости пред-

ставлены для числа витков в сутки, совершаемых КА более одного витка, и значения ширины полосы обзора 

без ограничений. 

Ключевые слова: периодический обзор поверхности Земли, полоса обзора, суточный сдвиг, укладка полос 

обзора. 

 

 

ВВЕДЕНИЕ 
 

Орбитальные группировки периодического обзора земной поверхности являются одними 

из самых широко используемых и в нашей стране, и за рубежом. Их особенностью является 

разрыв (отсутствие непрерывности) в обзоре точек заданной области. Величина этого вре-

менного интервала зависит от многих факторов: параметров орбиты КА, характеристик ап-

паратуры обзора, расположения наблюдаемой точки, условий наблюдения. В качестве 

показателя результативности функционирования таких систем, в первую очередь, использу-

ется периодичность обзора, под которой понимают максимальный разрыв в обзоре, опреде-

ляемый по всем точкам обслуживаемой области. 

Расчету данного показателя посвящено много работ. В дополнение к приведенному в кни-

ге [1] неполному списку подобных работ можно добавить [2–13]. В статье [1] отмечено, что 

«в целом правомерно считать, что проблема расчета периодичности практически решена». 

Различные способы расчета, при получении одного и того же конкретного результата, обла-

дают и отличающимися свойствами самих методов расчета: возможностью графической ин-

терпретации и обобщения результатов, вычислительными затратами, удобством даль-

нейшего использования для оптимизации обзора выбором параметров орбит и т. д. 

Укладка полос обзора и, соответственно, периодичность обзора с восходящей или нисхо-

дящей части орбиты описаны в одной из первых работ по проектированию систем КА [2], но 

не для всего диапазона возможных значений ширины полос обзора. 

Расчет периодичности обзора, в том числе и функция распределения величины разрыва, с 

восходящей или нисходящей части орбиты рассмотрен и в работе [1]. Ограничения по значе-

ниям ширины полос обзора здесь сняты. Векторный метод, предлагаемый в [1], позволяет 

быстро рассчитать, в частности, максимальный разрыв в обзоре для каждого набора исход-

ных данных, но не дает «общего представления» об областях с одинаковой периодичностью.    

В одной из первых работ по расчету периодичности обзора [3] предложенный метод также 

не имеет ограничений по величине зоны обзора КА (фронтальной группы) и высотам полета 

КА, аналитически учитывает прецессию линии узлов, использует простые расчетные форму-

лы, обладает хорошим графическим представлением и обобщением результатов. Причем в 

[3] учитывается одновременно обзор как на восходящей, так и на нисходящей частях орбит 
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(в статье [1] такой вид обзора назван двусторонним), а это существенно более сложный вари-

ант по сравнению с обзором только на одной из этих частей орбит. 

Настоящая работа направлена на расширение области применения ранее предложенного 

метода [3] по расчету периодичности обзора заданной параллели именно с восходящей или 

нисходящей части орбиты при сохранении «обобщающих» свойств. 

Проведение обзора только на восходящей или нисходящей части орбиты характерно, 

например, для орбитальных группировок КА, для которых необходим учет освещенности 

земной поверхности Солнцем. 
 

 

ПОСТАНОВКА ЗАДАЧИ 
 

По аналогии с работой [3] рассмотрим процесс обзора одним КА или одной фронтальной 

группой (ФГ) КА заданной параллели. В издании [3] под фронтальной группой понимается 

совокупность КА расположенных на одной широте на орбитах одинаковых радиусов и 

наклонений, зоны обзора которых соприкасаются на экваторе. Учитывая особенности уклад-

ки полос обзора только с восходящей или с нисходящей частей орбиты, в данной работе 

фронтальная группа – это совокупность КА, которые находятся на орбитах одинаковых ра-

диусов и наклонений, формирующих на заданной параллели Ψ совместную полосу обзора 

шириной λΨ и движущихся в одном направлении (рис. 1). 

 






 
 

Рис. 1. Фронтальная группа  

 

Если в качестве параллели задан экватор, то при определенных условиях [3] периодич-

ность обзора точек экватора будет соответствовать периодичности глобального обзора. 

Как уже указывалось выше, периодичность обзора зависит от множества факторов, но в 

обобщенном виде их можно представить в виде двух параметров, к которым относятся: 

1) ширина полосы обзора на параллели с заданной широтой Ψ - λΨ; 

2) число витков, которое КА совершает вокруг Земли за одни сутки – α. 

Таким образом, в статье рассматривается задача поиска зависимости f между временем 

разрыва периодического обзора заданной параллели с восходящей или нисходящей части 

орбиты t1 при заданных ширине полосы обзора на параллели λΨ и числе витков, соверша-

емых КА за одни сутки α: 

t1=f(λΨ, α). 

При этом на λΨ ограничений не накладывается, значение  α соответствует диапазону орбит 

от геостационарных (α=1) до низких (α≈16). Функция f ищут на основе подхода, разработан-

ного в работе [3]. 
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ПЕРИОДИЧНОСТЬ ОБЗОРА ПРИ ШИРИНЕ ПОЛОСЫ ОБЗОРА,  

БОЛЬШЕЙ МЕЖВИТКОВОГО СДВИГА 

 

На каждом витке орбиты КА (ФГ) будет просматривать часть заданной параллели величи-

ной λΨ. От витка к витку, в соответствии со сдвигом трассы полета, просмотренная часть 

будет смещаться на межвитковый сдвиг λМВ.  Сдвиг просмотренной части параллели (поло-

сы обзора) на соседних сутках определяется суточным сдвигом λС. Формулы для расчета 

величин сдвигов (по модулю, без учета знака) приведены ниже:  

λМВ= 
2π

α
,  

λС= (1–{α})·λМВ,   

α= Tэф /TΩ, 

(1) 

 

где α – число витков, которое КА совершает за одни эффективные сутки Tэф (интер-

вал времени, за который Земля совершает один полный оборот вокруг своей 

оси вращения относительно прецессирующего узла орбиты); 

 TΩ – драконический период обращения КА; 

 {α} – операция вычисления дробной части числа α. 

Введем связанный с суточным сдвигом λС дополнительный сдвиг λ'С, дополняющий его 

до межвиткового сдвига [рис. 2; цифры внутри полос обзора  соответствует номеру витка в 

сутках и суткам (в скобках) обзора]: 

λ'С = λМВ –λС  = {α}·λМВ=2π–α·λМВ, 

где α – операция усечения числа до целого значения (отбрасывается дробная часть). 

 

трасса полёта КА

λС  

λМВ

λ'С 

полоса обзора 

зона обзора 

1(1)1(2)

ψλ

ψ2(1)

 
Рис. 2. Межвитковый и суточные сдвиги 

 

Графики изменения приведенных сдвигов как функции числа витков α представлены на 

рис. 3 (λМВ – красный, λС – зеленый, λ'С – оранжевый). 
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Рис. 3. Изменение межвиткового и суточных сдвигов 

 

В зависимости от величины ширины полосы обзора фронтальной группы λΨ (в частном 

случае фронтальная группа может состоять и из одного КА) возможны следующие шесть 

случаев (терминология, обозначения, схема вывода во многом соответствуют работе [3]). 

1-й случай: λΨ=2π. 

На каждом витке, т. е. через один период, будет просматриваться вся параллель. Перио-

дичность обзора t1 будет определяться выражением 

t1= TΩ. (2) 

2-й случай: λМВ +λ'С ≤λΨ<2π. 

Уменьшение ширины полосы обзора λΨ от величины 2π на каждое межвитковое расстоя-

ние  λМВ будет приводить к появлению дополнительного непросмотренного участка парал-

лели на такую же величину, что потребует на просмотр каждого дополнительного «окна» в 

λМВ и дополнительного витка (увеличения периодичности на один период обращения). 

Таким образом, этот случай следует разделить на несколько подслучаев, в зависимости от 

кратности k, в которой происходит уменьшение ширины полосы обзора для 1-го случая (2π) 

на λМВ: 
 

λМВ +λ'С ≤λΨ<2π–k·λМВ,  

λМВ +λ'С =2π–(k+1)·λМВ. 
 

Соответствующая периодичность обзора t1 будет определяться выражением 

t1= (k+1)·TΩ, (3) 

где k=1, 2, …, α–1. 

3-й случай: λМВ≤ λΨ<λМВ +λ'С =2π–(α–1)·λМВ. 

Наибольшая кратность k, при которой еще, не во всем диапазоне λΨ, можно выполнить 

условие λΨ ≥λМВ равна kmax= α, где α – операция преобразования вещественного числа 

в ближайшее неменьшее целое число (например: 15.01=16, 15.99=16, 16.00=16). 

Периодичность обзора t1 можно определить выражением 

t1= α·TΩ, (4) 

Соответствующие указанным трем случаям области приведены на рис. 4 (число в круге 

обозначает номер описанного выше случая, соседние области выделены чередующимися 

цветами, области для 3-го случая имеют более темную заливку). 
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Рис. 4. Области одинаковых разрывов 
 

 

ПЕРИОДИЧНОСТЬ ОБЗОРА ПРИ ШИРИНЕ ПОЛОСЫ ОБЗОРА, 

МЕНЬШЕЙ МЕЖВИТКОВОГО СДВИГА 

 

Для оставшихся 4–6 случаев выполняется общее условие λΨ≤λМВ. Соответствующие 

области также показаны на рис. 4. Для лучшего представления картины обзора фрагмент на 

рис. 4, представляющий в увеличенном масштабе области именно для 4–6 случаев, помещен 

и на рис. 5 (обозначение случаев аналогично рис. 4). 
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Рис. 5. Области разрывов для 4–6 случаев 
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4-й случай: max(λС, λ'С)≤λΨ<λМВ. 

Через двое суток (С=2) вся параллель будет поделена подспутниковыми точками на вос-

ходящих или нисходящих частях орбиты на участки длиной λС и λ'С, которые за этот же 

интервал времени будут покрыты полосами обзора большей ширины, чем эти участки. Если 

выразить периодичность в витках, то за эти двое суток пройдут  2 α+1 витков, т. е. 
 

t1= (2 α+1) ·TΩ. (5) 

5-й случай: min(λС, λ'С)≤λΨ<max(λС, λ'С)  . 

Пример картины покрытия одного межвиткового интервала (для всех интервалов картина 

аналогична) для этого случая показан на рис. 6 (оцифровка горизонтальной оси проведена в 

межвитковых расстояниях, обозначения внутри полос обзора аналогичны обозначениям на 

рис. 2). 
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Рис. 6. Покрытие межвиткового интервала в 5-м случае 

 

Начиная с двух суток (за первые – вся параллель будет разделена на межвитковые интер-

валы), начнется закрытие оставшейся части межвиткового интервала λМВ–λΨ каждые сут-

ки на λ. Общая длительность в сутках составит 

С= МВ   
  

+1. (6) 

6-й случай: λΨ<min(λС, λ'С,) . 

В этом случае картина наслоения полос обзора будет отличаться от предыдущего тем, что 

перекрытие полос начнется позже двух суток. 

Пример наслоения полос обзора приведен на рис. 7. На нем в соответствии с угловым по-

ложением полос обзора представлено их расположение вдоль заданной параллели. Синим 

цветом отмечены полосы, сформированные в течение одних суток. Для остальных полос 

также учтено и угловое положение, и сутки формирования. Рисунок еще раз иллюстрирует 

идентичность наслоения для каждого из межвитковых интервалов. 

При тех же исходных данных расположение полос обзора на одном межвитковом интер-

вале показано на рис. 8 (по оси абсцисс – долгота, нормированная по λМВ, по оси ординат – 

номер витка). 



 38 Связь, управление, навигация и военная радиоэлектроника 

 

МВ

С



 
α=15.53, λΨ=0.17λМВ 

 

Рис. 7. Покрытие параллели в 6-м случае 

 

 

 
α =15.53, λЭ=0.17λМВ 

 

Рис. 8. Покрытие межвиткового интервала в 6-м случае 

 

По аналогии с работой  [3] периодичность обзора для 6-го случая в сутках может быть вы-

числена по следующей схеме: 

1. Перебирается натуральное число j от 1 до выполнения двух нижеописан-

ных условий. 

2. Для очередного j рассчитываются параметры: 

qj=
МВΔλ

Δλ

j  
 
 

, kj=
МВj  

 
 

, λj= kj·λ, λ'j=(1– kj)·λ 

3. Проверяются условия:  

1-е условие – λj≤λΨ. При выполнении условия значения j и qj перепри-

сваиваются переменным j1 и qj1. 

2-е условие – λ'j≤λΨ. При выполнении условия значения j и qj перепри-

сваиваются переменным j2 и qj2. 
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4. После первого выполнения обоих условий периодичность обзора в сутках 

может быть рассчитана по формуле 

С= qj1+ qj2+1. 
 

Анализируя рассмотренные случаи, можно сделать вывод, что периодичность обзора при 

достижении некоторых границ изменения числа витков α и ширины полосы обзора λΨ ме-

няется скачкообразно на целое число витков (суток). В работе [3] отмечаются важные свой-

ства областей неизменности периодичности. 

В пространстве параметров α -  , где 

 =
МВ




 

– нормированная ширина полосы обзора, области, в которых периодичность не меняется, яв-

ляются треугольниками. На рис. 9 приведен пример ряда таких областей. 

 

 
 

Рис. 9. Области неизменной периодичности 

 

Каждой вершине таких треугольников можно сопоставить в соответствие два целых вза-

имно простых числа p и q. Эти числа определяют число витков, совершаемых КА за одни 

эффективные сутки α=p/q= Tэф /TΩ, а также нормированную ширину полосы обзора  =1/q. 

При уменьшении ширины полосы обзора   и неизменном α точка исходных данных  

(α ,  ) в указанном пространстве переходит из одного треугольника в другой. Зная пара-

метры левой p1 и q1 и правой p2 и q2 вершин, легко рассчитать и параметры нижней вершины 

p и q треугольной области, т. е. 

p= p1+p2, q= q1+q2, (8) 

а также периодичности, выраженной в сутках, т. е. 

С= С1+ С2. (9) 

Кроме того, периодичность в витках для каждой области можно рассчитать по формуле 

t1= p·TΩ. (10) 

Пример нахождения  треугольника, соответствующего исходным данным α=15.53, 

λΨ=0.17λМВ, показан на рис. 10. Это фрагмент рис. 9. 

Исходным, самым верхним, треугольником здесь является треугольник с параметрами 

(15,1)-(31,2)-(16,1). Параметры этого и остальных треугольников, вплоть до треугольника, 

включающего исходные данные, представлены в табл. 1. 

0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9

1

15 15,1 15,2 15,3 15,4 15,5 15,6 15,7 15,8 15,9 16



 40 Связь, управление, навигация и военная радиоэлектроника 

 

 

 
Рис. 10. Последовательность областей для α=15.53, λΨ=0.17λМВ 

 
Таблица 1 

Параметры последовательности  областей для α=15.53, λΨ=0.17λМВ 

Номер  

треуголь-

ника 

Левая  

вершина 

Нижняя  

вершина 

Правая  

вершина 
Периодичность 

p1 q1 p q 
  p2 q2 

t1, 

витки 

С, 

сутки 

1 15 1 31 2 0.5 16 1 31 2 

2 31 2 47 3 0.33 16 1 47 3 

3 31 2 78 5 0.20 47 3 78 5 

4 31 2 109 7 0.14 78 5 109 7 

5 31 2 140 9 0.11 109 7 140 9 

6 31 2 171 11 0.09 140 9 171 11 

7 31 2 202 13 0.07 171 11 202 13 

 

Представленная методика «спуска по ординате» до треугольника, включающего исходные 

данные (α,  ), по параметрам нижней вершины p и q найденной треугольной области поз-

воляет легко рассчитать и периодичность обзора – t1= p·TΩ, С=q. Если исходные данные со-

ответствуют вершине треугольника, то при этих данных формируется так называемая 

критическая орбита. Для нее ширина полосы обзора для полученной периодичности будет 

наименьшая, а сами полосы обзора будут укладываться оптимальным образом – встык. 

Дальнейшее уменьшение ширины полосы обзора приведет к образованию непросматривае-

мых участков параллели (при любой продолжительности обзора).    
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По аналогии с работой [3] с использованием введенных чисел j1, qj1, j2, qj2 можно вывести 

и формулы для прямого расчета параметров нижней вершины треугольника, включающего 

исходные данные (α ,  ), и, соответственно, периодичности: 

                                                     С= qj1+qj2+1, 

(11) 

                                                          q = С, 

p = 
(α+1)·С- j1- j2, если {α}>0.5, 

  α·С+ j1+ j2,    если {α}<0.5, 

                                                           t1= p·TΩ. 
 

 

ЗАКЛЮЧЕНИЕ 
 

В статье представлены разработанные аналитические зависимости периодичности обзора 

космическим аппаратом заданной параллели с восходящей или нисходящей части орбиты от 

ширины полосы обзора на этой параллели и числа витков, совершаемых КА за одни эффек-

тивные сутки вокруг Земли. 

В качестве показателя периодичности используется максимальный разрыв в обзоре по 

всем точкам заданной параллели. Приведенные выше исходные данные – ширина полосы, 

число витков – позволяют в обобщенном виде учесть практически все исходные факторы, 

определяющие периодичность. На диапазон изменения исходных данных не накладывается 

ограничений. 

Использование в приведенных зависимостях эффективных суток и драконического перио-

да обращения КА позволяет учесть влияние полярного сжатия Земли на движение КА. 

Разработанные аналитические зависимости определяют в пространстве исходных пара-

метров области неизменности периодичности обзора. Такое представление (аналогичное 

представлению, приведенному в работе [3]) позволяет без дальнейшего проведения расчетов 

определять характер изменения периодичности обзора при изменении исходных данных.  
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МЕТОД ПОСТРОЕНИЯ ВЕРОЯТНОСТНОГО ПРОСТРАНСТВА  

НА МНОЖЕСТВЕ СОВМЕСТНЫХ СОБЫТИЙ  

ДЛЯ РАСЧЕТА ВЕРОЯТНОСТЕЙ БИТОВЫХ ОШИБОК ПРИЕМА 

РАДИОСИГНАЛОВ С QPSK МОДУЛЯЦИЕЙ ПРИ НАЛИЧИИ ПОМЕХ 
 
Предложен общий методологический подход к расчету вероятностей битовых ошибок приема четырех-

позиционных фазоманипулированных сигналов (ФМ-4) на основе построения вероятностного пространства на 

множестве совместных событий приема (передачи) символов с битовыми знаками. Использованы вычисленные 

вероятности перехода сигнальных символов. Построены графики зависимостей вероятностей от энергии бита. 

Проведено сравнение зависимостей вероятностей битовых ошибок без кодирования и с кодированием по Грею. 

Результаты исследований, рассматриваемых в статье, позволяют определять битовые ошибки при наличии 

структурных помех. 

Ключевые слова: вероятности символьных и битовых ошибок, четырехпозиционная фазовая манипуляция, 

вероятностное пространство, множество совместных событий. 
 

 

ВВЕДЕНИЕ 
 

Сигналы с квадратурной фазовой манипуляцией (quadrature phase shift keying – QPSK) 

находят широкое применение в системах спутниковой связи и являются фазоманипулиро-

ванными радиосигналами с числом позиций четыре, т. е. ФМ-4. Оценка помехоустойчивости 

таких многопозиционных сигналов осуществляется по значениям вероятностей битовых 

ошибок при заданных уровнях сигнала, приходящихся на один бит принимаемой информа-

ции. Расчет вероятностей битовых ошибок, особенно при наличии помех в радиоканале, в 

настоящее время имеет некоторые трудности. Следует отметить, что в доступной литературе 

отсутствует описание общего методологического подхода для расчета вероятностей битовых 

ошибок. В работах [1–3] используется формула для расчета средней битовой ошибки много-

позиционного ФМ-сигнала на основе использования переходных вероятностей и хемминго-

вых расстояний между позициями символов, содержащих по несколько битов каждый. Од-

нако эта формула справедлива только для симметричного сигнального созвездия в присут-

ствии гауссова шума и для случая отсутствия внешних структурных помех. В некоторых 

работах приводятся результаты вычисления вероятностей битовых ошибок, но методика их 

вывода не представлена [4]. Известны статьи, где в выводе формул для расчетов использу-

ются приближенные результаты [5–10], справедливые только для больших соотношений 

сигнал/шум и в случае без помех. Кроме того, в указанных работах не учитывается биорто-

гональность фазоманипулированных многопозиционных сигналов, они считаются ортого-

нальными, что приводит к неточным результатам.  

Таким образом, описание метода построения вероятностного пространства на множестве 

совместных событий для расчета вероятностей битовых ошибок приема радиосигналов с 

QPSK модуляцией при наличии помех, который учитывает биортогональность фазоманипу-

лированных многопозиционных сигналов, является актуальной задачей. 
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ПОСТАНОВКА ЗАДАЧИ 
 

Для построения вероятностного пространства на множестве совместных событий обозна-

чим передаваемые символы как априорные события: 1-й символ (00), 2-й символ (01), 3-й 

символ (10), 4-й символ (11). При приеме принимаются решения о том, какой символ пере-

давался. Обозначим принятые символы как апостериорные события: 1-й символ (  ̂);  

2-й символ (  ̂); 3-й символ (  ̂); 4-й символ (  ̂).  
Тогда составляющие множества совместных событий можно обозначить следующим об-

разом: 

(   ̂   )    (   ̂   )  (   ̂   )  (   ̂   )  

(   ̂   )    (   ̂   )  (   ̂   )  (   ̂   )  

(   ̂   )    (   ̂   )  (   ̂   )  (   ̂   )  

(   ̂   )    (   ̂   )  (   ̂   )  (   ̂   ). 

На первой позиции каждого события (символа) располагается информационный знак 1-го 

бита, соответственно, на второй позиции – информационный знак 2-го бита. 

Каждому совместному событию соответствует величина своей вероятности, обозначаемой 

буквой Р. Тогда вероятностное пространство на множестве совместных событий можно обо-

значить следующим образом: 

 (   ̂   )    (   ̂   )  (   ̂   )  (   ̂   )  

  (   ̂   )    (   ̂   )  (   ̂   )  (   ̂   )  

 (   ̂   )    (   ̂   )  (   ̂   )  (   ̂   )  

P (   ̂   )    (   ̂   )  (   ̂   )  (   ̂   ). 

Вероятности совместных событий, как известно, вычисляются через произведения апри-

орных и условных вероятностей, а именно: 

 (   ̂   )   (  ) (   ̂    ); 

 (   ̂   )   (  ) (  ̂   ); 

 (   ̂   )   (  ) (   ̂    ); 

 (   ̂   )   (  ) (   ̂    ). 

Необходимо определить вероятности ошибок приема 1-го и 2-го битов при наличии или 

отсутствии кодирования по Грею. При расчетах следует выполнить анализ изложенных ме-

тодик вывода формул для вычисления условных вероятностей символов и использовать уже 

выведенные формулы и описанное вероятностное пространство с целью сравнения получен-

ных вероятностей битовых ошибок сигнала с QPSK модуляцией для случаев отображения по 

Грею [1–4] и не по Грею в канале с белым гауссовым шумом. 
 

 

ОПИСАНИЕ МЕТОДА 
 

Рассмотрим отдельно методологию приема 1-го и 2-го битов. Внутри каждого бита от-

дельно рассмотрим  прием  информационных  знаков 0 и 1. Обозначим 01, 11 – знаки 0 и 1 в 

1-м бите, а также 02, 12 – знаки 0 и 1 во 2-м бите. Правильный прием знака 01 есть совместное 

событие (  ̂   ), правильный прием знака 11 есть совместное событие (   ̂   ). Нетрудно 

увидеть, что события (   ̂   ) и (   ̂   ) равны объединению следующих совместных собы-

тий: 
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(   ̂   )  (   ̂   )  (   ̂   )  (   ̂   )  (   ̂   ); 

(   ̂   )  (   ̂   )  (   ̂   )  (   ̂   )  (   ̂   ). 

События (Правильный прием 1-го бита) и (Правильный прием 2-го бита) есть объедине-

ния следующих совместных событий: 

(                          )  (   ̂   )  (   ̂   ); 

(                          )  (   ̂   )  (   ̂   )  

Тогда вероятности правильного приема 1-го и 2-го битов определяются выражениями: 

         (  ̂   )   (  ̂   ); 

         (  ̂   )   (  ̂   )  

Исходя из вышеизложенного выпишем вероятности правильного приема знаков 01 и 11: 

Р(   ̂   )   (   ̂   )   (   ̂   )   (   ̂   )   (   ̂   ); 

Р(   ̂   )   (   ̂   )   (   ̂   )   (   ̂   )   (   ̂   ). 

Вероятности ошибки приема значений «0» и «1» 1-го бита, соответственно, имеют вид: 

   (  )   (  ̂   )    (    ̂   )    (    ̂   )    (    ̂   )    (    ̂   )  

   (  )   Р(   ̂   )= Р(   ̂   )+  (   ̂   )+  (   ̂   )+  (   ̂   ). 

Вероятность ошибки приема 1-го бита определяется по формуле: 

         (  )     (  )  

Вероятности ошибки приема значений «0» и «1» 2-го бита, соответственно, имеют вид: 

   (  )   (   ̂   )   (   ̂   )+ (   ̂   )+ (   ̂   )+ (   ̂   ); 

   (  )   (   ̂   )   (   ̂   )   (   ̂   )   (   ̂   )   (   ̂   ). 

Расчет вероятности ошибки приема 2-го бита выполняется по формуле 

         (  )     (  )  

Примем, что априорные вероятности символов одинаковы, все символы равновероятны, 

т. е.  (  )   (  )   (  )   (  )    ⁄ . Тогда для определения символьных и битовых 

вероятностей необходимо найти условные вероятности символов, используя априорные ве-

роятности. 

Обычно априорные вероятности принимаются одинаковыми, т. е. передаваемые символы 

равновероятны. В результате имеем 

 (  )   (  )   (  )   (  )       

Вероятность ошибки приема знака «0» в 1-м бите определяется по формуле 

   (  )   (  ̂   )  [ (  ̂   ⁄ )   (  ̂   ⁄ )   (  ̂   ⁄ )   (  ̂   ⁄ )]    

Условные вероятности находим по выведенным интегральным формулам [11, 12]: 



 46 Связь, управление, навигация и военная радиоэлектроника 

 

 (   ̂    )   (  ̂   )   
 

  
∫ ∫   

(     )
 

  √ (√   )

   √ (√   )

 

 

      

 (  ̂   )   (  ̂   )  
 

  
∫ ∫   

(     )
 

  √ (√   )

   √ (√   )

 

√ (√   )

      

Введем обозначение: 

   √    ⁄ , 

где     ⁄  – отношение сигнал/шум, приведенное к одному биту; 
    – энергия одного бита; 

    – односторонняя спектральная плотность белого гауссового шума в канале. 

Таким же образом находим вероятности Рош(01), Рош(11), Рош(02), Рош(12) и средние вероят-

ности ошибок приема 1-го и 2-го битов – Рошb1 и Рошb2 по Грею, используя алгоритм, струк-

тура которого представлена на рис. 1. 

 

 

Рис. 1. Структурная схема алгоритма расчета вероятности ошибок  

приема 1-го бита по Грею 
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Анализ существующих зависимостей показывает, что величина вероятности ошибки при-

ема 1-го бита не зависит от наличия или отсутствия отображения по Грею, поэтому доста-

точно рассматривать вероятность ошибки приема только 2-го бита. 

Для определения вероятностей ошибок 2-го бита не по Грею используем выражение для 

расчета вероятности ошибки приема знака «0» во 2-м бите: 

   (  )   (  ̂   )  [ (  ̂   ⁄ )   (  ̂   ⁄ )   (  ̂   ⁄ )   (  ̂   ⁄ )]  , 

и выражение для расчета вероятности ошибки приема знака «1» во втором бите: 

   (  )   (  ̂   )  [ (  ̂   ⁄ )   (  ̂   ⁄ )   (  ̂   ⁄ )   (  ̂   ⁄ )]  . 

На 3-й позиции в созвездии располагается символ-событие (10), а на 4-й – (11). Выполня-

ются равенства: 

 (  ̂   )   (  ̂   )   (  ̂   )   (  ̂   )  

 (  ̂   ⁄ )   (  ̂   ⁄ )   (  ̂   ⁄ )   (  ̂   ⁄ )  

Тогда расчет вероятности ошибки 2-го бита не по Грею выполняется по формуле 

       (  ̂   ⁄ )   (  ̂   ⁄ )  
 

Структурная схема расчета вероятности ошибки 2-го бита не по Грею представлена на 

рис. 2. 

 
 

 

Рис. 2. Структурная схема расчета вероятности ошибки 2-го бита не по Грею 
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АНАЛИЗ РЕЗУЛЬТАТОВ РАСЧЕТА ВЕРОЯТНОСТЕЙ БИТОВЫХ ОШИБОК  

НА ОСНОВЕ МЕТОДА ПОСТРОЕНИЯ ВЕРОЯТНОСТНОГО ПРОСТРАНСТВА 

НА МНОЖЕСТВЕ СОВМЕСТНЫХ СОБЫТИЙ 
 

Исследование метода построения вероятностного пространства на множестве совместных 

событий для расчета вероятностей битовых ошибок приема радиосигналов с QPSK модуля-

цией при наличии помех осуществлялось на основе математического моделирования в про-

граммной среде Mathcad. 

Для определения зависимостей вероятностей ошибок 1-го и 2-го битов от отношения сиг-

нал/шум, приведенного к одному биту, были приняты следующие ограничения и допущения: 

– полученные зависимости вероятностей ошибок 1-го и 2-го битов по Грею и не по Грею 

сравнивались с вероятностью битовой ошибки приема сигнала с BPSK (двоичной ФМ-2) мо-

дуляцией; 

– при расчетах использовались средние значения вероятностей ошибок 1-го и 2-го битов; 

– изменение отношения сигнал/шум выполнялось с шагом, равным 0,2. 

Вероятность битовой ошибки приема сигнала с BPSK модуляцией вычислялась по извест-

ной формуле 

 (  )  
 

√  
 ∫  

   

    
  

√    

 

При формировании зависимостей были приняты следующие исходные данные: 

– значения отношения помеха/шум определены от 0 дБ до 7 дБ; 

– вероятность ошибки приема бита принята от 1 до 10
-18

; 

– в качестве бесконечного верхнего предела интегрирования по отношению сигнал/шум 

принято значение 50. 

Графики зависимостей вероятностей ошибок 1-го и 2-го битов по Грею представлены на 

рис. 3. На рис. 3 показана также зависимость вероятности ошибки приема сигнала с ФМ-2 

модуляцией от отношения сигнал/шум.  
 

 
 

Рис. 3. Зависимости вероятностей ошибок 1-го и 2-го битов по Грею  и ошибки  

приема сигналов ФМ-2 модуляцией от отношения сигнал/шум 
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Все три графика на рис. 3, как и следовало ожидать, совпадают во всех точках. Получен-

ные результаты подтверждают проведенный выше анализ вероятности ошибки приема 1-го 

бита в зависимости от наличия или отсутствия отображения по Грею. 

Сравнение средних вероятностей битовых ошибок приема 2-го бита по Грею и не по Грею 

при малых отношениях сигнал/шум представлено графиками на рис. 4 
 

 

Рис. 4. Зависимости вероятностей ошибок 2-го бита по Грею и не по Грею  

при малых отношениях сигнал/шум 

Значение средней вероятности ошибки 2-го бита по Грею при отношении сигнал/шум 

равном 0 дБ составило 0,079, средняя вероятность ошибки 2-го бита не по Грею при том же 

отношении сигнал/шум составило 0,145. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Полученные результаты показали, что вероятности ошибок приема 1-го и 2-го битов со-

вершенно самостоятельны и могут иметь разные значения. Последовательности 1-го и 2-го 

битов образуют разные генеральные совокупности, поэтому вычисление средней вероятно-

сти по ним с математической точки зрения некорректно. Как правило, эти вероятности при-

водятся раздельно и самостоятельно, как представлено в работе [4]. 

На вероятность ошибки 1-го бита наличие или отсутствие кодирования по Грею никак не 

сказывается. При использовании кодирования по Грею вероятности ошибок 1-го и 2-го битов 

одинаковы во всех точках графиков. Без использования кодирования по Грею вероятность 

ошибки 2-го бита больше, чем у 1-го бита. 
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ПОИСК И ОБНАРУЖЕНИЕ ФАЗОМАНИПУЛИРОВАННЫХ 

СИГНАЛОВ ПРИ ПЕРЕХОДЕ К ОБРАБОТКЕ В НЕЛИНЕЙНОМ 

ВРЕМЕННОМ МАСШТАБЕ С ИСПОЛЬЗОВАНИЕМ  

СВОЙСТВ ФРАКТАЛЬНЫХ ОТОБРАЖЕНИЙ 
 
В работе рассматривается подход к организации корреляционной обработки фазоманипулированных сигна-

лов с использованием свойств фрактальных отображений и технологии перехода к обработке сигналов в нели-

нейном временном масштабе. Приводятся результаты экспериментальной отработки технологии приема и 

обработки непрерывных фазоманипулированных сигналов в нелинейном временном масштабе. 

Ключевые слова: фазоманипулированные сигналы, фрактальные отображения, пространственно-временная 

обработка, обнаружение сигналов, корреляционный прием, программный приемник, нелинейный временной 

масштаб. 

 
 

ВВЕДЕНИЕ  
 

Одним из наиболее важных этапов в процессе разработки перспективных образцов радио-

локационных, радионавигационных систем является этап проектирования цифровых прием-

ных устройств, которые должны обеспечивать не только заданную чувствительность, но и 

высокий уровень помехоустойчивости во всех режимах функционирования. При этом наибо-

лее важным являются режим работы приемника, когда осуществляется поиск по частоте и по 

задержке, и обнаружение принимаемого сигнала.  

Известно, что при приеме фазоманипулированного сигнала (ФМнС) с длительностью пе-

риода Тп на этапе обнаружения приемник должен проанализировать    возможных значений 
задержки, при     возможных значениях доплеровского смещения частоты, что предполага-

ет реализацию двумерного алгоритма поиска сигнала в координатах «частота – задержка» [1, 

8].  Поэтому двумерная частотно-временная область поиска с интервалами неопределенности 

по задержке Тп =       и частоте Fн =        условно «разбивается» на            

элементарных участков (ячеек поиска), размеры которых пропорциональны значениям ин-

тервалов корреляции принимаемого сигнала по частоте f  и по задержке Δτ  соответствен-

но. Это позволяет рассматривать этап поиска ФМнС как задачу последовательного анализа  

             ячеек на частотно-временной плоскости [1, 8].  

Например, при приеме сигнала открытого доступа GPS (С/А-кода) число элементарных 

участков поиска по задержке равно удвоенному числу символов псевдослучайной последо-

вательности (ПСП) дальномерного С/А кода и составляет 2046. Число  элементарных  интер-

валов поиска по частоте равно отношению  максимального  доплеровского сдвига ( 15  кГц) 

к полосе захвата схемы частотной автоподстройки (750 Гц) и достигает 40. Соответственно, 

                . При приеме распространенных в настоящее время навигационных сиг-
налов с длиной дальномерного кода 10230 количество ячеек поиска составит           .  

В случае наличия помех на входе приемного устройства задача становится еще более за-

тратной с точки зрения требуемого вычислительного ресурса цифрового приемника, по-

скольку пропорционально энергетике помехового сигнала возрастает и время, необходимое 

для анализа каждой ячейки на частотно-временной плоскости, кроме того, требуется выпол-

нение дополнительных вычислительных процедур, ориентированных на обнаружение и ре-

жекцию помех [1, 2, 8]. Отмеченные выше особенности приема ФМнС могут существенно 
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влиять на увеличение времени вхождения в синхронизм с принимаемым сигналом и способ-

ствовать снижению эффективности работы приемника по целому ряду показателей. 

Таким образом, для радиолокационных и радионавигационных систем с фазоманипулиро-

ванными сигналами по-прежнему является актуальным обеспечение ускоренного поиска и 

обнаружения сигнала (с заданными вероятностными характеристиками), в особенности в 

условиях воздействия преднамеренных помех различной структуры, поскольку в режиме по-

иска и обнаружения ФМнС приемное устройство наиболее уязвимо по отношению к пред-

намеренным помехам [1, 8]. Поэтому в дальнейшем  будет рассмотрен один из возможных 

подходов повышения качества приема ФМнС (в том числе при наличии помех), достигаемо-

го за счет перехода к обработке в нелинейной шкале времени или в нелинейном временном 

масштабе [7]. 
 

 

ОБРАБОТКА ФМнС В ЛИНЕЙНОМ ВРЕМЕННОМ МАСШТАБЕ (ЛВМ) – 

КЛАССИЧЕСКИЙ ПОДХОД 

 

При классическом подходе [1, 8] принимаемый непрерывный ФМнС на входе цифрового 

приемника подвергается дискретизации с частотой fД =1/к. Такой же дискретизации подвер-

гается и опорный сигнал (рис. 1). 

 

Рис. 1. Дискретизация опорной ПСП по времени при использовании линейного  
временного масштаба 

 

На рис. 2 (для примера) представлен результат вычисления корреляционной функции сиг-

нала L1 GPS открытого доступа на выходе приемного устройства корреляционного типа. Ре-

зультат, показанный на рис. 2, получен при использовании когерентного накопления на 

интервале, равном  периоду  кода  (далее по тексту – короткий временной интервал) Тп=1мс 

с последующим некогерентным накоплением  результатов на интервале 0.5с. 

Известно из литературы [1, 2, 8], что шкала времени при дискретизации по Котельникову 

является линейной и регулярной, поэтому шаг по времени в указанной шкале

1
δ δ δ const

K i i
    (рис. 1) – это постоянная величина, которая определяется шириной спек-

тра принимаемого сигнала.  

Иными словами, классический подход предполагает выполнение в корреляционном прием-

нике поиска принимаемого сигнала и решение задачи обнаружения в линейном временном 

масштабе, т. е. при равномерном распределении отсчетов сигнала вдоль временной оси 

(рис. 1). 
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Рис. 2. Результат вычисления ВКФ на периоде кода ФМнС Тп = 1 мс  

и некогерентное накопление результата на интервале 0.5 с  

(сигнал навигационного КА №16 GPS L1,  

при значении частоты Доплера Fд=188 Гц) 
 

 

ОБРАБОТКА ФМнС В НЕЛИНЕЙНОМ ВРЕМЕННОМ МАСШТАБЕ  

(НВМ). ПРЕОБРАЗОВАНИЕ ВРЕМЕННОГО МАСШТАБА  

В ПРИЕМНОМ ТРАКТЕ 
 

С целью перехода к обработке в НВМ в приемном тракте корреляционного приемника 

ФМнС введем новую нелинейную шкалу времени  ̃       ̃   , связанную с исходной 

линейной шкалой времени, например, с преобразованием растяжения вида [5–7] 
 

     ̃      ̃     ̃        ̃   ,                                                         (1) 

 

где       ̃   – шаг нелинейной шкалы; 

      – начальный момент для отсчета времени в исходной временной шкале 
 
 
̃

   
   – максимальное количество временных отсчетов в выходной выборке сигнала (раз-

мерность сигнала в НВМ). 

На вновь введенной нелинейной временной шкале  ̃   подвергнем дискретизации прини-
маемый и опорный сигналы.  Технология нелинейной дискретизации показана на рис. 3. Та-

ким образом, далее предполагается, что в НВМ  дискретизация и принимаемого, и опорного 

сигналов осуществляется с переменным  шагом во времени, начиная с некоторого заданного 

момента времени t0 . 

 

0 500 1000 1500 2000
0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

N=Tп/ti

|Z
(t

)|

𝑁𝜏  𝑇П Δ𝜏 



 54 Связь, управление, навигация и военная радиоэлектроника 

 

Рис. 3. Дискретизация  ПСП с нелинейным шагом (иллюстрация для пояснения  

принципа перехода к НВМ) 

 

Величина  ̃    (рис. 3)  для принимаемого сигнала, как правило, ограничена длительно-

стью записанной реализации  TС  (длительностью реализации входного сигнала) или общим 

числом N  доступных для обработки отсчетов сигнала. Тогда количество  получаемых от-

счетов сигнала после перехода к НВМ (чаще всего)  ̃       и         ,  где       – дли-

тельность интервала нелинейного преобразования временного масштаба. 

Для опорного сигнала  при корреляционном приеме с использованием технологии нели-

нейной временной дискретизации также должно быть сформировано (в той же последова-

тельности) строго определенное количество отсчетов, соответствующее размерности окна 

анализа   ̃   . Однако интервал их выбора всегда ограничен длительностью периода опор-

ной кодовой последовательности TП, а шаг и последовательность выбора определяются за-

данным правилом отображения при переходе к обработке в НВМ. 

Для удобства дальнейшего рассмотрения введем преобразование R, отображающее исход-

ную j-ю кодовую последовательность 
КП

где,   1
j

j ...N                П, в выходную 

кодовую последовательность  
~

j   ̃   ̃         П в НВМ на временном интервале Tс: 

КП
где  1

R

j j
T

j ...N    или       ̃, 
КП

(здесь N – размерность ансамбля  кодов, используе-

мых в радионавигационной или радиолокационной системе при формировании ФМнС; Т – 

символ, который подчеркивает отображение на временном интервале;                    П
 , 

 ̃       ̃    ̃      ̃  П
  – соответствующие ансамбли кодов).  

Сама процедура нелинейной дискретизации во времени принимаемого сигнала R, пока-

занная на рис. 3, может быть реализована, например путем записи отсчетов во входной ре-

гистр и последующей нелинейной выборки из памяти набора  из  ̃    отсчетов (в 

соответствии с определенным правилом вычисления адреса, или правилом отображения). 
Количество отсчетов принимаемого сигнала и количество отсчетов опорного сигнала, 

подвергаемых нелинейной выборке, при этом равны соответственно      и    , причем (как 

правило)     =      для осуществления корреляционного приема.  

Для перехода к обработке ФМнС в НВМ номер отсчета in~  сигнальной реализации и  но-

мер соответствующего ему отсчета опорного сигнала iOSn  
~  (при чтении из памяти) вычисля-

ются с использованием выражений: 

                                           ̃  (    ̃   
   )           ̃                                                 (2) 

                                                 ̃     (    ̃   
   )            ̃                                                (3) 

U,В

t

1

-1

1 2 3 4 5 6 N

ii

N
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где 
int

δ – шаг изменения текущего номера отсчета реализации сигнала (при чтении отсчетов 

из памяти) при переходе в НВМ; 

0n
 
– номер начального отсчета (определяющего начальную фазу кода в НВМ) опорного 

и принимаемого сигнала, соответствующего заданному моменту времени t0  и счи-

тываемого из памяти первым. 

Далее более подробно рассмотрим алгоритм перехода к НВМ, формирующий на выходе 

преобразования по сути новую ПСП (или ФМнС) из исходной, который определен на конеч-

ном замкнутом интервале [1,    ] или [1,    ] с «отражающими границами» (2) и (3), вслед-

ствие ограниченности количества символов (размера выборки) в исходной последователь-

ности принимаемого и опорного сигналов.  

Очевидно, что при нелинейном преобразовании временного масштаба для принимаемого 

(2) и опорного (3) сигналов на входе корреляционного приемника изменяется порядок следо-

вания отсчетов, и, как следствие, изменяется структура опорной и принимаемой кодовой по-
следовательности, изменяются частотно-временные характеристики и помех, действующих в 

канале приема, а также корреляционные свойства взаимодействующих сигналов [5–7].  

Особенность предлагаемого подхода заключается в том, что  при указанном перемежении 

отсчетов на входе приемника удается сохранить корреляционные свойства ФмНС и «разру-

шить» временную структуру помехового сигнала [5,7].  

Выполнение операций,  подобных (3) и (2), далее будем называть отображением R (или 

фрактальным отображением [5,7]) принимаемого сигнала и опорной кодовой последова-

тельности в нелинейный временной масштаб (НВМ). 

Отображение R по своей сути эквивалентно нелинейной передискретизации или переме-

жению сигнала и переходу к НВМ. Для каждой принимаемой кодовой последовательности 

ансамбля в составе ФМнС произведем переход к НВМ в соответствии с правилами (2) и (3). 

Например, количество кодовых последовательностей в ансамбле NКП  для отрытых сигналов 

L1 GPS NКП=1÷37, а для сигналов ГЛОНАСС – NКП=1. 

В работе [5, 7] показано, что возможно использование для преобразования (отображения) 

R временного масштаба исходного сигнала одномерного варианта фрактального  отображе-

ния Жюлиа  J1D [3], а равенства (2) и (3) с учетом выражения для J1D может быть преобра-

зовано к виду: 

     (   
    )                                         (4) 

     (   
     )                                                              (5)  

где δ  – параметр отображения, или величина, характеризующая шаг изменения текущего 

номера отсчета сигнала (при отображении); 

n0   – номер отсчета исходной кодовой последовательности, с которого начинается выбор-

ка из памяти (параметр начальной инициализации отображения). 

Выражения (4) и (5) определяют так называемую траекторию отображения, под которой  

следует понимать закон изменения порядкового номера отсчета входной псевдослучайной 

последовательности на выходе устройства отображения.  

В зависимости от выбора параметра начальной инициализации  отображения n0,  парамет-

ра отображения    и характеристик самого исходного кодового набора (ансамбля)       может 
быть реализована та или иная траектория отображения. В качестве критерия, характеризую-

щего непересекаемость [3, 7] траекторий отображения, можно рассматривать результаты 

анализа ортогональности выходных кодовых последовательностей   после прехода к НВМ. 
Очевидно, что использование выражениями (4) и (5) исходной кодовой последовательно-

сти ансамбля приведет к увеличению размерности поиска  результирующего сигнала, если 

положить неизвестными значении n0 и . Тогда вычисление значения корреляционного инте-

грала при переходе к НВМ становится функцией уже как минимум четырех параметров 

 ( ̂  ̂      )   что свидетельствует о более высокой структурной скрытности таких сиг-
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налов вследствие увеличения размерности поиска сигналов в НВМ и делает невозможным их 

прием без знания параметров отображения [5–7]. 

 В ходе математического моделирования  процесса отображения ФМнС и его обработки в 
НВМ установлено следующее: 

1. Изменение параметра начальной инициализации  отображения n0 правила 

отображения  приводит к  формированию новой кодовой последовательности, орто-

гональной исходной [5]. 

2. В соответствии правилом отображения (4) и (5) может быть синтезировано  

      новых наборов кодовых последовательностей, подобных исходному, за счет 
соответствующего изменения  параметров преобразования (траектории отображе-

ния) временного масштаба  n0 ,   или показателя степени при nm  в выражении (4) и 

(5) [5, 6].  

3. Синтезированные в соответствии с правилом отображения кодовые последова-

тельности также являются  псевдослучайными последовательностями, как и порож-

дающие их коды исходного кодового набора   [5] 

Для более полного представления о корреляционных свойствах синтезированного сигнала 

при переходе к НВМ были получены численными методами и проанализированы  функции 

неопределенности (ФН)  (    ) сигналов после преобразования (4) и (5) в координатах 

«время –частота» [7]. 

На рис. 4 для примера приведен внешний вид ФН кода Голда и ее сечения линиями равно-

го уровня (начиная с уровня 0,08) в НВМ, при использовании  модифицированного отобра-

жения J1D. 

 
 

Рис. 4. Вид ФН и ее сечения линиями равного уровня (начиная с уровня 0,08)  

для кода Голда после перехода в НВМ, при использовании  

модифицированного отображения J1D (4) и (5) 

 

Анализ результатов моделирования полученных ФН ФМнС для известных ансамблей  по-

сле перехода в НВМ и их сечений по осям для различных значений  n0  позволил сделать вы-

вод о том, что, подбирая параметры отображения, можно обеспечить требуемые корреля-

ционные свойства выходных последовательностей уже после перехода к НВМ [5–7]. 
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РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТАЛЬНОЙ ПРОВЕРКИ МЕТОДА  

ПРИЕМА ФМнС ПРИ ПЕРЕХОДЕ К ОБРАБОТКЕ В НВМ 

 

В интересах практической отработки предлагаемого в работе метода приема ФМнС при 

переходе к НВМ был проведен эксперимент с использованием реальных непрерывных пери-

одических ФМнС с шириной полосы 1МГц.  Обрабатывалась (при различных параметрах 

настройки блоков отображения) одна и та же выборка отсчетов реального принимаемого 

сигнала длительностью 2 мс, с ФМнС с базой BВХ  1000. Уровень принимаемого сигнала на 

входе приемного тракта установки был ниже на 20 дБ уровня собственных шумов на входе 

приемника. 

В ходе проведения эксперимента анализировались спектральные характеристики сигналов 

и отношение сигнал/шум на выходе корреляционного приемника.  
Структурная схема корреляционного приемника, реализующего когерентное на периоде и 

некогерентное межпериодное накопление сигнала в НВМ (блок 7), изображена на рис. 5. 

Следует отметить, что перед цифровой обработкой в ходе эксперимента осуществлялось 

двойное гетеродинирование принимаемого сигнала, дальнейшая обработка проводилась в 

квадратурах на «нулевой» частоте при различных значениях параметра инициализации пре-

образования – n0. 

   

 

Рис. 5. Структурная схема корреляционного приемного устройства при переходе к НВМ, 

обрабатывающего сигналы в частотной области. 

 

Переход в НВМ осуществляется в блоках отображения 1 и 2 (рис. 5)  [5, 7], в каналах при-

нимаемого и опорного сигналов соответственно.  

На рис. 6 представлены нормированные спектры смеси сигнала с шумом на входе прием-

ного устройства (исходный спектр) (рис. 5)  и спектр на выходе  устройства отображения 

[после перехода в НВМ в соответствии с выражением (4),  блок 1 на рис. 5].  

Наличие гармонических составляющих в исходном спектре (рис. 6) объясняется наличием 

паразитных шумов гетеродинов приемного тракта экспериментальной установки и оказывает 

влияние на качество приема сигнала.  

В ходе анализа результатов установлено, что при определенных значениях n0 превышаю-

щих 1000 траектория отображения [5–8] приобретает выраженный псевдослучайный харак-

тер и происходит «нормализация» спектра (выбеливание) [1] на выходе устройства 

отображения, а также подавление паразитных гармоник в спектре (рис. 6).  



 58 Связь, управление, навигация и военная радиоэлектроника 

 

На рис. 7 представлены результаты межпериодного  накопления  сигнала на выходе кор-

реляционного приемника (блок 7 на рис. 5), косвенно характеризующие качество решения 

задачи обнаружения ФМнС.   

На рис. 7 показана  динамика изменения отношения сигнал/шум при осуществлении меж-

периодного некогерентного накопления ФМнС на интервале от 500 до 800 мс. Осуществля-

лась обработка выборки длительностью 2 мс. 

 

 
 

Рис. 6. Нормированные спектры смеси сигнала с шумом на входе приемного устройства  

(исходный спектр) и спектр на выходе  устройства отображения  

(после перехода в НВМ) 

 

Эксперимент показал работоспособность рассматриваемого в публикации метода обра-

ботки ФМнС в НВМ при значении n0, превышающем значения 750–1000, когда наблюдается 

прирост отношения сигнал/шум на выходе приемника относительно исходной кривой (полу-

ченной в результате обработки ФМнС по классической корреляционной схеме в линейном 

временном масштабе).  

Значение n0 = 750 можно считать пороговым, при котором начинают сказываться пре-

имущества метода обработки в НВМ. При значениях n0 >1000 дальнейшего прироста значе-

ний отношения сигнал/шум при накоплении не наблюдается. 

Прирост значения отношения сигнал/шум относительно кривой, полученной при обработ-

ке по классической схеме (исходная зависимость получена в линейном временном масштабе, 

рис. 7), составил более 20дБ. Указанный прирост значения отношения сигнал/шум может 

трактоваться как улучшение чувствительности приемника  на указанную величину  вслед-

ствие «выбеливания» шума на входе приемного устройства (см. рис. 5) после перехода к 

НВМ и подавления паразитных гармонических составляющих, наблюдаемых в исходном 

спектре.  

Таким образом, выявленный запас по чувствительности используемого в эксперименте 

приемника ФМнС обусловлен также подавлением внутренних шумов и полигармонических 

помех тракта (см. рис. 6) при нелинейной временной обработке, уровень отдельных гармо-

ник которых изначально превышал 12дБ. 

Следует отметить, что выявленный прирост в значениях сигнал/шум на выходе корреля-

ционного приемника достигается за счет ощутимого усложнения схемы приемника (введение 
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в его состав двух блоков отображения в НВМ, реализующих перемежение отсчетов входного 

и опорного сигналов в соответствии с выражениями (4) и (5) и двух буферных регистров для 

входного и опорного сигналов (см. рис. 5). 

 

 
 

Рис. 7. Динамика изменения отношения сигнал/шум на выходе корреляционного  

приемника (рис. 5) при межпериодном некогерентном накоплении на интервале  

от 500 до 800 мс. Длительность обрабатываемой выборки 2 мс 

 

Прирост значения сигнал/шум в НВМ (показан стрелками на рис. 7) свидетельствует о до-

стигаемом при переходе к НВМ энергетическом преимуществе и характеризует не только 

потери в тракте при использовании классической схемы приема (относительно исходной за-

висимости), но и косвенно определяет прирост достоверности решения задачи обнаружения 

при  приеме ФМнС при прочих равных условиях. 
 

 

ЗАКЛЮЧЕНИЕ 
 

В статье описан подход к обработке ФМнС в НВМ и приведены отдельные эксперимен-

тальные результаты, подтверждающие «работоспособность» предлагаемого метода.  

Полученные результаты позволяют сделать вывод о том, что переход к обработке ФМнС в 

НВМ, основанный на использовании свойств фрактальных отображений типа J1D, открывает 

перед разработчиками целый ряд новых возможностей для существенного повышения эф-

фективности применения перспективных образцов радиолокационных, радионавигационных 

систем и средств и будет способствовать улучшению и приближению к потенциальным зна-

чениям следующих ключевых ТТХ систем: 

– чувствительности и дальности действия систем; 

– помехоустойчивости; 

– точностных характеристик каналов траекторных измерений; 

– структурной скрытности используемых сигналов. 
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Обработка сигналов  в НВМ вместе с тем технически реализуема, но потребует опреде-

ленного усложнения аппаратуры приемного тракта. 
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МЕТОДИКА ГЕОДЕЗИЧЕСКОГО ОБЕСПЕЧЕНИЯ  

ЭЛЕМЕНТОВ ВЗЛЕТНО-ПОСАДОЧНОЙ ПОЛОСЫ  

АЭРОДРОМА ГОСУДАРСТВЕННОЙ АВИАЦИИ 
 
В статье представлена методика геодезического обеспечения взлетно-посадочной полосы аэродрома госу-

дарственной авиации с использованием современных геодезических средств измерений. Выполненные экспе-

риментальные измерения показали, что современные средства измерений обеспечивают требуемую точность 

определения геодезических данных на взлетно-посадочной полосе (ВПП). 

Ключевые слова: аэродром, геодезическое обеспечение, взлетно-посадочная полоса. 

 

 

ВВЕДЕНИЕ 
 

Традиционно для решения задач геодезического обеспечения аэродромов государствен-

ной авиации использовались классические методы выполнения геодезических работ. При их 

реализации опорная геодезическая сеть аэродрома (ОГСА) создавалась методами триангуля-

ции, полигонометрии, трилатерации. Координаты и высоты элементов ВПП определялись по 

результатам математической обработки полигонометрических и нивелирных ходов.  

В настоящее время, в связи с созданием современной спутниковой геодезической аппара-

туры, появилась возможность существенно повысить оперативность выполнения задач гео-

дезической подготовки элементов ВПП. При этом обеспечивается требуемая точность. 

Особенно широкое применение в геодезической практике получила геодезическая спутнико-

вая аппаратура, работающая в режиме реального времени (real time kinematic – RTK). 

Порядок выполнения геодезических работ на аэродромах государственной авиации изло-

жен в руководящих документах [1–5]. Одной из актуальных задач геодезического обеспече-

ния аэродромов является определение координат, высот и азимутов элементов ВПП, так как 

ее качество влияет на безопасность полетов воздушных судов. 
 

 

ОПРЕДЕЛЕНИЕ ГЕОДЕЗИЧЕСКИХ ДАННЫХ  

НА ВЗЛЕТНО-ПОСАДОЧНОЙ ПОЛОСЕ АЭРОДРОМА 
 

Под геодезическим обеспечением ВПП понимают комплекс мероприятий по определению 

координат, высот и азимутов ВПП, которые используются для предполетной подготовки 

воздушных судов[6]. 

На рис. 1 показаны элементы ВПП, подлежащие геодезической привязке: 

 контрольная точка аэродрома (КТА); 

 пороги ВПП; 

 торцы ВПП; 

 ось ВПП. 
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Рис. 1. Схема элементов ВПП 

 

Согласно требованиям руководящих документов [1–5] на ВПП должны быть построены 

профиль и полоса, свободная от препятствий. Размеры полосы, свободной от препятствий 

(длина, ширина), взятые из аэронавигационного паспорта аэродрома, необходимо проверить 

на местности. В случае наличия препятствий на указанной полосе ее размеры указываются 

до первого неподвижного препятствия от порога ВПП (если эти размеры меньше объявлен-

ных). 

Основой для геодезической привязки всех элементов аэродрома, в том числе и ВПП, явля-

ется опорная геодезическая сеть аэродрома (ОГСА), которая должна состоять из пяти геоде-

зических пунктов. Определение координат и высот пунктов ОГСА выполняется с 

использованием спутниковых методов космической геодезии [6]. 

Для определения координат, высот и азимутов элементов ВПП целесообразно использо-

вать референцные станции (РС), которые следует устанавливать на пунктах ОГСА. Повыше-

ние оперативности геодезического обеспечения элементов ВПП достигается выполнением 

измерений в режиме реального времени (RTK – realtimekinematic). В режиме RTKРС переда-

ет дифференциальные поправки на КТА (как разности истинных и измеренных координат 

РС) потребителю, который уточняет по ним координаты определяемых пунктов. 

Полевым работам по определению геодезических данных на ВПП аэродрома должна 

предшествовать подготовка, которая заключается в следующем [7]: 

 инструментальном контроле взаимной согласованности пунктов ОГСА и КТА в плане и 

по высоте (контрольные определения пунктов опорной геодезической основы); 

 планировании наблюдений за геометрическим фактором спутниковой засечки, подго-

товкой спутниковых приемников к выполнению измерений; 

 поверке и юстировке уровней и оптических центриров геодезических приборов.  

Для исключения ошибок в определении высот точек в процессе выполнения измерений 

необходимо в начале и в конце наблюдений выполнить контрольное измерение высоты ан-

тенны приемника на вехе. 

Для контроля точности и достоверности передаваемой базовой станцией корректирующей 

информации подвижный спутниковый геодезический приемник в режиме RTK периодически 

должен устанавливаться на ближайший пункт ОГСА или КТА. После получения приемни-

ком фиксированного решения значения координат и высот, индицируемых на экране кон-

троллера, сравниваются со значениями из каталога. Производится запись в полевой журнал 

расхождений между их значениями, и выполняется анализ точности определения координат 

и высот в реальном времени. 

При переходе от одной съемочной точки к другой необходимо избегать потерь связи. При 

потере связи со спутниками или базовой станцией необходимо выполнить инициализацию, в 

соответствии с эксплуатационной документаций применяемого приемника. 

Начинать измерения высот оси ВПП в режиме RTK необходимо с торца порога. Послед-

ней точкой является противоположный торец порога. 
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Определение высот точек оси ВПП должно быть выполнено в режиме RTK с шагом съем-

ки 5 м для аэродромов с грунтовым покрытием и с шагом 100 м для аэродромов с искус-

ственным покрытием. 

При определении геодезических данных на ВПП необходимо выполнить следующие дей-

ствия:  

1. Провести развертывание аппаратуры, входящей в комплект РС, и подвижного приемни-

ка так, как это рекомендовано эксплуатационной документацией для режима RTK, измерить 

высоты антенн, записать значения высот в полевой журнал.  

2. Подготовить РС к работе: 

– установить антенну РС над центром пункта ОГСА, и отгоризонтировать ее; 

– установить соединение с полевым контроллером; 

– установить режим регистрации данных наблюдений спутников; 

– пользуясь клавиатурой контроллера, ввести в запоминающее устройство значение высо-

ты антенны; 

– установить режим передачи корректирующей информации для режима RTK. 

3. Подготовить подвижный приемник к работе в соответствии с эксплуатационной доку-

ментацией: 

– измерить значение высоты антенны приемника на вехе, записать в журнал; 

– установить режим RTK; 

– установить режим регистрации данных наблюдений спутников; 

– пользуясь клавиатурой контроллера, ввести в запоминающее устройство значение высо-

ты антенны; 

– выполнить инициализацию, как описано в эксплуатационной документации, применяе-

мого приемника, включить режим регистрации данных наблюдения спутников; 

– выполнить проверку качества принимаемой корректирующей информации на ближай-

шем пункте ОГСА или контрольной точке; 

– установить приемник на съемочный пикет; 

– пользуясь клавиатурой контроллера, ввести в запоминающее устройство номер пикета, 

значение высоты антенны и необходимую семантическую информацию; 

– выполнить регистрацию данных наблюдения спутников в течение времени, необходимо-

го для получения фиксированного решения из 5 эпох на определяемой точке; 

– повторить аналогичную регистрацию данных наблюдения спутников на всех точках 

съемки; 

– выполнить контрольное измерение высоты антенны приемника на вехе, записать в жур-

нал ее значение и время; 

– после завершения съемки выполнить проверку качества принимаемой корректирующей 

информации на ближайшем пункте ОГСА или КТА. 

4. Выключить приемники. Выполнить свертывание спутниковой аппаратуры.  

Применение представленной методики, с одной стороны, повышает оперативность вы-

полнения практически всех видов геодезических работ, с другой – соответствует требовани-

ям к точности определения геодезических данных. 

Особое внимание при выполнении измерений в представленной методике уделяется пра-

вильной настройке спутниковой аппаратуры и постоянному контролю качества принимае-

мой информации от МС РС. 

При отсутствии радиосигнала, передаваемого модемом РС (удаление на большое расстоя-

ние, влияние помех), необходимо принять решение о прекращении съемки и перестановке 

РС на другой ближайший пункт ОГСА. 

При расхождениях значений координат и высот, превышающих допуск, и отсутствии 

внешних повреждений марки центра целесообразно выполнить новые измерения координат 

и высот центров пунктов ОГСА. 
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По результатам съемки оси ВПП вычисляется превышение наивысшей точки оси, для ко-

торой указываются номер пикета и расстояние от него, а также строятся продольные профи-

ли превышений оси ВПП относительно порога (рис. 2). На профиле указываются номера 

пикетов и значения превышений. Профили приводятся в техническом отчете о геодезической 

привязке аэродрома.  

 
 

Рис. 2. Продольный профиль оси ВПП 

 
 

ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ 

 

Экспериментальные исследования методики проводились на аэродроме в Новгородской 

области (рис. 3) с использованием РС (СС EFT RS1 GNSS – BRCH). Измерения спутниковой 

аппаратурой выполнялись в соответствии с работой [7]. 

 

 
  

Рис. 3. Схема работ по геодезической привязке аэродрома (г. Боровичи) 
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При выполнении экспериментов использовались спутниковые приемники Topcon GB-500, 

РС EFT RS1 GNSS, роверLeika GS08plus с контролером GS15 3.5G, электронный тахеометр 

Leica 1201+ с комплектом отражателей, электронный нивелир TrimbleDiNiс комплектом ин-

варных реек. В режиме RTK определялись геодезические координаты и высоты ОГСА, нор-

мальные и геодезические высоты ВПП, геодезические координаты и высоты точек стоянок 

воздушных судов, КТА. Результаты математической обработки измерений приведены в 

табл. 1 и 2. Кроме того, выполнена крупномасштабная съемка аэродрома в масштабе 1:500. 

 

Таблица 1  

Координаты и высоты точек ОГСА 
 

Имя 

точки 
X, м Y, м Z, м 

Hнорм, 

м 
PDOP 

СКО  

X, Y, м 

СКО  

H, м 

ОГСА 1  778155,477 866786,181 5411269,293 107,712 1,79 0,01 0,02 

ОГСА 2  778261,147 866381,182 5411353,209 106,890 1,48 0,01 0,01 

ОГСА 3  778324,268 866057,460 5411428,268 103,782 1,39 0,01 0,01 

ОГСА 4  778381,136 865567,990 5411559,246 97,256 1,25 0,01 0,02 

ОГСА 5  778610,002 865493,212 5411464,820 94,441 1,48 0,01 0,01 

 

Таблица 2 

Координаты и высоты точек стоянки воздушных судов 
 

Имя  

точки 
X, м Y, м Z, м hнорм, м PDOP 

СКО  

X, Y, м 

СКО  

H, м 

t1 778567,779 865478,261 5411491,027 94,059 1,25 0,01 0,01 

t2 778550,975 865487,129 5411497,025 94,454 1,25 0,01 0,01 

t3 778534,016 865495,759 5411503,235 94,893 1,25 0,01 0,01 

t4 778516,777 865503,623 5411509,700 95,204 1,25 0,01 0,01 

t5 778499,768 865512,254 5411515,641 95,393 1,30 0,01 0,01 

t6 778518,583 865550,152 5411494,244 96,396 1,30 0,01 0,01 

t7 778501,133 865557,070 5411501,011 96,597 1,30 0,01 0,01 

 

Для геодезического обеспечения ВПП проведено геометрическое нивелированиеполосы с 

шагом 5 м. Всего получены высоты 254 точек. Результаты геометрического нивелирования 

были приняты за эталонные. Далее по точкам геометрического нивелирования выполнены 

спутниковые наблюдения в режиме RTK относительно пунктов ОГСА. В результате среднее 

квадратическая ошибка значений этих высот от эталонных, полученных из геометрического 

нивелирования, составило не более 0,046 м (табл. 3, рис. 4).  
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Рис. 4. Профиль ВПП аэродрома, полученный из результатов 

 геометрического (красный цвет) и спутникового (зеленый цвет) нивелирования 

 
Таблица 3 

Фрагмент результатов измерения нормальной высоты 

геометрическим и спутниковым нивелированием  
 

Имя точки hнорм нив., м hнорм RTK, м Δhнорм, м 

Порог 1 96,566 96,545 0,021 

Точка 5 96,704 96,685 0,019 

Точка 10 96,835 96,794 0,041 

Точка 15 96,895 96,913 -0,018 

Точка 20 97,044 97,080 -0,036 

… … … … 

Точка 1255 107,650 107,667 -0,017 

Точка 1260 107,660 107,677 -0,017 

Точка 1265 107,618 107,624 -0,006 

Порог 2 107,632 107,651 -0,019 

 

 

Результаты натурных измерений показали, что применение РС обеспечивает необходи-

мую точность решения задач по обеспечению геодезическими данными аэродромов государ-

ственной авиации, также оно позволяет повысить оперативность решения задач за счет 

применения режима RTK. 
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ЗАКЛЮЧЕНИЕ 
 

Выполненные исследования по оценке возможностей применения референцных  станций 

для геодезической подготовки элементов аэродромов государственной авиации показали, что 

их использование обеспечивает получение координат и высот пунктов на ВПП со средней 

квадратической ошибкой менее 5 см, что удовлетворяет современным и перспективным тре-

бованиям пилотажно-навигационных комплексов.  

Применение спутниковой геодезической аппаратуры, работающей в режиме RTK, позво-

ляет, с одной стороны, иметь необходимую точность геодезического обеспечения ВПП, а с 

другой стороны, существенно повысить оперативность, которую невозможно достичь при 

использовании традиционных методов координатных определений в геодезии. 
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МОДЕЛЬ МНОГОМАРШРУТНОЙ ОПТИКО-ЭЛЕКТРОННОЙ 

СЪЕМКИ ПЛОЩАДНОГО ОБЪЕКТА ИЗ КОСМОСА 
 
В статье представлены результаты разработки аналитического аппарата для оценивания потенциальной ре-

зультативности многомаршрутной оптико-электронной съемки площадного объекта, выполняемой космиче-

ским аппаратом на одном витке полета. В качестве показателя результативности съемки принято значение 

площади, отснятой с заданными требованиями за один цикл применения космического аппарата.  

В рамках разработанной математической модели оптико-электронной съемки площадного объекта учтены 

ключевые параметры съемки, требования, предъявляемые к фотограмметрическому качеству получаемых 

снимков, пространственные свойства площадного объекта и характеристики космического аппарата дистанци-

онного зондирования Земли. При формализации многомаршрутной оптико-электронной съемки сформулирова-

ны ограничения и допущения, на основе которых получена система уравнений, описывающих связь 

учитываемых параметров съемки и заданных требований.  

Представлено решение полученной системы уравнений, позволяющее в явном виде получить оценку числа 

потенциально реализуемых маршрутов съемки площадного объекта, характеризуемого заданным удлинением. 

С использованием имитационного подхода выполнена проверка адекватности разработанной модели для част-

ных условий съемки площадного объекта. На отдельных контрольных примерах показаны результаты расчета 

потенциальной результативности оптико-электронной съемки площадного объекта, характеризуемого разным 

удлинением. 

Ключевые слова: дистанционное зондирование, космический аппарат, бортовой специальный комплекс, 

площадной объект, многомаршрутная оптико-электронная съемка, фотограмметрическое качество. 

 

 

ВВЕДЕНИЕ 
 

Для решения отдельных прикладных задач дистанционного зондирования Земли (ДЗЗ), 

связанных с получением или актуализацией пространственных данных об обширных терри-

ториях, требуется выполнение съемки площадных объектов. К таким объектам относятся 

участки местности, пространственный охват которых существенно больше размеров отдель-

ного снимка на местности, получаемого конкретным средством ДЗЗ [1]. В таком случае для 

непрерывного покрытия площадного объекта снимками необходимо выполнение много-

маршрутной съемки. В свою очередь, наибольшей результативностью съемки среди средств 

ДЗЗ характеризуются космические аппараты (КА), оснащенные оптико-электронными бор-

товыми специальными комплексами (БСК). При этом в качестве показателя результативно-

сти съемки предлагается рассматривать значение площади, отснятой с заданными 

требованиями за определенный интервал времени [2].  

В общем оптико-электронная многомаршрутная съемка площадного объекта с использо-

ванием отдельного КА может осуществляться двумя способами, а именно: одномаршрутная 

съемка отдельных маршрутов на различных витках полета, с участков которых объект до-

ступен для наблюдения, или многомаршрутная съемка с одного витка полета, которая обес-

печивается современными системами трехосного управления движением КА [3]. Способ 

съемки площадного объекта на одном витке представляет особый практический интерес, так 

как обеспечивает получение значительных по площади пространственных данных при огра-

ниченном временном ресурсе.  

В настоящее время известны научные работы в предметной области, посвященной иссле-

дованию многомаршрутной съемки на одном витке полета КА. В исследовании [4] рассмат-
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ривается задача многомаршрутной съемки заданного района на основе математической мо-

дели одиночного маршрута съёмки в режиме сканирования подстилающей поверхности. В 

работах [5, 6] представлен модифицированный аппарат теории оптимальных покрытий, с 

помощью которого решается задача оптимизации многомаршрутной съемки заданных райо-

нов, характеризующихся сложной геометрической формой. В статье [7] предлагается мето-

дика планирования работы БСК орбитальной группировки КА ДЗЗ, оценивается 

эффективность использования имеющихся ресурсов с целью оптимизации процесса съемки 

площадного объекта. В работе [8] описывается разработанный многокритериальный эволю-

ционный алгоритм оптимизации многомаршрутной съемки с получением оценки результатов 

планирования применения КА.  

Результаты анализа результатов исследований, в которых моделируется многомаршрутная 

съемка на одном витке полета КА, показывают, что в основном рассматриваются условия 

съемки конкретно заданных площадных объектов при известных факторах съемки. При этом 

отсутствуют аналитические модели, позволяющие на основе ключевых параметров орби-

тального полета и БСК оценить предельную потенциальную результативность съемки пло-

щадного объекта с использованием КА ДЗЗ. Наличие таких моделей требуется для решения 

задач более высокого уровня, состоящих в обосновании облика перспективных космических 

систем ДЗЗ на основе анализа чувствительности результативности съемки к вариациям 

внешних и внутренних факторов. 

Таким образом, направление исследований по разработке аналитического аппарата, обес-

печивающего оценивание потенциальной результативности многомаршрутной оптико-

электронной съемки площадного объекта с использованием КА ДЗЗ, является актуальным. 

Исследование выполняется с целью проверки возможности по получению аналитической за-

висимости результативности съемки, выполняемой в известных условиях, от основных дей-

ствующих факторов. Для достижения указанной цели считается необходимым решение задач 

по разработке модели оптико-электронной многомаршрутной съемки с КА ДЗЗ, выполняе-

мой по заданному площадному объекту на одном витке полета, с проверкой ее адекватности, 

а также выполнение вычислительного эксперимента по оцениванию результативности такой 

съемки при типовых условиях. 
 

 

ИССЛЕДУЕМЫЙ ВАРИАНТ МНОГОМАРШРУТНОЙ СЪЕМКИ  

ПЛОЩАДНОГО ОБЪЕКТА  

 

В общем случае, за счет трехосного управления движением КА ориентация маршрутов 

при съемке площадного объекта может выбираться произвольным образом [3]. В рамках 

настоящего исследования предлагается рассмотреть условия выполнения многомаршрутной 

съемки параллельными прямолинейными маршрутами, ориентированными вдоль трассы КА 

ДЗЗ и расположенными с заданным перекрытием py (рис. 1). Соблюдение значения перекры-

тия py, определяемого, как правило в процентах (%), обеспечивает выполнение одного из ос-

новных требований к фотограмметрическому качеству получаемых снимков. Значение 

перекрытия py зависит от свойств рельефа местности на территории площадного объекта и от 

требований, предъявляемых с учетом особенностей последующей фотограмметрической об-

работки в интересах потребителя. 

Рассматриваемый цикл многомаршрутной съемки по времени состоит из интервалов, в те-

чение которых ведется съемка текущего маршрута или выполняется перенацеливание БСК 

на следующий маршрут. Схематично частный вариант перенацеливания БСК представлен на 

рис. 1, б. При реализации рассматриваемого варианта многомаршрутной съемки перенацели-

вание БСК осуществляется в основном за счет разворота КА по углу тангажа. В рамках 

настоящего исследования предлагается не учитывать изменение угла крена при перенацели-

вании КА. В качестве ограничения принимается, что линейная скорость сканирования при 
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съемке местности с использованием БСК соответствует скорости движения подспутниковой 

точки Vsp, то есть выполняется синхронная маршрутная съемка. 

 

spV

съемка одного маршрута за время tsp

k

перенацеливание БСК на следующий 

маршрут за время tr

By
py

Ly

Lx

ly

.                                      .

.                                      .

.                                      .

Граница 

площадного 

объекта

ly

Lx

Ly

 
а)                                                                                б) 

Рис. 1. Принцип многомаршрутной съемки площадного объекта: 

 а – съемка площадного объекта на одном витке; б – последовательность съемки 

 маршрутов и перенацеливания БСК 

 

Отдельный маршрут съемки характеризуется полосой захвата ly и протяженностью Lx. 

Площадной объект имеет простую форму прямоугольника со сторонами Lx и Ly (рис. 1, а). 

Съемка одного маршрута выполняется за интервал времени tsp, а перенацеливание БСК на 

начало очередного маршрута – за интервал времени tr. Оси соседних маршрутов разнесены 

на межмаршрутное расстояние By (рис. 1, б). 

Преимущество использования такого варианта многомаршрутной съемки состоит в том, 

что в процессе регистрации снимка не выполняется маневр по развороту КА вокруг центра 

масс. Система управления движением обеспечивает стабилизацию ориентации КА, при ко-

торой имеют место наиболее благоприятные условия регистрации снимка. При этом недо-

статок использования такого варианта связан с увеличенными интервалами времени на 

перенацеливание БСК. В рамках настоящего исследования предлагается использовать изло-

женный вариант многомаршрутной съемки площадного объекта. 
 

 

МОДЕЛЬ МНОГОМАРШРУТНОЙ ОПТИКО-ЭЛЕКТРОННОЙ СЪЕМКИ 

ПЛОЩАДНОГО ОБЪЕКТА 

 

Для построения аналитической модели многомаршрутной оптико-электронной съемки 

предлагается частично использовать подход, описанный в работе [9]. Принимаются следую-

щие допущения в отношении формы Земли и орбиты КА ДЗЗ. В пределах площадного объ-

екта подстилающая поверхность описывается плоскостью, а КА ДЗЗ движется по 

прямолинейной траектории над этой плоскостью на высоте Н (рис. 2). Для описания условий 

оптико-электронной съемки отдельных маршрутов из космоса дополнительно задаются сле-

дующие параметры: предельный угол отклонения по тангажу ω и угловую скорость перена-

целивания БСК 
r .  
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траектория

поверхность
L'x 

H

γrω ω 

LKA
VKA

Vsp Lx 

 
 

Рис. 2. Геометрическое построение, поясняющее условия съемки  

площадного объекта и принятые допущения 

 

Протяженность участка орбиты КА ДЗЗ LКА, при прохождении которого выполняется 

многомаршрутная съемка объекта, определяется по геометрическому построению (рис. 2)  

tanКА xL L H    . (1) 

По значению LКА определяется интервал времени tKA, имеющийся для многомаршрутной 

съемки площадного объекта: 

, ,KA
KA KA

KA з

L M
t V G

V R H
  


 (2) 

где VKA – скорость орбитального движения КА; G – гравитационная постоянная 
; M – масса Земли ; Rз – средний радиус 

Земли Rз = 6371000 м. 

В свою очередь для оценивания интервала времени tr, затрачиваемого на выполнение пе-

ренацеливание на следующий маршрут съемки, предлагается следующий упрощенный под-

ход, основанный на допущении Lx ≈ L´x (рис. 2) 

xr
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L
t

H



 
 


; x x
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  , (3) 

где угловая скорость перенацеливания 
r  задана в единицах [рад/с], а угол 

r – в [рад]. 

На основе (2) и (3) определяется интервал времени съемки ts – суммарная продолжитель-

ность интервалов времени, в течение которых выполняется съемка k маршрутов 

( 1) ( 1)KA r
s KA r

KA r

L
t t t k k

V




        . (4) 

Согласно исследуемому варианту многомаршрутной съемки сторона площадного объекта 

Lx посредством расчета скорости подспутниковой точки Vsp с учетом (4) вычисляется по 

формулам:  

;
sp s з

x sp KA

з

V t R
L V V

k R H


  


. (5) 

Сторону площадного объекта Ly предлагается рассчитывать по формуле, позволяющей 

учесть требование по расположению краевых маршрутов, состоящее в том, чтобы оси этих 

маршрутов размещались по границе площадного объекта, 

100
( 1);

100
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y y y y y
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В свою очередь, площадной объект предлагается характеризовать площадью S и удлине-

нием Е [8]: 

x yS L L  , x

y

L
E

L
 . (7) 

На основе формул (5)–(7) получена следующая система уравнений:  
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. 
(8) 

Первое уравнение в системе (8) получено на основе формулы (5) с учетом выражения для 

определения интервала времени ts (4). Путем преобразования представленной системы урав-

нений выводятся алгебраические полные квадратные уравнения с переменной, в качестве ко-

торой выступает длина стороны объекта Lx  

   2 2 tan 0KA r sp x y KA r y sp KA y KA r y sp r x y spV H V L E l V H l V V B V H B V H L EB H V           , (9) 

или число маршрутов съемки k 
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(10) 

Примеры графиков квадратичной функции, соответствующей уравнению (10), при услов-

но-реальных значениях параметров: высоты орбиты H, удлинения объекта E и скорости пе-

ренацеливания БСК r  представлены на рис. 3. По представленным графикам видно, что 

уравнение имеет два вещественных корня. 

 

f(k)

k

H=700 км; E=4.5; υr=11 град/с

H=600 км; E=3; υr=8 град/с

H=500 км; E=1.5; υr=5 град/с

H=400 км; E=0.5; υr=2 град/с

 
Рис. 3. Семейство графиков квадратичной функции при разных значениях  

параметров многомаршрутной съемки 
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Положительный по значению корень уравнения (9) при заданных параметрах ведения 

многомаршрутной съемки из космоса ly, By, VKA, υr, ts и удлинении площадного объекта E 

позволяют оценить длину стороны площадного объекта Lx. Аналогичным образом в резуль-

тате решения уравнения (10) определяется число маршрутов k, покрывающих площадной 

объект.  

Корни уравнений (9) и (10) рассчитываются по формулам: 
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(11) 

где D1 и D2 – дискриминанты квадратных уравнений (9) и (10).  
 

 

МЕТОДИКА И РЕЗУЛЬТАТ ПРОВЕРКИ АДЕКВАТНОСТИ  

РАЗРАБОТАННОЙ МОДЕЛИ 

 

Для проверки адекватности разработанной модели многомаршрутной оптико-электронной 

съемки площадного объекта предлагается сравнить результаты, получаемые по формулам 

(11), и оценки, вычисляемые с использованием имитационного подхода. Указанный подход, 

в общем, заключается в расчете числа реализуемых маршрутов путем сравнения общего 

времени, имеющегося для многомаршрутной съемки площадного объекта с заданным значе-

нием длины стороны Lx, и времени на съемку одного маршрута протяженностью Lx. Схема, 

поясняющая предложенный подход и методику расчетов для проверки адекватности, пред-

ставлена на рис. 4. 

 
 

Рис. 4. Геометрическое построение для проверки адекватности  

разработанной модели с учетом кривизны Земли  

 

Методика определения числа реализуемых маршрутов состоит в выполнении следующих 

расчетов: 

Lx 

ω

H

LKA 

Vsp 

VKA 

ω
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1. Вычисление расстояния L´KA с учетом кривизны Земли по предложенной формуле  

  arcsin 1 sin x
KA з

з з

LH
L H R

R R

    
                 

  . (12) 

2. Расчет общего интервала времени t´KA, имеющегося для съемки площадного объекта, по 

формуле (2) на основе результата вычисления (12). 

3. Расчет интервала времени t´sp, затрачиваемого на съемку одного маршрута протяженно-

стью Lx, по формуле  

x
sp

sp

L
t

V
  . (13) 

4. Расчет времени перенацеливания БСК tr на следующий маршрут съемки по формуле (3). 

5. Расчет продолжительности интервала времени выполнения съемки одного маршрута с 

учетом времени на перенацеливания БСК по формуле 

s sp rt t t   . (14) 

6. Расчет числа реализуемых маршрутов k´ по формуле 

KA

s

t
k

t


 


. (15) 

Результаты вычисления контрольных примеров, подтверждающие адекватность разрабо-

танной модели многомаршрутной съемки площадного объекта, представлены в табл. 1. В ка-

честве исходных данных использованы разные значения Lx и υr (табл. 1). Значения других 

параметров съемки для всех примеров составляют: H = 400 км, ω = 40 °, E = (0,5; 1,5; 3; 4,5),  

ly = 10 км, py = 30 %. Полученные значения k и k´ представлены в табл. 1. В качестве показа-

теля близости значений k и k´ использована мера δ, вычисляемая по формуле 

100%
k k

k



  . (16) 

Таблица 1 

Исходные и промежуточные данные для расчета числа маршрутов k и k´ 

Lx, км υr, °/с LKA, км L´KA, км k k´ δ, % 

110 2 483,168 482,056 2,836 2,699 4,8 

95 5 466,043 466,114 3,707 3,827 3,2 

65 8 434,793 434,231 5,214 5,526 5,7 

36 11 403,862 403,410 8,865 9,528 7 

 

Таким образом, выполненное исследование по проверке адекватности разработанной мо-

дели многомаршрутной съемки и, в частности, представленные контрольные примеры пока-

зывают близость результатов, получаемых на основе изложенных подходов, и подтверждают 

возможность использования разработанного математического аппарата. 
 

 

РЕЗУЛЬТАТЫ ВЫЧИСЛИТЕЛЬНОГО ЭКСПЕРИМЕНТА ПО ОЦЕНИВАНИЮ 

ПОТЕНЦИАЛЬНОЙ РЕЗУЛЬТАТИВНОСТИ МНОГОМАРШРУТНОЙ СЪЕМКИ 

 

Для получения оценок потенциальной результативности многомаршрутной съемки с ис-

пользованием разработанного математического аппарата проведен эксперимент на примере 

условно-реального КА ДЗЗ с оптико-электронным БСК. Потенциальная результативность 

определяется путем оценивания площади S´, которая может покрываться материалами мно-

гомаршрутной съемки при условии полного расходования ресурса по времени съемки tKA. 

Космический аппарат ДЗЗ и БСК характеризуются набором параметров: H = 400 км, ω = 40 °, 
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υr = 2; 5; 8; 11 °/с, ly = 10 км. Площадной объект описывается удлинением E = 0,5; 1,5; 3; 4,5. 

В качестве требования к материалам съемки задается перекрытие py = 60 %. Как видно в ка-

честве варьируемых параметров используются скорость перенацеливания υr и удлинение 

площадного объекта E. В результате показатель результативности оценивается для 16 вари-

антов исходных данных.   

При выполнении расчетов в первую очередь определяются параметры, которые не заданы 

в исходных данных и необходимы для формирования уравнений (9) и (10), а именно: VKA, Vsp 

и By. Для этого используются выражения из наборов формул (2), (5) и (6) соответственно. На 

основе решения квадратных уравнений (11) для каждой комбинации заданных значений υr и 

E вычисления могут выполняться по одному из двух способов.  

Первый способ состоит в определении числа маршрутов k (11) с последующим расчетом 

Ly (6). По зависимостям, описанным формулами (7), по заданному удлинению вычисляется Lx 

и находится значение показателя потенциальной результативности S´.  

Второй способ основывается на расчете длины объекта Lx (11) с последующим определе-

нием Ly через заданное удлинение площадного объекта. По рассчитанным значениям длины 

сторон объекта вычисляется значение показателя потенциальной результативности S´. 

На рис. 5 представлен график, демонстрирующий результаты расчета потенциальной ре-

зультативности многомаршрутной съемки площадного объекта S´, показывающие ее зависи-

мость от удлинения площадного объекта и от скорости перенацеливания БСК. 
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Рис. 5. Результаты расчетов числа маршрутов при заданных условиях съемки 

 

Полученные результаты показывают, что большая потенциальная результативность мно-

гомаршрутной съемки обеспечивается при увеличении удлинения площадного объекта. То 

есть большая результативность имеет место при съемке объекта, более вытянутого вдоль 

трассы КА ДЗЗ. При этом с увеличением удлинения объекта отмечается сокращение приро-

ста потенциальной результативности. В свою очередь, существенное увеличение скорости 
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перенацеливания БСК при многомаршрутной съемке не обеспечивает существенного улуч-

шения потенциальной результативности.  
 

 

ЗАКЛЮЧЕНИЕ 

 

Таким образом, на основе выбранного варианта выполнения многомаршрутной съемки 

площадного объекта разработана соответствующая аналитическая модель, учитывающая па-

раметры аппаратуры космического аппарата дистанционного зондирования Земли, простран-

ственные свойства площадного объекта съемки и требования к оптико-электронной 

многомаршрутной съемке местности. Особенность модели состоит в описания формы объек-

та многомаршрутной съемки относительным параметром – удлинением, что избавляет от 

необходимости анализировать объект с конкретными размерами и позволяет определять по-

тенциальную результативность многомаршрутной съемки площадного объекта заданной 

формы.  

Проверка разработанной аналитической модели на адекватность, основанная на имитации 

последовательности этапов съемки отдельных маршрутов и выполнения перенацеливания на 

следующий маршрут, подтвердила возможность ее использования для предварительного 

оценивания возможности использования космического аппарата дистанционного зондирова-

ния Земли для многомаршрутной съемки площадного объекта. Выполненный вычислитель-

ный эксперимент подтвердил реализуемость разработанного математического аппарата и 

позволил выявить частные зависимости потенциальной результативности многомаршрутной 

съемки от удлинения объекта и скорости перенацеливания оптико-электронного бортового 

специального комплекса.  

В качестве дальнейшего направления исследований целесообразно рассматривать анализ 

чувствительности показателя результативности съемки к изменению параметров, характери-

зующих космический аппарат дистанционного зондирования Земли и условия его функцио-

нирования. 
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КОМПЛЕКСИРОВАНИЕ МЕТОДОВ ИНФОРМАЦИОННО-

АНАЛИТИЧЕСКОЙ РАБОТЫ ДЛЯ ПОВЫШЕНИЯ  

КАЧЕСТВА ИНФОРМАЦИОННЫХ РЕШЕНИЙ 
 
Реализуемые в настоящее время в Российской Федерации преобразования, направленные на совершенство-

вание процессов информационного обеспечения органов военного управления, в значительной степени измени-

ли содержание информационно-аналитической деятельности. 

Увеличение объемов информации, подлежащей учету, анализу и обобщению в интересах повышения эф-

фективности принимаемых информационных решений, определяет необходимость внедрения автоматизиро-

ванных технологий интеллектуальной обработки разнородных данных, оперативного моделирования вариантов 

решений, быстрой настройки инструментов на предметную область. 

В статье представлен концептуальный подход к реализации методов машинного обучения для формирова-

ния моделей объектов мониторинга. Предложен способ агрегирования результатов неравноточного распознава-

ния состояний объектов при использовании нескольких методов идентификации. Приводятся результаты 

эксперимента по оцениванию качества информационного решения при объединении результатов применения 

различных методов. 

Ключевые слова: идентификация состояний объектов, нейронные сети, вероятностный анализ, комплексная 

обработка, моделирование. 

 

 

ВВЕДЕНИЕ 
 

Концепция развития системы управления ВС РФ до 2025 года определяет как одну из 

главных целей максимальную реализацию потенциальных возможностей сил (войск) на ос-

нове выработки и реализации своевременных и обоснованных решений в конкретных усло-

виях динамично меняющейся обстановки. Результативность информационно-аналитической 

работы (ИАР) органов военного управления в значительной степени обуславливает своевре-

менность принятия требуемых управленческих решений. 

Обоснованность принимаемых решений определяется адекватностью при ведении ИАР  

используемых моделей объектов и процессов. Применяемые в процессе ведения ИАР экс-

пертные системы, основанные на четко заданных моделях объектов, определяющих взаимо-

связь исходных данных и формируемых решений о их состояниях, становятся малоэффек-

тивными. 

Высокая динамика изменения оперативной обстановки формирует дополнительные тре-

бования к актуализации используемых при ведении ИАР моделей объектов мониторинга. 

Новое содержание в интересах реализуемой концепции приобретают процессы, связанные с 

совершенствованием ИАР. 
 

 

ОБЩАЯ ХАРАКТЕРИСТИКА РОЛИ СИСТЕМ ИСКУССТВЕННОГО  

ИНТЕЛЛЕКТА В ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЙ РАБОТЕ 

 

Возможности повышения эффективности ИАР в сложившихся условиях связаны с дости-

жениями современных информационных технологий и направлены на реализацию систем 

искусственного интеллекта (ИИ). 
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Не погружаясь в философское осмысление содержания ИИ, связанного с имитацией мыс-

лительной деятельности живого существа, необходимо отметить следующие особенности его 

теоретического осмысления на современном этапе развития информационных технологий.  

В отличие от экспертных систем, позволяющих автоматизировать процедуры вывода на 

четко заданных логических правилах, современные информационные технологии определя-

ют возможности реализации автоматизированных процедур приобретения знаний – машин-

ного обучения. 

В контексте современного восприятия интеллектуальной является система, способная 

целеустремленно, в зависимости от состояния информационных входов, изменять не только 

параметры функционирования, но и сам алгоритм своего поведения, выбор которого зависит 

не только от текущего состояния информационных входов, а также и от предыдущих состоя-

ний системы [1, 2]. 

Теоретическая возможность реализации интеллектуальной системы в ИАР основана на 

использовании конечного автомата, определяющего содержание процессов проведения опе-

ративных расчетов, которые реализуются в различных ситуационных условиях, определяе-

мых текущей полнотой исходных данных. 

В качестве основных направлений реализации систем ИИ в ИАР органов военного управ-

ления предлагается рассматривать: 

– автоматизацию процессов разработки и актуализации моделей объектов мониторинга; 

– автоматизацию процессов ситуационной обработки данных в интересах повышения до-

стоверности результатов ИАР. 
 

 

КОНЦЕПТУАЛЬНЫЙ ПОДХОД К РЕАЛИЗАЦИИ МЕТОДОВ  

МАШИННОГО ОБУЧЕНИЯ ДЛЯ ФОРМИРОВАНИЯ МОДЕЛЕЙ  

ОБЪЕКТОВ МОНИТОРИНГА 

 

Совершенствование процессов информационно-аналитического сопровождения процессов 

государственного и военного управления, основывается на комплексном всестороннем ис-

следовании объектов мониторинга. Объемы собираемой информации, используемой в раз-

личных сферах управления, обеспечивают ежегодное увеличение объемов мировых 

хранилищ данных на 20–25%. Современные достижения в сфере информатизации процессов 

военного управления можно продемонстрировать на примере Национального центра управ-

ления обороной (НЦУО) РФ. Реализованный в настоящее время суммарный объем системы 

хранения данных вычислительного комплекса территориально-распределительного центра 

обработки данных (ЦОД) Министерства обороны Российской Федерации составляет 236 пе-

табайт. В закрытом сегменте передачи данных (ЗСПД) система обеспечивает информацион-

ное взаимодействие более 180 тыс. абонентов [3]. 

Оперативный анализ и обобщение таких массивов информации без использования авто-

матизированных средств обработки становятся практически невозможными. Потребность в 

непрерывной актуализации знаний о функционировании объектов мониторинга, в виде фор-

мализованных моделей, приводит к необходимости использования новых технологий, реали-

зующих методы машинного обучения. 

Машинное обучение – раздел теории искусственного интеллекта, описывающий методы 

формирования алгоритмов и на их основе программ, способных «обучаться» (накапливать 

опыт и корректировать алгоритм решения заданной задачи посредством подстройки исполь-

зуемой модели исследуемого объекта). 

Концептуальный подход к реализации методов машинного обучения, в интересах монито-

ринга объектов наблюдения [4], основывается на использовании эмпирических данных (пре-

цедентов), в которых выявляются закономерности и на их основе строятся модели объектов, 

позволяющие в дальнейшем решать задачи распознавания состояний. 
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Автоматизация процессов разработки и актуализации моделей объектов мониторинга 

формирует условия для существенного расширения признакового пространства, учитывае-

мого при ведении ИАР. Избыточность описания объекта в автоматически сформированных 

«образах» его состояний («эталонных образах состояний») создает условия для повышения 

полноты отображения объекта в модели. Данная избыточность определяет дополнительные 

возможности повышения результативности решения задач определения состояний объектов, 

в условиях высокой динамики изменения оперативной обстановки, и неполноты исходных 

данных. 

Общую основу решения большинства задач мониторинга состояний объектов составляет 

процесс идентификации – опознавания объекта по присвоенным ему идентификационным 

признакам.  

Содержание  решения  задачи  определяет  формализованная  процедура  сопоставления 

заданного множества возможных состояний объекта мониторинга {  }  и 

 〈 〉   〈           〉 – вектора признаков, используемых в модели для идентификации дан-

ных соcтояний, где    – число состояний объекта, а L  – число признаков. 

Содержание процесса формирования модели объекта заключается в установлении функ-

циональной взаимосвязи, обеспечивающей отображение  〈 〉   ̃     ̃   ( 〈 〉    ), где  ̃ – 

оценка состояния объекта,     – параметры модели,  ( 〈 〉    ) – функция, символизирующая 

отображение аргумента  〈 〉 при заданных параметрах модели     в значение     
Общая схема этапов информационно-аналитической работы, связанных с реализацией ме-

тодов машинного обучения в процессе идентификации состояний объектов мониторинга, 

представлена на рис. 1. 
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Рис. 1. Схема этапов информационно-аналитической работы, связанных  

с реализацией методов машинного обучения в процессе идентификации состояний  

объектов мониторинга 

 

Специфика реализованного в методе алгоритма обучения позволяет выявить в имеющихся 

исходных данных различные закономерности и отразить их в формируемой модели объекта в 

виде      параметров. 

При этом качество исходных данных, зависящее от их полноты, достоверности и доста-

точности для реализации каждого из алгоритмов обучения, определяет различную адекват-

ность формируемой модели объекту мониторинга и решаемой задаче распознавания. 

Предварительное оценивание качества сформированной модели производится в процессе 

обучения с использованием тестового набора данных, а окончательное – непосредственно 

при оценивании результатов прогнозирования. 

Накопленный в органах управления массив информации, характеризующей результаты 

наблюдения объектов мониторинга, определяет возможности для формирования размеченно-
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го массива исходных данных с целью реализации контролируемых методов машинного обу-

чения, ориентированных на решение задачи классификации, таких как байесовские сети, де-

ревья принятия решений, нейронные сети, К-ближайших соседей и др. [6]. 

Реализованные в современных условиях возможности оперативной автоматизированной 

обработки данных влияют на условия совместного применения данных методов, первона-

чальный состав которых может быть определен на основании критерия пригодности [7] к 

решению рассматриваемой задачи идентификации. 

В данной статье особенности формируемых в процессе машинного обучения моделей 

объектов мониторинга предлагается рассмотреть на примере методов, реализующих нейро-

сетевую технологию обработки данных, и методов, реализующих технологию логико-

вероятностного вывода на основе формулы полной вероятности Байеса. 

Применение нейросетевых технологий (НСТ) обработки данных в интересах совершен-

ствования ИАР связано с анализом значительных по объему массивов данных о результатах 

наблюдения объекта мониторинга в качестве исходных образов состояний объектов, необхо-

димых для обучения нейросети [6, 7]. Схема реализации процессов машинного обучения при 

использовании НСТ обработки данных в интересах уточнения моделей объектов представле-

на на рис. 2. 
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Рис. 2. Схема реализации машинного обучения при использовании нейросетевой 

 технологии обработки данных 

 

Формализованное выражение прогнозируемого jd  значения меры «уверенности» в 

наблюдении js -го состояния объекта мониторинга, определяемое на основе представленных 

L
X  исходных данных, может быть формализовано в следующем виде:  
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НС( , )j L L
d f X A , (1) 

где 
L

A  – параметры модели объекта, представленные текущими значениями 
lxb  весовых ко-

эффициентов синаптической связи 
lx  значений признаков для идентификации js -го состоя-

ния объекта мониторинга. 

Следует отметить, что при реализации процессов обучения выбор параметров используе-

мой нейросети (количество слоев нейронов, вид активационной функции и т. д.), определя-

ющих содержание НСf  функциональной зависимости, осуществляется заблаговременно и не 

подлежит изменению. При изменении параметров применяемой нейросети процесс машин-

ного обучения производится заново. 

Несмотря на то, что прогнозируемое jd  значения меры «уверенности» в наблюдении js -

го состояния объекта мониторинга не являются вероятностями данных состояний, они могут 

быть к ним сведены с использованием в выходном слое нейросети функции softмах [8]. 

Реализация процессов машинного обучения для уточнения моделей объектов мониторин-

га, используемых при формировании логико-вероятностного вывода на основе формулы пол-

ной вероятности Байеса, также основывается на учете статистических закономерностей в 

данных результатов наблюдения объектов мониторинга. 

Результаты статистической обработки данных определяют возможность уточнения 

 l jP x s  условных вероятностей проявления 
lx  значения признака при нахождении объекта 

мониторинга в js  состоянии. Такие значения формируют множество априорно заданных па-

раметров для идентификации состояний объектов на основе формулы полной вероятности 

Байеса [9]. 

Схема реализации машинного обучения для уточнения моделей объектов мониторинга, 

используемых при формировании логико-вероятностного вывода на основе формулы полной 

вероятности Байеса, представлена на рис. 3. 

Формализованное выражение, определяющее значение  j lP s x  – вероятности нахожде-

ния объекта в js -м состоянии на основе представленных 
L

X  исходных данных, может быть 

описано в виде  

  ЛВ( , )j l L L
P s x f X A , (2) 

где в 
L

A  – параметры модели объекта, заданные текущими значениями  l jP x s  – условной 

вероятности проявления 
lx  значения признака при нахождении объекта в js -м состоянии. 

Поскольку в соответствии с предложенными моделями количество состояний q -го объек-

та мониторинга ограничено (он может находиться в js -x состояниях, 1(1)j J ) и результат 

идентификации данных состояний может быть оценен на основе 
jsP  вероятности нахождения 

объекта в каждом из возможных состояний, то результат реализации методов идентифика-

ции может быть представлен в единой форме. Так, результат идентификации состояния q -го 

объекта мониторинга на основе 
L

X  значений исходных данных, может быть представлен в 

виде  ,
jj ss P – множества возможных состояний объекта мониторинга и соответствующих 

им вероятностей. 
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Уточнение весовых коэффициентов значимости признаков для 
идентификации состояний объекта
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lx Lx
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Рис. 3. Схема реализации машинного обучения для уточнения моделей объектов  

мониторинга используемых при формировании логико-вероятностного вывода  

на основе формулы полной вероятности Байеса  

 

Единство формы представления результатов идентификации состояния объекта, с исполь-

зованием различных методов, определяет возможности связанные с их комплексным исполь-

зованием в интересах повышения достоверности ИАР. 
 

 

ОБОСНОВАНИЕ СПОСОБА АГРЕГИРОВАНИЯ РЕЗУЛЬТАТОВ 

НЕРАВНОТОЧНОЙ ИДЕНТИФИКАЦИИ СОСТОЯНИЙ ОБЪЕКТОВ, 

ПОЛУЧЕННЫХ НА ОСНОВЕ РЕАЛИЗАЦИИ  

МЕТОДОВ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

 

Результаты идентификации возможных состояний q  объекта мониторинга, оцененных в 

виде ,js rP  – вероятности нахождения объекта в js  состояниях, полученных с использованием     

r -х методов ( 1(1)r R ) будут различны, поскольку их значение определяется случайными 

ситуационными условиями ведения ИАР (связанными с объемом и репрезентативностью 

обучающей выборки, используемой для формирования модели объекта, а также с текущей 

полнотой и достоверностью исходных данных для решения задачи распознавания). 

Комплексный учет результатов неравноточной идентификации состояний объектов, полу-

ченных с использованием R  методов, формирует условия для получения уточненного – аг-

регированного  значения jD  меры  уверенности в достоверной идентификации возможных 
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js -x состояний объекта мониторинга (далее по тексту – достоверность). Агрегирование ре-

зультатов неравноточной идентификации направлено на компенсацию ошибок, присущих 

отдельным методам. 

Учет значения меры доверия результатам, полученным с использованием отдельных ме-

тодов, при формировании агрегированного вывода, основывается на расчете соответствую-

щих rk  коэффициентов доверия. В качестве базы для количественной оценки коэффициента 

доверия к результатам реализации r -го метода предлагается использовать rP  – статистиче-

скую вероятность правильного распознавания состояния объекта, рассчитанную на основе 

тестовой выборки данных, оценивание которой осуществляется на третьем этапе реализации 

процесса машинного обучения (см. рис. 1 – этап «оценивание»). 

Нормированное значение rP  статистической вероятности правильного распознавания со-

стояния объекта на основе r -го метода определяет значение rk  коэффициента доверия, с 

которым его результат учитывается при формировании обобщенного значения jD  достовер-

ности идентификации каждого из возможных состояний объекта мониторинга, с использова-

нием нескольких методов. 

Формализованное выражение для расчета коэффициента доверия может быть представле-

но в следующем виде:  

1

r
r R

r

r

P
k

P





,  0,1 .rk   

(3) 

Так, чем больше значение статистической вероятности правильного распознавания состо-

яния объекта мониторинга с применением метода, тем с большим весом необходимо учиты-

вать полученный с его использованием результат при формировании обобщенного вывода о 

состоянии объекта. 

Уточненное значение достоверности состояния объекта мониторинга, рассчитанное по ре-

зультатам комплексного применения нескольких методов идентификации, представлено сле-

дующим выражением: 

,

1
j

R

j r s r

r

D k P


  ,      
[0, ]jD R , (4) 

где    jD  – уточненное значение достоверности текущего js  состояния, q -го объекта мони-

торинга на основе комплексного использования R  методов идентификации; 

 rk  – весовой коэффициент значимости результатов, полученных с использованием r -

го метода идентификации; 

,js rP   – вероятности нахождения объекта в js  состоянии, полученные с применением r -

го метода идентификации. 

Обобщенная схема способа комплексирования результатов неравноточной идентифика-

ции состояний объектов мониторинга представлена на рис. 4. 

Рассчитанное на основе комплексного применения методов идентификации  jD  множе-

ство значений достоверности возможных js  состояний q -го объекта мониторинга, форми-

руют новые исходные данные для принятия решения о его текущем состоянии. Выражение, 

определяющее содержание принимаемого решения, может быть формализовано в следую-

щем виде: 

     
: argmaxj js j D . (5) 

1(1)j J  
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Рис. 4. Схема способа комплексирования результатов неравноточного распознавания 

состояний объектов мониторинга 

 

Обобщенное решение о состоянии объекта мониторинга принимается в соответствии с 

максимальным значением достоверности распознанных состояний. 

Апробация предложенного способа комплексирования результатов неравноточной иден-

тификации состояний объектов мониторинга реализовывалась на основе решения задачи ди-

станционного экологического мониторинга состояния объектов промышленности ино-

странных государств по данным космического дистанционного зондирования Земли (ДЗЗ).  

Целью проведенной серии экспериментов являлось оценивание результативности исполь-

зования предложенного способа комплексирования результатов неравноточной идентифика-

ции по отношению к результатам, полученным с раздельным использованием методов. 

При проведении экспериментов использовались отчеты по результатам экологического 

мониторинга десяти объектов промышленности, на которых были выявлены нештатные и 

аварийные ситуации, определившие нарушения экологической обстановки. 

На основе исследуемых отчетов, общий объем которых составил 1000 ед., сформирована 

выборка данных. Нарушения экологической обстановки фиксировались на основе замеров 26 

параметров ДЗЗ. Множество состояний объектов мониторинга включало три состояния: 1s  – 

«функционирование объекта, без нарушения экологических норм», 2s  – «функционирование 

объекта с нарушениями, определяющими угрозу экологии», 3s  – «аварийное функциониро-

вание объекта, определяющего угрозу экологической безопасности». 

Полученные данные были разделены на два подмножества в следующем соотношении: 

80% – данные для обучения, 20% – данные для тестирования качества методов идентифика-

ции. Использование сформированных подмножеств данных обеспечило реализацию описан-

ных в статье методов машинного обучения для формирования моделей объектов 

мониторинга. 

Для оценивания результативности рассматриваемых методов идентификации при прове-

дении имитационного эксперимента использовалась размеченная выборка неполных исход-

ных данных, состоящая из 300 примеров. Неполнота исходных данных в примерах 

случайным образом варьировалась от 10–30%. По результатам решения задачи идентифика-

ции состояний объектов, для всей выборки данных с использованием каждого из методов, 
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осуществлялось оценивание rm  доли достоверно идентифицированных состояний объектов 

мониторинга. После этого вновь повторялась процедура «ослучаивания» неполноты в исход-

ных данных для реализации метода. Общее количество повторений реализации расчетов на 

новых (измененных) исходных данных составило 100 ед. В качестве обобщенного результата 

результативности реализации метода идентификации использовалось модальное значение
 

мод

rM , соответствующее наиболее вероятному значению доли достоверно идентифициро-

ванных состояний объектов мониторинга. 

Результаты серии имитационных экспериментов по оцениванию качества предложенных 

методов идентификации состояний объектов мониторинга представлены на рис. 5.  
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Рис. 5. Результаты имитационных экспериментов по оцениванию качества методов 

идентификации состояний объектов мониторинга  

 

Особое внимание следует обратить на то, что полученные результаты не в полной мере 

позволяют оценить общую результативность реализации рассмотренных методов при реше-

нии подобных задач классификации. Полученные результаты в значительной степени опре-

делены качеством исходных данных для решаемой задачи. Вместе с тем, на примере 

рассмотренной задачи, они наглядно демонстрируют преимущества реализации подхода, 

связанного с комплексированием результатов неравноточной идентификации состояний объ-

ектов мониторинга. 

Результаты апробации предложенного гибридного метода, основанного на комплексиро-

вании результатов неравноточной идентификации состояний, обеспечили 7–17% повышение 

доли верно идентифицированных состояний объектов мониторинга по отношению к резуль-

татам реализации отдельных методов. Полученные результаты свидетельствуют о практиче-

ской значимости описанного способа в интересах совершенствования ИАР в органах 

государственного и военного управления. 
 

 

ЗАКЛЮЧЕНИЕ 

 

Эффективная реализация осуществляемых в настоящее время преобразований системы 

информационного обеспечения органов военного управления в значительной степени связа-
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на с совершенствованием процессов информационно-аналитической работы. Объективная 

потребность в своевременном решении задач достоверного определения состояний объектов 

мониторинга в условиях неполноты исходных данных определяет необходимость разработки 

новых подходов комплексной обработке исходных данных.  

Описанные в статье концептуальный подход к реализации методов машинного обучения в 

интересах обеспечения требуемой оперативности актуализации знаний о функционировании 

объектов мониторинга и предложенный способ агрегирования результатов неравноточной 

идентификации состояний объектов позволяют открыть качественно новые возможности ве-

дения ИАР. Автоматизация процессов разработки и актуализации моделей объектов монито-

ринга определяет условия для существенного расширения признакового пространства, 

учитываемого при ведении ИАР, а предложенный способ агрегирования результатов нерав-

ноточной идентификации состояний объектов, обеспечивает возможность получения более 

достоверных оценок состояний объектов мониторинга. Результаты проведенных имитацион-

ных экспериментов демонстрируют их практическую реализуемость и значимость для по-

вышения результативности ИАР. 
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ПРОЦЕДУРА ПОСТРОЕНИЯ НОРМАЛЕЙ  

К ГРАНИЦЕ ПЛОЩАДНОГО ОБЪЕКТА  

ПО БИНАРНОМУ РАСТРОВОМУ ИЗОБРАЖЕНИЮ 
 
В статье представлены результаты разработки математического аппарата построения нормалей к границе 

площадного объекта, необходимого для решения задачи анализа границ площадных объектов, в частности, 

по данным дистанционного зондирования Земли. В качестве исходных данных используется бинарное изобра-

жение площадных объектов, полученное в результате математического моделирования или съемки площадных 

объектов, расположенных на земной поверхности. Математический аппарат построения нормалей к границе 

площадного объекта включает процедуры морфологической обработки бинарных изображений, составления 

уравнения кривой по координатам точек с использованием полиномов Лагранжа, построения нормали к пара-

метрически заданной кривой в заданной точке. Представлены результаты экспериментального исследования 

разработанного математического аппарата построения нормалей к границе площадного объекта. 

Ключевые слова: дистанционное зондирование, площадной объект, граница объекта на изображении, мор-

фологическая обработка бинарных изображений, параметрическая форма записи кривых, полином Лагранжа. 

 

 

ВВЕДЕНИЕ 
 

Современные геоинформационные системы (ГИС) реализуют многочисленные методы 

обработки и представления пространственной информации, позволяющие решать задачи 

пространственного анализа исследуемых объектов. С использованием ГИС выявляются вза-

имосвязи и пространственные отношения между объектами, поддерживаются многопользо-

вательские технологии обработки данных и их интеграция в единый информационный 

массив. 

Наличие развитых функций пространственного анализа является одним из главных и 

определяющих показателей качества ГИС. К таким функциям относятся как операции в виде 

простых запросов, так и сложное оценивание на основе пространственного моделирования. 

В общем случае пространственный анализ проводится с целью решения следующих задач: 

– выявления закономерностей в расположении или структуре пространственных объектов; 

– определение тенденций развития явления в пространстве и времени; 

– определение взаимосвязей между пространственными объектами; 

– выбор решения с учетом поставленных условий и ограничений; 

– определение заданных характеристик объектов. 

Существенная доля задач по обработке геопространственных данных решается с исполь-

зованием процедур анализа площадных объектов. При этом граница реальных объектов мо-

жет изменяться в течение времени, а описывающие ее пространственные данные форми-

руются с ограниченной точностью. В силу этого при сопоставлении пространственных дан-

ных, полученных из разных источников, наблюдается несовпадение границ соответствую-

щих друг другу площадных объектов. В таком случае для обеспечения корректности 

обработки и представления пространственных данных требуется выполнять коррекцию гра-

ницы площадного объекта к определенному состоянию. Например, в работе [1] рассмотрен 

подход к получению массива распределения теневых участков на изображении земной по-

верхности, получаемом путем оптико-электронной съемки местности. В результате приме-



 89 Сбор и обработка информации 

нения предлагаемого алгоритма реальная граница изображения теней не соответствует гра-

нице на получаемом бинарном изображении. Это связано с дискретностью используемой 

цифровой модели рельефа (ЦМР), а также с инструментальными и случайными ошибками 

определения значений высоты при ее построении. Названные ошибки при моделировании 

могут оказывать влияние на получаемые в результате изображения теней от рельефа местно-

сти. В связи с этим возникает необходимость уточнения границ теневых участков для реше-

ния задачи дальнейшей топографической коррекции материалов космической съемки. 

Общий подход к уточнению границ можно рассматривать как поиск резкого перепада яр-

кости между соседними пикселями изображения вдоль смоделированной границы в окрест-

ности, соответствующей размеру ошибки [2]. На рис. 1 показан пример отображения 

смоделированных теневых участков на космическом снимке. При этом темные участки вдоль 

границы зон освещенности соответствуют случаю, когда смоделированная тень истощена,  

а ярко-зеленые – когда избыточна. 

 

 
Рис. 1. Реальное оптико-электронное изображение с наложением  

смоделированных теней от рельефа местности 

 

Логично предположить, что уточнение местоположения границы тени на модельном 

изображении теневых участков должно осуществляться вдоль линии теневой области на ре-

альном космическом снимке. Графическая иллюстрация поиска реальной границы зон осве-

щенности представлена на рис. 2.  

  

 
Рис. 2. Схема уточнения границы зон с разным освещением 

 

Сформированное в ходе моделирования двоичное изображение является двумерным це-

лочисленным множеством Z
2
, к которому применимы все правила теории множеств и мате-

матической морфологии. При моделировании районированного по освещенности объекта 

наблюдения формируется изображение тени – множество M с границей β(M). Реальная тень, 
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формируемая при оптико-электронной съемке средствами дистанционного зондирования – 

множество A с границей β(А). 

Как видно из рис. 2, поиск истинного расположения границы тени, полученной в резуль-

тате моделирования, необходимо производить в направлении, перпендикулярном линии ре-

альной границы тени, расположенной непосредственно на космическом снимке. Для 

решения указанной задачи предлагается применять математический аппарат морфологиче-

ской обработки бинарных изображений, а также параметрическую форму записи кривых 

с использованием полиномов Лагранжа. 

 

 

ОБОБЩЕННОЕ СОДЕРЖАНИЕ ПРОЦЕДУРЫ  

ПОСТРОЕНИЯ НОРМАЛЕЙ К ЛИНИИ ГРАНИЦЫ  

ПЛОЩАДНОГО ОБЪЕКТА НА ИЗОБРАЖЕНИИ 

 

Алгоритм построения нормали к границе площадного объекта на изображении можно 

представить в виде последовательного выполнения следующих действий. 

1. Пороговая обработка полутонового изображения и формирование бинарного массива 

площадных объектов на исходном изображении. Методы бинаризации делятся на две группы 

по принципу построения пороговой поверхности: методы глобальной и локальной бинариза-

ции. Пороговой поверхностью является матрица размерностью M×N, соответствующей раз-

мерности исходного изображения. При этом каждая ячейка матрицы задает порог яркости 

бинаризации для соответствующего пикселя на исходном изображении. В методах глобаль-

ной бинаризации пороговая поверхность является плоскостью с постоянным значением по-

роговой яркости, а в методах локальной бинаризации значение пороговой яркости меняется 

от точки к точке изображения и рассчитывается на основе некоторых локальных признаков 

в окрестности пикселя. 

2. Морфологическая обработка бинарного массива [3]. Процедуры морфологической об-

работки строятся на двух базовых операциях – морфологической дилатации и эрозии. В за-

висимости от комбинации базовых операций продуцируются более сложные алгоритмы 

морфологической обработки, позволяющие решать задачи выделения границ объектов, по-

иска выпуклых оболочек и остовов областей, расчета геометрических характеристик объек-

тов на изображении и т. д. В рамках решаемой задачи методы морфологической обработки 

могут быть использованы для фильтрации мелких объектов (шумов) на бинарном изображе-

нии, для выделения границ площадных объектов, а также для поиска и обработки внутрен-

них областей площадных объектов. 

3. Формирование границ (замкнутых контуров) областей затененных участков бинарного 

изображения. Для решения задачи построения кривой, проходящей через множество точек 

линии границы, могут быть использованы методы интерполяции, а также аппроксимации 

данных. С математической точки зрения задачи интерполирования, вероятно, решать легче. 

Однако при решении многих прикладных задач аппроксимация оказывается более практич-

ной, так как точные значения обрабатываемых данных искажаются из-за наличия шума. 

Компромиссным решением при выборе одного из этих методов могут стать выделение мно-

жества точек-ориентиров, которые могут быть определены пользователем в интерактивном 

режиме, и проведение кривой вблизи этих точек. 

4. Построение нормалей к элементам границы площадного объекта. Задача построения 

нормали к кривой в заданной точке решается путем построения линии, перпендикулярной 

к касательной к кривой в данной точке. 

Рассмотрим подробнее реализацию отдельных этапов процедуры построения нормалей 

к границам площадных объектов. 
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МОРФОЛОГИЧЕСКАЯ ОБРАБОТКА ИЗОБРАЖЕНИЯ 
 

В рамках решения задачи поиска границ объектов на бинаризованном изображении, 

а также обработки внутренних областей площадных объектов процедуры морфологической 

обработки применяются следующим образом. 

1. Выделение смежных пикселей и формирование связных множеств (областей) Rk, 

k ϵ [1, K] затененных участков на бинарном изображении M. 

Объединение K областей Rk формирует информативную область Ru бинарного изображе-

ния (в нашем случае эквивалентна M), а ее дополнение (Ru)
c
 – фон (рис. 3). 

 

 
 

Рис. 3. Пример бинарного изображения теней от рельефа местности  

с несвязными областями (слева – черные) и связными (справа – каждая область выделена 

определенным цветом для демонстрации связности) 

 

2. Формирование границ (замкнутых контуров) областей затененных участков бинарного 

изображения β(M) и расчет дискретных путей, однозначно описывающих каждый контур 

связных областей Rk. 

Граница каждой связной области Rk может быть выделена путем выполнения операций 

эрозии Rk по B (множество-примитив размером 3×3 со всеми единичными значениями) и вы-

числения разности между Rk и результатом эрозии [3]: 

   β \k k kR R R B  , где .

111

111

111

















B  (1) 

3. Анализ внутренних областей площадных объектов на изображении. 

Следует учитывать наличие не только внешних границ областей, но и присутствие на 

изображении границ так называемых «дырок», которые формируются из-за наличия осве-

щенных участков, окруженных тенями. Для расчета границ «дырок» воспользуемся матема-

тическим аппаратом морфологической реконструкции через дилатацию изображения-

маркера F по изображению-маске G до получения стабильного результата: 

    FDDFR k
GG

D
G

11  , где     .1 GBFFDG   (2) 

Если I(x, y) – исходное двоичное изображение, то F – изображение-маркер, которое фор-

мируется по следующему правилу: 

 
    1 , , , ,

,
0 .

I x y если x y краю I
F x y

в остальныхслучаях

   
 


 (3) 

Изображение-маска G является дополнением I, т. е. cIG  , тогда изображение с запол-

ненными «дырками» рассчитывается по формуле 
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c

D

I
FRH

c 



  (4) 

В результате искомое множество элементов «дырок» – cIH  . Этапы процедуры морфо-

логического выделения «дырок» на бинарном изображении представлены на рис. 4. 

 

       

I I
c 

F BF     cIBF 
 

H cIH   
 

Рис. 4. Графическое представление морфологического выделения «дырок»  

на примере реальной связной области 

 

Формирование дискретных путей, описывающих границы связных областей, в данном ис-

следовании осуществлялось методом трассировки окрестностей Мура [4]. 
 

 

ОПЕРАЦИЯ ПОСТРОЕНИЯ НОРМАЛИ К ЭЛЕМЕНТУ  

ГРАНИЦЫ ОБЪЕКТА 

 

На следующем этапе обработки осуществляется выбор элемента границы для уточнения 

принадлежности к линии границы элемента a ϵ β(M) и построение нормали в этой точке, ко-

торая определяет элементы множества S для анализа на принадлежность к множеству А. 

Элементы множества S – это значения яркостей соответствующих пикселей оптико-

электронного изображения I(x, y). В этом случае       nn yxIyxIyxIS ,...,,,,, 2211 . 

Уравнение нормали имеет вид [5] 

 
 ,

1
0

0
0 xx

xf
yy 


  00 xfy  . (5) 

Функция  xfy   описывает границу изображения теней от рельефа местности. Для зада-

ния функции по известным точкам, воспользуемся интерполяционным многочленом Ла-

гранжа [6], который в общем виде можно представить как 

     ,
0





n

i
ii xlxfxL  (6) 

где   n  – степень полинома L(x); 

f(xi) – значение интерполирующей функции f(x) в точке xi; 

li(x) – базисные полиномы (множитель Лагранжа), которые определяются по формуле 
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Таким образом, для определения нормали в точке     11, xfxIiS   необходимо реализо-

вать многочлен Лагранжа по трем точкам          221100 ,,,,, xfxIxfxIxfxI , который мо-

жет быть представлен в виде 
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Функция  xL  имеет вид 

  ,2 cbxaxxL   (9) 

где  
           

     02
2
0
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2
0

2
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02010102

xxxxxxxx

xxxfxfxxxfxf
a




 ;  

     
01

2
0

2
101

xx

xxaxfxf
b




 ; 

 

   0
2
00 bxaxxfc  . 

Функция нормали рассчитывается для средней точки   11, xfx , тогда уравнение (5) с уче-

том производной от функции (9) запишем в виде 

     1
1

1
2

1
xx

bax
xfxn 


  (10) 

или в виде уравнения прямой 

  ,mkxxn   (11) 

где постоянные k и m рассчитываются по формулам: 

  .
2

;
2

1

1

1
1

1 bax

x
xfm

bax
k





  (12) 

В случае, если 02 1 bax , то нормаль проходит через точку (x1, y1) и параллельна оси y. 

 

 

ЭКСПЕРИМЕНТ ПО ПОСТРОЕНИЮ НОРМАЛЕЙ  

К ГРАНИЦЕ ПЛОЩАДНОГО ОБЪЕКТА  

ПО РЕАЛЬНЫМ ИЗОБРАЖЕНИЯМ 

 

Экспериментальное исследование разработанного математического аппарата построения 

нормалей к границе площадного объекта проводилось на основе реальных данных космиче-

ской съемки с использованием программного средства определения затененных участков 

с учетом рельефа местности для заданных условий оптико-электронной съемки [7]. Резуль-

тат построения нормалей к точкам внешних (красным) и внутренних (синим) границ приве-

ден на рис. 5. 

 
 

  
 

Рис. 5. Исходный бинаризованный массив и результат программной реализации  

построения нормалей к границам площадных объектов 
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По изображениям, показанным на рис. 5, можно сделать вывод о достижении поставлен-

ной цели исследований. Применение разработанного алгоритма позволяет получить изобра-

жение нормалей к границе площадного объекта по бинарному растровому изображению. 

 
 

ЗАКЛЮЧЕНИЕ 
 

Математический аппарат построения нормалей к границе площадного объекта, рассмот-

ренный в работе, может быть использован при решении задачи уточнения границ изображе-

ний площадных объектов, полученных средствами дистанционного зондирования Земли. 

Результаты экспериментальных исследований разработанного алгоритма подтверждают воз-

можность построения нормалей в каждой точке границы площадного объекта.  

Дальнейшее направление исследований будет связано с разработкой методов коррекции 

границ объектов векторных электронных карт по материалам космической съемки земной 

поверхности с использованием разработанного алгоритма построения нормалей. 
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МЕТОД ИДЕНТИФИКАЦИИ ЧАСТИЧНО НАБЛЮДАЕМОЙ 

ТЕЛЕКОММУНИКАЦИОННОЙ ИНФРАСТРУКТУРЫ  

НА ОСНОВЕ ЭНТРОПИЙНОГО АНАЛИЗА  

ДИНАМИЧЕСКОЙ ТОПОЛОГИИ 
 
В статье рассматривается проблема идентификации состояния частично наблюдаемой телекоммуникацион-

ной инфраструктуры в информационном поле представления дискретных систем с динамической топологией в 

пространстве наблюдаемых параметров. 

Ключевые слова: телекоммуникационная инфраструктура, система связи с динамической топологией сети, 

идентификация. 

 

 

ВВЕДЕНИЕ 
 

В настоящее время активно развиваются научные направления разработки единой мето-

дологии исследования сетей различной природы. Под сетями различной природы понимают-

ся: сети взаимодействия белков в живых организмах, сети цитирования, информационно-

коммуникационные сети, социальные сети и др. Мощным инструментом исследований в 

этой области является моделирование сетей с использованием положений теории случайных 

графов [1, 2]. Однако, несмотря на развитие вычислительных мощностей ЭВМ, появление 

языков высокого уровня и специального программного обеспечения, применение этого аппа-

рата весьма ресурсозатратно. 

Альтернативным подходом к анализу таких сетей является применение аппарата на осно-

ве энтропийного анализа, обеспечивающего описание явлений образования и эволюции ор-

ганизованных и стохастических компонентов в динамической топологии исследуемых сетей 

[5]. 

Современные телекоммуникационные инфраструктуры с динамической топологией 

(ТИДТ), обеспечивающие оперативный обмен мультимедийной информацией, находят при-

менение на объектах различного назначения (промышленных, военных и др.). Их особен-

ность состоит в использовании подвижных узлов связи – точек радиодоступа (ТРД) [3]. 

Интерес представляет ситуация, когда наблюдаемая телекоммуникационная инфраструк-

тура защищена от несанкционированного доступа к служебной информации, раскрывающей 

состав, структуру, особенности функционирования, направления эволюции или деградации 

сети. В этом случае наблюдаемы только физические параметры, проявляющиеся в процессе 

функционирования ТРД исследуемой сети. К таким параметрам можно отнести: координаты 

пространственного положения ТРД и физические параметры радиоизлучений, такие как не-

сущая частота, мощность сигнала, длительность частотной посылки и т. д. В силу этого воз-

никает необходимость разработки новых подходов к решению задачи идентификации 

частично наблюдаемой ТИДТ с целью выявления изменения состояния в условиях априор-

ной неопределенности о параметрах ее функционирования. Причем под термином динамиче-

ская топология понимается взаимное расположение и связи между элементами сети не 

только в пространстве географических координат, но и в более широком смысле – в про-

странстве наблюдаемых параметров. 
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ФОРМАЛИЗОВАННАЯ  ПОСТАНОВКА ЗАДАЧИ 
 

Формальная постановка задачи может быть осуществлена следующим образом. Есть 

набор данных   n

k jY t  в виде результатов наблюдения q  параметров M элементов в составе 

ТИДТ за некоторое время T, где k – номер параметра наблюдаемого объекта, 1,k q ; n – но-

мер объекта, 1,n M ; j – номер временного интервала, 1,j J . По набору наблюдений 

  n

k jY t  необходимо осуществить распознавание состояния ДС 
( )

k

   в условиях апри-

орной неопределенности о значениях параметров функционирования элементов системы 

  ( )n

jX t . 

Для разработки метода идентификации частично наблюдаемой телекоммуникационной 

инфраструктуры с динамической топологией необходимо: 

1) перечислить все возможные состояния для данной динамической модели, т. е. задать 

множество возможных состояний объекта  j

qE R  , где q – число наблюдаемых парамет-

ров в  j момент времени; 

2) задать множество наблюдаемых (регистрируемых) параметров функционирования объ-

екта 
j

q
R , где q – число наблюдаемых параметров в  j момент времени; 

3) указать, какие комбинации наблюдаемых характеристик будут соответствовать типо-

вым состояниям объекта. 
 

 

ТЕОРЕТИЧЕСКИЕ ПРЕДПОСЫЛКИ ПОСТРОЕНИЯ МОДЕЛИ 

ТЕЛЕКОММУНИКАЦИОННОЙ ИНФРАСТРУКТУРЫ  

С ДИНАМИЧЕСКОЙ ТОПОЛОГИЕЙ 

 

Теоретическую основу разрабатываемого метода идентификации частично наблюдаемой 

телекоммуникационной инфраструктуры с динамической топологией составляет подход к 

оцениванию состояния организованности дискретной системы на основе энтропийного ана-

лиза [4, 5]. Суть подхода заключается в переносе регистрируемых в процессе наблюдения 

параметров функционирования компонентов динамических систем различной природы в 

единое метрическое информационное пространство. Уровень упорядоченности (организо-

ванности) системы определяется степенью отклонения ее от максимально неупорядоченного 

состояния, и его оценивают через показатель организованности R [3], который вычисляют по 

формуле 

2
1

2

1
log ( )

log ( 1)
.

N
i

i
i

A

А

m
m

M N

M
R










                                (1) 

где MА – общее число элементов в составе системы A; 

 N – число частей системы, на которое ее можно условно разделить по одному из 

наблюдаемых параметров функционирования элементов; 

 mi – количество элементов в i-части. 

Для удобства расчетов и улучшения наглядности представления результатов допускается 

использовать величину, обратную R – энтропийный показатель организованности    , кото-

рый определяется выражением 
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m m
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      (2) 

Показатели R  и 
S

R  по отношению друг к другу выступают в качестве взаимодополняю-

щих противоположностей и характеризуют отражение дискретных систем через свои части с 

различных сторон, – определенности и неопределенности соответственно [5, 6].  

В работах [3–5] рассмотрена подробно методология формирования функционально-

геометрических и поведенческих признаков подвижных объектов на примере телекоммуни-

кационной инфраструктуры с динамической топологией. Проведенные исследования модели 

ТИДТ в пространстве состояний организованности многоэлементных регулярных кластер-

ных структур показали [5, 6], что возможные значения показателя организованности при 

фиксированном числе ТРД в плоскости значения несущей частоты излучения ТРД, могут 

лежать в пределах области, ограниченной функциями max
SR и min

SR . Каждое состояние ТИДТ 

может быть охарактеризовано значением показателя организованности наблюдаемой систе-

мы. Например, увеличение значения энтропийного показателя организованности 
S

R  может 

свидетельствовать о признаках реорганизации системы или ее разрушения. В то же время 

уменьшение значения 
S

R  свидетельствует о развитии системы, росте степени ее организо-

ванности. При этом установлено, что значения показателей организованности R и Rs, что 

наиболее важно, уникальны для каждого отдельно взятого состояния наблюдаемой динами-

ческой системы.  

Пример моделей ТИДТ в процессе ее перехода из структурно-упорядоченного состояния в 

состояние хаоса по параметру «направление движения» приведен на рис. 1. 

 

 
Рис. 1. Пример пространства возможных состояний системы с MA =16  

при различных значениях N:  

а – N=1; б – N=2; в – N=4; г – N=8; д – N=16 

 

Графическое отображение взаимосвязи изменения значения энтропийного показателя ор-

ганизованности в пространстве возможных состояний ТИДТ, состоящей из 10 ТРД, и изме-

нения числа используемых системой частот показаны на рис. 2. 
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Рис. 2. Пример возможных состояний ТИДТ из 10 ТРД (MA) в информационном 

 поле представления дискретных систем с K частотами: 

 а – K=3; б – K=5; в – K=7; г – K=10 

 

Как видно на рис. 2, увеличение числа используемых ТИДТ частот при фиксированном 

числе ТРД ведет к росту значения показателя SR , который достигает своего максимального 

значения, когда каждая ТРД работает на своей частоте (рис. 2,г). Очевидно, что при сокра-

щении числа используемых ТИДТ частот и увеличении случаев повторного использования 

частот наблюдается уменьшение значения показателя SR  (рис. 2,а–в). 

Выявленная взаимосвязь между значениями показателей организованности R и Rs, харак-

теризующих закономерности функционирования отдельных компонентов системы на момент 

наблюдения и информации о ее упорядоченности, позволяет систематизировать все состоя-

ния наблюдаемой телекоммуникационной инфраструктуры с динамической топологией.  
 

 

МЕТОД ИДЕНТИФИКАЦИИ ЧАСТИЧНО НАБЛЮДАЕМОЙ 

ТЕЛЕКОММУНИКАЦИОННОЙ ИНФРАСТРУКТУРЫ  

С ДИНАМИЧЕСКОЙ ТОПОЛОГИЕЙ 
 

Указанные обстоятельства позволяют сформулировать метод идентификации состояния 

телекоммуникационной инфраструктуры с динамической топологией в информационном по-

ле представления дискретных систем как последовательность этапов определенных преобра-

зований результатов наблюдений для достижения искомого результата, выполняемых в 

рамках энтропийного анализа наблюдаемых параметров. 

В инженерной кибернетике под идентификацией понимается процедура построения опти-

мальной математической модели технической системы по наблюдаемым реализациям вхо-

дящих и выходящих сигналов.  
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В условиях, когда нет входных данных (они недоступны), идентификация состояния си-

стемы осуществляется по результатам анализа выходных данных в текущий момент времени 

или на некотором фиксированном интервале. Применительно к решаемой задаче под иден-

тификацией будем понимать описание характеристики состояния системы как функции ре-

зультатов наблюдения ее выходных данных. 

Сущность метода идентификации частично наблюдаемой телекоммуникационной инфра-

структуры с динамической топологией сводится к переходу от множества характеристик па-

раметров элементов, регистрируемых в процессе мониторинга системы, к значениям 

показателей ее упорядоченности в информационном поле представления дискретной систе-

мы и формирования на их основе таблицы состояний ТИДТ, т. е. эталонных описаний состо-

яний системы [5, 6]. 

На начальном этапе производится оценивание степени упорядоченности телекоммуника-

ционной инфраструктуры с динамической топологией. С этой целью множество элементов 

ТИДТ рассматривается как сложная дискретная система (СДС) A . В качестве исходных 

данных для метода выступает множество мощностью AM  и набор q  параметров, описыва-

ющих свойства элементов множества. Очередность выполнения процедур оценивания степе-

ни упорядоченности множества AM  и взаимосвязь основных элементов показаны на рис. 3.  

 

Формирование 
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Рис. 3. Основные этапы оценивания степени  упорядоченности множества элементов 

 

Для представления множества элементов системы AM  в виде комплекта N  подмножеств 

производится анализ системы A  на основе регистрируемого в процессе наблюдения пара-

метра ее элементов. В результате все элементы множества объединяются в   подмножеств 

по mi элементов с идентичным значением регистрируемого в процессе наблюдения парамет-

ра (например: формы, цвета, частоты, направления движения и др.). 

В соответствии с методикой, представленной в [4, 5], производится расчет аддитивной 

негэнтропии ( , , )iI f M N m

  и энтропии отражения ( , )S f I M


 . Далее, в соответ-

ствии с выражением (3) осуществляется расчет энтропийного показателя упорядоченности 

множества ( , )SR f S I


 . 

В результате указанных преобразований из набора оценок свойств наблюдаемых элемен-

тов множества A получим значение показателя упорядоченности для текущего состояния 

этого множества. 

На втором этапе для формирования таблицы эталонных состояний наблюдаемой систе-

мы производится расчет значений энтропийного показателя упорядоченности множества ее 

элементов AM  
для каждого из q  наблюдаемых параметров элементов ДС. По результатам 

проведенных расчетов может быть сформирован интегральный показатель организованности 

наблюдаемой системы A в плоскости всех q  наблюдаемых параметров элементов ДС в виде 

( ){ }i
q  , 

( ) ( )( ) ( )
1 2, ,...
i ii i

q qR R R    , где i – порядковый номер момента наблюдения.  
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Для получения эталонных описаний динамической системы необходимо сформировать 

таблицу, описывающую возможные изменения состояний системы. 

Процесс смены состояний принято называть движением системы. Тогда в рамках предла-

гаемого в работе организационного подхода множество последовательных изменений состо-

яний системы, представленных в информационном поле, будем называть эволюционной 

траекторией (ЭТ) системы. Пример ЭТ ДС представлен на рис. 4.  
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Рис. 4. Пример ЭТ СДС с учетом одного признака  функционирования  

в моменты времени 1 2 3, ,t t t  

 

На рисунке представлена ЭТ СДС, отражающая изменение состояния системы в моменты 

времени 1 2 3, ,t t t  по одному из наблюдаемых признаков функционирования элементов систе-

мы. Как видно из рисунка в момент времени 1t  количество элементов системы 4AM  , число 

подмножеств, на которое делятся элементы системы в плоскости одного из параметров 

функционирования, 4N  , энтропийный показатель организованности 1SR  , т. е. с пози-

ции этого признака элементы системы не упорядочены. В момент времени 2t  количество 

элементов системы увеличилось до 16AM  , число частей, на которое делятся элементы си-

стемы в плоскости одного из признаков функционирования, 8N  , при этом энтропийный 

показатель организованности уменьшается до 0,734SR  , т. е. у элементов системы начина-

ют появляться признаки упорядоченности. 

В момент времени 3t  число элементов системы достигает 64AM  , число частей, на кото-

рое делятся элементы системы в плоскости одного из признаков функционирования, 16N  , 

энтропийный показатель организованности уменьшается до 0,62SR  , т. е. у наблюдаемой 

системы можно отметить тренд к росту организованности – к развитию системы. 

Предложенный подход к построению ЭТ СДС оправдан при полной наблюдаемости си-

стемы [1, 2]. Для частично наблюдаемой телекоммуникационной инфраструктуры с динами-

ческой топологией отсутствует возможность использования типовых методов иден-

тификации технических систем, так как отсутствует возможность контроля входных воздей-

ствий на объект наблюдения и отклика на них. Кроме того, остается неизвестным алгоритм 

функционирования при использовании объекта по назначению. Доступны только внешне 
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проявляемые выходные параметры функционирования объекта [6]. В данном случае для по-

строения ЭТ может быть использован подход, основанный на анализе динамики наблюдае-

мых параметров СДС, выраженной в виде приращений значений показателя 

организованности наблюдаемой системы ( 1) ( 1) ( 1) ( 1)
1 2

, ,...
k k k k
q qR R R
   

        по 

всем наблюдаемым q  параметрам функционирования системы. 

С указанной целью на третьем этапе осуществляется оценка приращения показателя ор-

ганизованности 1( ) ( ) ( )k k kq q q
R t R t R t     по каждому наблюдаемому из q  пара-

метров элементов ТИДТ. Закодировав приращение показателя  ( )kq
R t  в виде 1, а 

отсутствие приращения – в виде 0, производим построение траектории эволюции системы в 

информационном поле представления ДС в виде последовательности q-элементных двоич-

ных комбинаций, определяющих внутреннее состояние системы, в виде  ( )kq
X t : 

1 2( ) ( ), ( ),..., ( )k k k q kq
X t x t x t x t  , 

1

1

1, при ( ) ( );
( )

0, при ( ) ( ).

i k i k
i k

i k i k

r t r t
x t

r t r t






 


 

В качестве примера рассмотрим графическое представление показателя – приращение по-

казателя организованности для случая четырех параметров ( q =4).  

Задана таблица (табл. 1) множества эталонных образцов и набор сочетаний признаков, 

 * ( )kqR t , которые проявляются при изменении состояний наблюдаемых трех ТИДТ в 

момент времени ( )kt .  

Таблица 1   

Таблица обучения для ОК по четырем признакам 
 

Объекты 

контроля 

Индекс 

ИЦ 

Значения признаков 

x1 x2 x3 x4 

ДС
1
 

1 1 1 0 1 

2 0 1 0 0 

3 1 1 0 1 

ДС
2
 

1 0 1 0 1 

2 1 1 1 1 

3 1 1 0 0 

ДС
3
 

1 0 0 0 1 

2 1 1 1 1 

3 1 1 0 0 

 * ( )kqR t   1 1 0 0 

 

Тогда каждому подмножеству множества признаков можно сопоставить четырехэлемент-

ный бинарный вектор, или, что то же самое, вершину четырехмерного куба (рис. 5). 

Соответственно, переход от одной вершины к другой будет свидетельствовать об измене-

нии состояния СДС. В результате предложенных преобразований наблюдаемых параметров 

составных элементов исследуемой системы на заданном временном интервале получим тра-

екторию эволюции ТИДТ, которая отображает траекторию эволюции состояний ТИДТ в 
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пространстве значений показателя организованности системы в плоскости рассматриваемых 

параметров.  

 
 

Рис. 5. Пример графического представления множества приращений показателя  

организованности в виде четырехмерного куба  

 

Сущность метода идентификации состояния ДС состоит в выполнении индикаторных 

преобразований анализируемого состояния ДС с целью проверки степени проявления ин-

формативного признака – показателя организованности ДС. 

Идентификация состояния ДС осуществляется в моменты времени kt  по каждому из q
 

регистрируемых в процессе наблюдения параметру путем отнесения значений характеристик 

( )i kR t  к одному из предопределенных классов. 

Главная идея, положенная в основу метода идентификации частично наблюдаемой теле-

коммуникационной инфраструктуры, заключается в переходе от пространства параметров 

элементов системы в пространство значений характеристик структурной организованности 

СДС в рассматриваемый момент времени с дальнейшей классификацией мгновенных состо-

яний СДС с помощью предложенного комплексного параметра – показателя организованно-

сти.  

Разработанный метод идентификации частично наблюдаемой ТИДС может быть взят за 

основу при формировании научно-методического аппарата распознавания изменений состо-

яния системы (как последовательность смены класса состояния системы) в условиях априор-

ной неопределенности относительно параметров ее функционирования для формирования 

эталонов последовательностей смены состояний. 

Таким образом, разработанный метод идентификации частично наблюдаемой телекомму-

никационной инфраструктуры с динамической топологией на основе энтропийного анализа 

ее наблюдаемых состояний в информационном поле представления дискретных систем поз-

воляет получить эталонные динамические модели ТИДС. 

Преимущество разработанного метода идентификации заключается в возможности по-

строения обобщенных эталонных динамических моделей поведения частично наблюдаемых 

СДС в условиях ситуационной неопределенности относительно параметров их функциони-

рования, так как он основывается на анализе изменений в наблюдаемой системе и не зависит 

от числа элементов системы. 
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 ПРИМЕР ИСПОЛЬЗОВАНИЯ МЕТОДА ИДЕНТИФИКАЦИИ 
 

Проиллюстрируем возможность построения эталонных динамических моделей ТИДТ для 

различных вариантов их развертывания (рис. 6). 

  

 
Рис. 6. Типовые варианты развертывания телекоммуникационной сети: 

 а – трехуровневая организация; б – двухуровневая организация;  

в – веерная организация 

 
В качестве наблюдаемых параметров взяты: число ТРД, повторяемость частот ТРД, ди-

станция между соседними ТРД, направление движения ТРД. 

Тогда, в соответствии с предлагаемым методом, любому варианту построения (организа-

ции) ТИДТ можно поставить в соответствие матрицу, описывающую этапы изменения си-

стемы. При этом номер строки матрицы соответствует номеру этапа развития системы, 

номер столбца – номеру параметра, значение элемента матрицы определяется проявлением 

соответствующего параметра на определенном этапе.  

На рис. 7 представлены примеры матриц, описывающих этапы эволюции системы для 

рассматриваемых вариантов организации.  

 
1 1 1 1

0 0 0 0

0 0 0 0

0 0 0 0

 

1 1 1 1

0 1 1 1

0 1 0 0

0 0 0 0

 

1 1 1 1

0 1 1 1

0 1 1 1

0 0 0 0

 

а) б) в) 
 

Рис. 7. Пример графического представления множества признаков приращения  

показателя организованности в виде четырехмерного куба  

для различных вариантов организации:  

а – веерной; б – двухуровневой;  

в – трехуровневой 

 

На начальном этапе развертывания ТИДТ изменения наблюдаются по всем признакам. 

Поэтому первая строка заполнена «1».  На завершающем этапе, т. е. когда ТИДТ развернута, 

изменения отсутствуют. Поэтому нижняя строка заполнена «0».   

На рис. 7 показано графическое представление эталонной траектории ТИДТ в виде лома-

ной, соединяющей вершины четырехмерного куба. 



 104 Сбор и обработка информации 

 

В условиях воздействия стохастических факторов для оценивания близости получаемой 

траектории эволюции системы к одному из альтернативных эталонных вариантов может 

быть использовано расстояние между текущим и эталонным образом траектории эволюции 

системы. 

 
Рис. 8. Пример графического представления эталонных ЭТ ТИДТ для различных  

вариантов организации:  

а – веерной; б – двухуровневой; в – трехуровневой 

 

В силу того что разработанный метод основывается на анализе изменений в наблюдаемой 

системе и не зависит от наличия априорных данных о ее функционировании, его несомнен-

ным достоинством является возможность построения обобщенных эталонных моделей пове-

дения частично наблюдаемых ТИДТ. 

Разработанный метод идентификации частично наблюдаемой телекоммуникационной ин-

фраструктуры на основе энтропийного анализа динамической топологии может быть эффек-

тивно применен для решения задач оперативного вскрытия изменений ТИДТ в условиях 

априорной неопределенности относительно параметров их функционирования, что харак-

терно для условий радиомониторинга сложных пространственно распределенных объектов. 
 

 

ЗАКЛЮЧЕНИЕ 

 

Предложенный подход к построению обобщенных эталонных моделей частично наблюда-

емых СДС основывается на анализе изменений в наблюдаемой системе и не зависит от числа 

элементов системы и от наличия априорных данных о функционировании системы, что 

обеспечивает универсальность его применения для решения широкого круга задач анализа 

сетевых структур различной природы. 

Использование предложенной авторами в более ранних работах меры организованности 

сложных динамических систем для идентификации состояния телекоммуникационной ин-

фраструктуры с динамической топологией оправдано в условиях отсутствия доступа к слу-

жебной командной информации, определяющей состав, структуру и характеристики 

информационного взаимодействия элементов. 

Для решения задачи идентификации состояния наблюдаемой ТИДТ осуществляется пре-

образование результатов наблюдения параметров отдельных элементов системы в q-значные 

числовые комбинации, характеризующие динамику изменения показателя структурной орга-

низованности системы в плоскости наблюдаемых параметров.  

Дальнейшие исследования планируется направить на анализ влияния случайных факторов 

на возможность оценивания состояния ТИДТ в информационном поле представления дис-

кретных систем в пространстве наблюдаемых параметров. 
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ПОДХОД К АГРЕГИРОВАНИЮ ОБЪЕКТОВ  

СЕТЕВОГО МОНИТОРИНГА НА ОСНОВЕ  

ГРАНУЛЯРНЫХ ОНТОЛОГИЙ 
 

В статье рассматривается подход к организации хранения и обработки многомерных нечетких данных и 

знаний об объектах сетевого мониторинга. В качестве реализации механизма семантического масштабирования 

предложен метод гранулирования информации. Целью данной работы является демонстрация возможности 

применения теории гранулярных онтологий к информации, содержащейся в аккаунтах пользователей социаль-

ных сетей, что способствует снижению размерности исходных данных и формированию альтернативных набо-

ров классов эквивалентностей. Проведенный вычислительный эксперимент показал высокую степень 

чувствительности исследуемого метода к параметрам исходных данных – сведениям о пользователях социаль-

ных сетей. Зафиксирована устойчивая взаимосвязь между количеством гранул и их размерностью, которая мо-

жет быть выражена степенной функцией. 

Ключевые слова: онтологии, гранулярные вычисления, агрегирование информации, социальные сети. 

  

 
ВВЕДЕНИЕ 
 

В настоящее время многочисленные сервисы сети Интернет предоставляют практически 

неограниченные возможности сбора сведений об информационной обстановке с целью ее 

последующего анализа и построения прогнозных моделей. Благодаря своей доступности, ди-

намичности и простоте использования, Интернет на сегодняшний день стал одним из самых 

популярных источников информации. Повышается его влияние на население по сравнению с 

традиционными средствами массовой коммуникации, он меняет модель информирования 

общественности о происходящих в мире событиях.  

Люди не просто играют роль потребителей информации, циркулирующей в сети, но и са-

ми являются ее источником. Технологической основой для этого являются различные он-

лайн-платформы, преимущественно социальные сети.  На данных сервисах пользователи 

имеют возможность поддерживать неформальное общение, обмениваться друг с другом раз-

личным контентом, используя при этом форматы, такие как текст, изображения, аудио- и ви-

деофрагменты и их комбинации.  

Социальные сервисы содержат колоссальное количество информации, которая носит в ос-

новном неоднородный характер и может отражать различные аспекты информационного 

пространства, динамика изменения которого сильно зависит от разнообразных информаци-

онных воздействий (как имеющих реальную основу, так и вымышленных). Также интерес 

вызывает вопрос прогнозирования развития информационной обстановки в зависимости от 

различных возможных воздействий. В современных реалиях это является чрезвычайно важ-

ным элементом, учет которого существенно повышает результативность принятия управлен-

ческих решений. 

Таким образом, понимание особенностей и исследование диапазонов характеристик рас-

пространения информационных сообщений в социальных сетях – это актуальные задачи как 

в научных кругах, так и в прикладной сфере. В результате возникает необходимость обра-

ботки больших объемов слабоструктурированной информации, к возникновению новых спо-

собов ее агрегирования, классификации и кластеризации. 
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ФОРМАЛИЗОВАННАЯ ПОСТАНОВКА ЗАДАЧИ 
 

Пусть имеется множество объектов  1 2 3 4, , , ... nO O O O O O  – анализируемых пользовате-

лей, каждый из которых характеризуется  набором значений  S={S1,1, S1,2…Sn,m} параметров 

 1 2, ... mP P P P .  Например:  год рождения, страна проживания, родной город, место работы 

и т.д. Исходные данные, соответствующие приведенной структуре, представлены в табл. 1. 

 

Таблица 1  

Исходные данные для агрегирования информации 
 

 Объекты 

1O
 2O

 3O   4O   … 
nO   

П
ар

ам
ет

р
ы

 

1P
 

S1,1  S2,1  S3,1  S4,1  … Sn,1  

2P
 

S1,2  S2,2  S3,2  S4,2  … Sn,2  

… … … … … … … 

mP  S1,m  S2,m  S3,m  S4,m  … Sn,m 

 

Требуется произвести агрегирование схожих анализируемых объектов в группы (класте-

ры) по заданным основаниям. В качестве основания агрегирования выбирается один или не-

сколько параметров P, каждый из которых порождает соответствующие классы 

эквивалентностей объектов  
P

x . В таком случае необходимо найти совместное основание 

агрегирования P , при котором порожденные классы эквивалентностей  
P

x

 образуют 

обобщенное множество объектов – идентифицированных пользователей социальных сетей. 

На рис. 1 представлен фрагмент исходных данных о пользователях социальных сетей, где 

узлы графа соответствуют аккаунтам пользователей, дуги – наличию дружественных связей, 

таблица – информации, содержащейся в аккаунтах пользователей. 

 

Социальный граф пользователей социальной сети Перечень значений параметров пользователей
 

Рис. 1. Графическое представление исходных данных 

 

Перспективным направлением обработки большого объема разнородной информации яв-

ляется объединение информационных объектов в массивы, называемые гранулами. Таким 

образом, для решения поставленной задачи используются методы гранулярных вычислений. 
 

 

ПОДХОД К АГРЕГИРОВАНИЮ ОБЪЕКТОВ СЕТЕВОГО МОНИТОРИНГА 

 

Поскольку содержание сообщений (постов, комментариев и проч.), поступающих из соци-

альных сетей не имеет четко организованной структуры, а оценочные суждения, представ-

ленные в них, как правило, являются нечеткими, то для организации хранения информации 
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представляется целесообразным использовать базы знаний (БЗ), построенные на основе он-

тологий.  

Исходными данными для метода гранулирования является поисковый запрос пользователя 

к информационной системе, точнее к БЗ, входящей в ее состав. Запрос содержит перечень 

параметров P, являющихся элементами онтологии и характеризуемых некоторым набором 

свойств. 

Процедура агрегирования (гранулирования) информации приводит к трансформации таб-

лиц исходных данных в таблицы с различной семантикой строк и столбцов, в которых стро-

ки соответствуют группам (гранулам) первоначальных кортежей, а столбцы содержат 

агрегированную информацию об исходных значениях в каждой из групп. Результатом явля-

ются гранулы, которые соответствуют группам исходных кортежей с одинаковыми значени-

ями, соответствующих нескольким заранее выбранным исходным столбцам [1]. На рис. 2 

изображена обобщенная схема гранулирования данных, представленных в социальных сетях. 

 

 
 

Рис. 2. Обобщенная схема гранулирования данных, полученных из социальных сетей 

 

Для решения поставленной задачи примем в качестве аксиом следующие утверждения: 

1. Информационные гранулы являются основными компонентами в представлении и об-

работке данных. 

2. Степень детализации поискового запроса пользователя к системе (размер гранул) имеет 

ключевое значение для описания проблемной ситуации и зависит от специфики решаемых 

задач [2]. 

Формализованное описание процедуры грануляции сводится к следующему: пусть мно-

жество Un  – декартово произведение на плоскости, разбитое на множество непересекаю-

щихся ячеек сетки. В таком случае информация об этом множестве будет представлять собой 

границу ячеек сетки, принадлежащих исходному множеству. Отношение на R Un Un   

определим как  xRy ⇔ x and y. В таком виде R будет представлять собой отношение эквива-

лентности, соотносящее каждую ячейку сетки со строго определенным классом R. Допустим, 

что X – некоторая область в Un , тогда верхнюю аппроксимацию X для X обозначим как объ-
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единение всех классов R, пересекающихся с областью X, а нижнюю аппроксимацию – как 

объединение всех классов R, целиком содержащихся в X : 

     : : ,X x R x X R x x X        (1) 

     : : .X x R x X x R x X        (2) 

Пространство аппроксимации обозначим как пару Un, R, где R – отношение эквивалент-

ности на множестве Un. [3]. Задание пространства аппроксимации позволяет отличать объек-

ты, которые принадлежат различным классам эквивалентности R, но не внутри одного 

класса.  

Развитием изложенных идей является понятие неточного множества, представляющего 

собой пару ,RS RSA B , для которой выполняются следующие аксиомы [4]: 

1. RS RSA и B  – пустые множества либо объединения классов эквивалентности из R. 

2. RS RSA B . 

3. Если RSC  – отдельный подкласс из RSB , то RS RSC A . 

Неточные множества являются аппроксимациями подмножеств Un, т. е. для X Un   не 

представляется возможным различить элементы внутри классов эквивалентности R и можно 

утверждать, что x Un   является элементом X только для целых классов R(x).  

Аналогично можно быть уверенным, что x X  , только если класс R(x) не имеет общих 

элементов с X, тогда формулы (1) и (2) определяют неточную аппроксимацию. Данные поня-

тия в целом соотносятся с интерпретациями, принятыми в модальной логике: x ∈ X, если x 

точно является элементом X, и x ∈ X , если x возможно является элементом X в соответствии 

со знаниями, использованными при гранулировании для R. Это разбиение обозначается 

Un R . 

Классы эквивалентности разбиения представляют собой элементарные гранулы. Все зна-

ния об исходном множестве ограничиваются информацией об отдельных гранулах, тогда как 

внутренние элементы гранул неразличимы [5]. 

Проиллюстрируем вышеизложенное примером. Рассмотрим множество объектов 

 1 2 3 4 5 6 7 8 9, , , , , , , ,O O O O O O O O O O  – пользователей социальной сети, характеризующихся 

набором значений параметров  1 2 3 4 5, , , ,P P P P P P , где  0,1, 2iP .  Исходные данные, со-

ответствующие приведенной структуре, приведены в табл. 2.  

Таблица 2  

Исходные данные для гранулирования 
 

 Объекты 

1O
 2O

 3O
 4O

 5O
 6O

 7O
 8O

 9O
 10O

 

П
ар

ам
ет

р
ы

 

1P
 

1 1 2 0 2 0 2 0 2 2 

2P
 

2 2 0 0 1 0 0 1 1 0 

3P
 

0 0 0 1 0 1 0 2 0 0 

4P
 

1 1 1 2 2 2 1 2 2 1 

5P
 

1 1 0 1 1 2 0 1 2 0 

 

В случае рассмотрения полного набора параметров  1 2 3 4 5, , , ,P P P P P P  (основания гра-

нулирования) получаем семь классов эквивалентностей объектов  
P

x , образованных ин-

формационными гранулами                 1 2 3 7 10 4 5 6 8 9, , , , , , , , ,
P

x O O O O O O O O O O . 
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В результате пару объектов  1 2,O O  нельзя отличить друг от друга на основе доступных 

параметров, аналогично трем объектам в пределах второго класса эквивалентности  3 7 10, ,O O O . 

Оставшиеся пять объектов различимы в рассматриваемом основании гранулирования. 

Пусть в качестве основания гранулирования выбран параметр  1P P , что может соот-

ветствовать, например, ситуации, когда в аккаунтах пользователей социальной сети види-

мым является только один этот параметр. Тогда получим следующую структуру гораздо 

более грубых классов эквивалентности:         1 2 3 5 7 9 10 4 6 8, , , , , , , , ,
P

x O O O O O O O O O O . 

Уровень детализации в сравнении с предыдущим примером существенно снизился – размеры 

гранул увеличились. 

Представляет интерес выявление зависимостей, которые могут возникнуть на одном 

уровне детализации, но отсутствуют на другом, т. е. выбор атрибутов будет влиять на обна-

руженные зависимости между объектами [6]. Пусть выбраны два различных основания гра-

нулирования  2 3,P P P  и  4 5,Q P P , каждый из которых порождает соответствующие 

классы эквивалентностей объектов             1 2 3 7 10 4 6 5 9 8, , , , , , , , ,
P

x O O O O O O O O O O  и 

          1 2 3 7 10 4 5 8 6 9, , , , , , , , ,
Q

x O O O O O O O O O O . Тогда совместное основание гранулирования 

   2 3 4 5, & ,P P P P P   порождает классы эквивалентностей       1 2 3 7 10, , , , ,
PQ

x O O O O O    

образованных парой информационных гранул. Множество  
PQ

x  интерпретируется как мно-

жество объектов, которые могут быть классифицированы при рассмотрении классов эквива-

лентности  
Q

x на основании знаний  
P

x . Графическое представление объединения 

пользователей в информационные гранулы по таким основаниям, как активность, наличие 

аудио-, видеоконтента, местоположения, изображено на рис. 3. 

 

Пол, страна проживания Год рождения, образование Образование, пол Страна, город
 

 

Рис. 3. Пример гранулирования информации об объектах социальных сетей  

по различным основаниям 

 

В конечном итоге могут возникать ситуации, когда результатом гранулирования является 

пустое множество. Вербально речь идет о том, что в БЗ может отсутствовать информация, 

инициированная запросом, например «найти всех лиц женского пола, глав государств ОДКБ, 

не старше 40 лет, обладающих европейской внешностью». 

Формально требования, предъявляемые к искомому объекту, задаются через нали-

чие/отсутствие, а также выраженность различных параметров. Пусть  2 3,P P P  порождает 

класс эквивалентностей объектов             1 2 3 7 10 4 6 5 9 8, , , , , , , , ,
P

x O O O O O O O O O O , далее 

 4Q P  «разбивает» множество объектов следующим образом:     1 2 3 7 10, , , , ,
Q

x O O O O O  
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 4 5 6 8 9, , , ,O O O O O . В результате совместное основание гранулирования    4 2 3& ,PQ P P P

порождает классы эквивалентностей  
PQ

x  .

ПРОВЕДЕНИЕ И АНАЛИЗ РЕЗУЛЬТАТОВ ЭКСПЕРИМЕНТА 

В качестве исходных данных для проверки работоспособности метода, был сформирован 

массив, содержащий информацию о 2200 случайных пользователях социальной сети ВКон-

такте (рис. 4). 

Рис. 4. Фрагмент данных пользователей социальной сети ВКонтакте 

Результаты гранулирования исходных данных показаны на графиках (рис. 5 и 6). При гра-

нулировании объектов по трем основаниям наибольшее число пользователей объединилось 

во множество, состоящее из 238 объектов, по четырем основаниям – из 15 объектов.  

Рис. 5. Гранулирование по трем 

основаниям (пол, страна, город) 
Рис. 6. Гранулирование по четырем  

основаниям (пол, страна, город, возраст) 

Исходя из вышеизложенного можно сделать вывод о том, что при увеличении количества 

оснований классификации размер гранул уменьшается, тем самым увеличивая детализацию 

ответа информационной системы. При дальнейшем увеличении числа оснований количество 

пользователей в одном кластере сокращается до одного или вовсе представляет собой пустое 

множество. Данная устойчивая взаимосвязь описывается степенной функцией вида 

.by ax   Значения коэффициентов a и b зависят от характера и объема исходных данных. 

y = 180,4x-0,823 
R² = 0,9822 
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ЗАКЛЮЧЕНИЕ 
 

Агрегирование данных на основе гранулярных вычислений является одним из современ-

ных инструментов обработки больших объемов разнородной информации. 

Проведенный вычислительный эксперимент показал высокую степень чувствительности 

исследуемого метода гранулирования к параметрам исходных данных: в качестве объектов 

сетевого мониторинга рассматривались пользователи социальной сети, выбранные случай-

ным образом и в большинстве своем не связанные друг с другом (относящиеся к разным се-

тевым сообществам, не являющиеся подписчиками друг друга или участниками какого-либо 

форума). В результате большинство сформированных гранул содержат по одному объекту. В 

качестве перспективного направления для дальнейших исследований представляется целесо-

образным:  

1) предъявление требования к исходным данным по наличию связей между анализируе-

мыми объектами; 

2) применение процедуры гранулирования к отдельным параметрам объектов, таким как 

возраст, страна, родной город и т. д.; 

3) переход от точечных оценок к интервальным, что увеличит степень связности графа 

исходных данных.  
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Представлено описание апробированного подхода к подготовке и применению комплекса программных и 

технических средств для проведения соревнований в области компьютерной безопасности в формате Capture 

the Flag. Предлагается способ оперативного выявления атак на платформу проведения соревнований. 

Ключевые слова: Capture the Flag, CTFd, компьютерная безопасность, соревнования, мониторинг ресурсов 

информационных систем. 

 

 

ВВЕДЕНИЕ 
 

CTF (англ. Capture the Flag) – это соревнования по компьютерной безопасности, целью 

которых является решение заданий различных категорий, связанных с безопасностью ин-

формации (веб-технологии, реверс-инжиниринг, криптография, форенсика и т. д.), а ответом 

к заданию является флаг – строка определенного формата. Указанный формат проведения 

соревнований показал свою гибкость и востребованность в сфере информационных техноло-

гий. CTF проводится не только для студентов вузов с целью повышения их заинте-

ресованности в выбранной профессии и улучшения обретенных навыков на практике, а так-

же для набора новых сотрудников IT-(англ. Information technology)организаций, аттестации 

существующего штата и обучения их новым технологиям и стандартам в ходе состязания. 

Что касается гибкости, то данные соревнования могут проводиться в различных форма-

тах: CTF может быть командным или индивидуальным, онлайн или офлайн, классическим 

или «jeopardy». Но сложность заключается в том, что, в отличие от большинства олимпиад 

по дисциплинам, где от организаторов в основном требуется предоставить задания и прове-

ряющую комиссию, CTF требует подготовить проверяющую платформу и правильно настро-

енные сервисы с заданиями.  

Следует отметить, что участниками соревнований являются специалисты по компьютер-

ной безопасности, которые могут производить деструктивные воздействия как на саму плат-

форму, так и на предложенные для решения задания. В этом случае неправильная 

конфигурация сервера, ошибки в реализации программ и правах доступа могут привести к 

нарушению стабильности различных компонентов соревнований и созданию условий для 

нечестной игры. Кроме того, довольно часто организаторы подобных мероприятий не рас-

считывают долю потребления ресурсов различными сервисами, не уделяют время вопросам 

их правильной настройки и не выделяют требуемое количество ресурсов, что приводит к 

снижению качества всего соревнования в целом. 

Организаторами CTF-соревнования часто становятся учебное заведение, IT-организация 

или CTF-команда, вследствие этого все недочеты в работе платформы, доступности серви-

сов, качестве проработки и реализации заданий сказываются на их репутации. Именно по-

этому необходимо уделить особое внимание всем вышеперечисленным проблемам, а также 

организовать систему мониторинга для отслеживания происходящих инцидентов с целью 

оперативного принятия решений по их устранению. 
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Данная статья отражает трехлетний опыт проведения соревнований в формате CTF и мо-

жет быть полезна для тех, кто собирается организовать соревнования подобного типа, и мо-

жет помочь организаторам в будущем избежать возможных недочетов. 

 
 

ПОДХОД  К ОРГАНИЗАЦИИ РАБОТЫ НАД ПРОЕКТОМ 
 

Как и любой крупный проект, разработка CTF-соревнований требует грамотного распре-

деления сил, времени и ресурсов, а также согласованной работы разработчиков. 

Для начала необходимо определиться с форматом олимпиады, количеством и уровнем 

сложности задач, назначить наиболее подходящих для соответствующих целей людей и да-

лее переходить непосредственно к разработке. 

Форматом CTF рекомендуется выбрать Jeopardy – формат, при котором участнику пред-

лагается решить определенное количество заданий различных категорий за отведенное вре-

мя. При выборе количества задач и уровня их сложности следует отталкиваться от 

имеющегося в наличии времени для разработки и накопленного опыта. 

Как было отмечено выше, целесообразно уделить большое внимание обсуждению идей и 

задач. Замысел хорошей задачи, а тем более 30 хороших задач, не может появиться в один 

день, поэтому рекомендуется заранее записывать возникающие идеи и в момент начала об-

суждения предложить их для рассмотрения. 

В первую очередь выбираются категории. Они, как правило, выбираются исходя из нали-

чия соответствующих навыков у команды разработчиков. Далее определяются целевая ауди-

тория и уровень сложности. Например, для сотрудников IT-компании целесообразно 

добавить реальные задачи, которые могут встретиться в ходе работы. В качестве задания им 

можно предложить для решения неправильно сконфигурированное программное обеспече-

ние, которым активно пользуется вся компания. 

Для записи и обсуждения идей хорошо подойдет менеджмент-платформа Trello [1], кото-

рая представляет собой виртуальную доску задач с карточками и метками, возможностью 

установления сроков и комментирования действий других пользователей. Но в связи с тем, 

что следующим этапом является непосредственно разработка задач, целесообразно исполь-

зовать GIT-систему контроля версий, можно использовать функционал таких ресурсов, как 

Gitlab и Github. Обе данные платформы для совместной разработки имеют модуль Boards (на 

русском – доски). 

Для совместной разработки заданий, отслеживания их состояния и обсуждения вопросов 

была выбрана платформа Gitlab. Обсуждение заданий велось с помощью issues (обсуждения) 

платформы Gitlab, отсортированных с помощью меток в разделе «Доски обсуждений».  

В проекте использовались следующие метки: 

«Реализовано» – разработчик создал задание по всем требованиям и предоставляет его для 

проверки; 

«Есть вопросы» – задание было частично проверено ответственным за подготовку зада-

ний (ответственным) и требует доработки; 

«Проверено» – задание проверено ответственным и готово к размещению; 

«Финальное» – задание на 100% готово к размещению на платформу, проверено и проте-

стировано, все данные соответствуют реальным (ссылки на сайты, названия файлов и т. д.); 

«На платформе» – задание размещено на используемой платформе и готово к выдаче игро-

кам; 

«Нужно исправление» – задание требует быстрой и срочной доработки, введено в режим 

технических работ. 

Рекомендуется для каждого задания задать шифр, по которому разработчики смогут легко 

ориентироваться в спроектированных программах и вносить исправления как можно быст-

рее. Например, задание из категории ВЕБ среднего уровня сложности, представляющего со-
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бой блог с заранее внесенной XSS-уязвимостью, следует назвать как Web-m3-blog-xss. Это 

название должно стать заголовком для карточки из доски обсуждения, а также названием 

docker-контейнера сервиса при его наличии. 

Сама карточка с доски представляет собой заголовок, шифр которого был предложен вы-

ше. На карточку легко добавляются метки проекта, для которых возможно задать оповеще-

ния для назначенного на ее реализацию разработчика (на электронную почту). Пример 

карточки изображен на рис. 1. 

 

 
 

Рис. 1. Пример карточки обсуждения задания 

 

Внутри самой карточки возможно добавлять поясняющие комментарии, загружать файлы 

и картинки, отслеживать историю меток (рис. 2). 

 

 
 

Рис. 2. Пример обсуждения задания 

  

Как уже было сказано ранее, разработку рекомендуется вести в системе контроля версий. 

Но для простой ориентации в файлах разработчиков и каталогах можно задать структуру, 

показанную на рис. 3. 
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Рис. 3. Структура проекта 

 

Если соответствовать данным требованиям, то разработчики смогут сэкономить много 

времени как во время самой разработки, так и во время разворачивания готовых задач на 

платформу и сервер. 
 

 

ВЫБОР ПЛАТФОРМЫ ДЛЯ ПРОВЕДЕНИЯ СОРЕВНОВАНИЙ  
 

Для размещения платформы (проверяющей системы) и системы логирования необходимо 

определиться с количеством выделяемых ресурсов. Количество ресурсов зависит от разрабо-

танных задач, которые требуют размещения на сервере, от выбранной или спроектированной 

платформы, а также предполагаемого количества участников. 

Платформа, системы логирования, требующие серверной составляющей задания, были 

размещены на виртуальных серверах ubuntu 16 TLS. Всего было использовано 4 VPS, три с 

характеристиками 4 ядер, 15 ГБ ОЗУ, SSD-диск, а один – 8 ядер и 32 ГБ ОЗУ. Для работы с 

серверами использовалось разграничение доступа, доступ по ssh-ключам. Для быстрого до-

ступа и удобного редактирования файлов, выполнения команд и отслеживания docker-

контейнеров использовался редактор Visual Studio Code. 

Все сервисы были запущены как docker-контейнеры с помощью утилиты docker-compose. 

Технология контейнеризации позволяет создать изолированное окружение для различных 

сервисов в пределах одного хоста и быстро развернуть их на любом сервере без дополни-

тельных настроек. Каждый сервис имел файл настроек docker-compose.yml, а для создания 

образа – Dockerfile.  

Исходя из опыта организации соревнований, а также участия в других CTF-соревнованиях 

рекомендуется использовать открытую платформу CTFd [2]. Данная платформа активно 

поддерживается разработчиками, периодически выходят ее новые версии c многочисленны-

ми исправлениями. 

Платформа имеет весь необходимый для CTF функционал – регистрация ко-

манд/пользователей, предоставление описаний заданий с приложенными файлами, сдача 

флагов и получение очков, турнирная таблица. 

Язык платформы – английский, поэтому для комфортного использования русскоязычны-

ми пользователями необходимо будет самостоятельно произвести перевод. 

CTFd базируется на Python фреймворке Flask с использованием модуля Blueprint. В каче-

стве базы данных программа использует MariaDB, но обращения к ней идут через ORM 

sqlalchemy. Так как веб-сервер Python’а не выдерживает большой нагрузки, в платформе 

предусмотрено использование автономного веб-сервера Gunicorn [3]. 

Вся платформа может быть развернута в виде docker-контейнера. Технология контейнери-

зации Docker [4] рекомендуется к использованию не только для платформы, но и для всего 

стека мониторинга, а также разрабатываемых задач. 

Для ее настройки  следует  изменить  следующие параметры в файле docker-compose.yaml: 

Ctfd: ports. Здесь необходимо указать внешний порт, на котором предполагается разме-

стить платформу; 
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db: ports. База данных (БД) по стандарту доступна только контейнерам той же сети. При 

необходимости можно самостоятельно указать внешний порт и сделать БД доступной извне. 

Но тогда необходимо позаботиться о надежной защите, установить сложный пароль, ограни-

чить права пользователей; 

DATABASE_URL, MYSQL_ROOT_PASSWORD, MYSQL_USER, MYSQL_PASSWORD. 

Данные параметры позволяют изменить имя пользователя и пароль к БД; 

WORKERS. Важный параметр, который позволяет работать веб-серверу gunicorn в мно-

гопоточном режиме (из формулы количество ядер * 2 + 1). 

Также рекомендуется улучшить внешний вид платформы. На рис. 4–6 приведен пример 

модифицированной платформы, разработанной для соревнований «VKA-CTF`2020». Ее раз-

работчиками был изменен интерфейс, добавлен личный зачет, а также античит-система, поз-

воляющая определить игроков, нарушающих правила. Особенности данной системы будут 

описаны ниже. 

 

 
 

Рис. 4. Главная страница платформы CTFd после модификации интерфейса 

 

Правила соревнований являются обязательными. Они не только определят порядок уча-

стия, но и помогут избежать спорных ситуаций. Однако так как соревнования проводятся в 

онлайн-формате, то контроль за соблюдением правил участниками становится нетривиаль-

ной задачей. 

Важно отметить в правилах соревнований запрет на создание виртуальных команд и об-

мен флагами с другими участниками. Для контроля честной игры всеми участниками ис-

пользуется система, которая была успешно протестирована на «VKA-CTF` 2020». 
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Рис. 5. Турнирная таблица командного зачета 

 

 

 
 

Рис. 6. Турнирная таблица личного зачета 

 

Платформа CTFd позволяет отслеживать IP-адреса всех зарегистрировавшихся пользова-

телей, а также периодически обновляет эту информацию, добавляя новый адрес, если поль-

зователь изменил его. Таким образом, используя данную функциональность, организаторы 

могут отслеживать одинаковые IP-адреса, которые встречаются у нескольких пользователей. 

При создании новой команды, а также при аутентификации участников на платформе си-

стема выполняет поиск по БД всех пользователей, чей IP-адрес совпадает со вновь вошед-

шим участником. Если результат поиска успешен, система проверяет названия команд, в 

которых состоят найденные игроки. Различие в названиях говорит об использовании участ-

никами нескольких виртуальных команд, что запрещено правилами соревнований. На рис. 7 

представлен пример уведомления в telegram о соответствующем инциденте. 

Одним из основных способов контроля за честным решением заданий является анализ 

скорости решения определенного задания. Ни одно задание не может быть решено менее чем 

за минуту с учетом того, что игрокам необходимо потратить это время на чтение описания и 

открытие самого задания. Платформа CTFd не имеет встроенной функциональности отсле-

живания скорости решения задания. Для хранения информации о решениях требуется со-

здать дополнительную таблицу. При открытии описания к заданию необходимо в данной 

таблице добавить запись о времени открытия задания, названии задачи, участнике, а также о 

команде, в которой он состоит. Также необходимо добавить аналогичную запись после ре-
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шения задачи. Система в этот момент вычисляет скорость решения задания и, если оно менее 

чем 60 сек. (время можно изменить), то выполняет оповещение организаторов с использова-

нием мессенджера telegram. 

 

 

 

 

Рис. 7. Оповещение об использовании пользователем нескольких команд 

 

Кроме того, рекомендуется самостоятельно реализовать систему персональной выдачи 

флагов каждой команде отдельно, для того чтобы уменьшить количество случаев их обмена 

между участниками и выявить нарушителей правил. С этой целью можно на базе платформы 

CTFd создать специальное api, которое будет выдавать сервисам с заданиями уникальные 

флаги, генерируемые от ID команды в базе данных. 

Вместе с тем предлагается создать систему, которая будет видоизменять созданный орга-

низаторами флаг с помощью кодировки leet (переводящей некоторые буквы алфавита в циф-

ры). Так, из флага «vka{so_hard_xss_for_you}» можно сформировать множество вариаций: 

«vka{5o_h4rd_x55_f0r_you}», «vka{s0_h4rd_x5s_for_y0u}», «vka{50_hard_xs5_f0r_y0u}». 

Благодаря этому участники могут не заметить присутствие системы индивидуальной выдачи 

флагов и опрометчиво поделиться ими с другими командами. Тогда система приема флагов 

определяет нечестных игроков и сообщает об этом организаторам. 
 

 

ПОДХОД К РЕАЛИЗАЦИИ МОНИТОРИНГА  РЕСУРСОВ ПЛАТФОРМЫ:  
МОНИТОРИНГ DOCKER-ХОСТОВ И DOCKER-КОНТЕЙНЕРОВ 
 

Для мониторинга состояния системы, нагрузки, количества исходящего/входящего трафи-

ка, использования CPU, виртуальной и физической памяти, а также визуализации этих мет-

рик с уведомлением в Telegram-bot предлагается использовать мониторинг-стек, который 

содержит в себе следующие компоненты, изображенные на рис. 8: 

Prometheus [5] – сбор и хранение метрик с Node Exporter и cAdvisor; 

Grafana [6] – визуализация метрик в виде графиков/панелей на dashboard-ах; 

CAdvisor [7] – сбор и хранение метрик с Docker-контейнеров; 

Node Exporter [8] – сбор и хранение метрик с Docker-хостов; 

Alert Manager [9] – работа с оповещениями и отправка их в назначенный телеграм-канал 

(Telegram-bot). 

Рассматриваемый стек имеет несколько альтернатив, выбор которых зависит от предпо-

чтений администратора, так как все они выполняют требуемую задачу достаточно хорошо. 

Приведем примеры реализаций наиболее популярных из них:  
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Рис. 8. Схема системы мониторинга 

 

1) Prometheus + InfluxDB + Grafana. 

В указанном стеке InfluxDB [10] используется для обработки данных, все компоненты 

распространяются по свободной лицензии. Grafana содержит ряд досок (англ. – dashboard) 

под этот стек. К сожалению, у рассматриваемого стека есть большой минус – отсутствие 

возможности работы с логами. Работа с оповещениями производится средствами Prometheus. 

2) Prometheus + ELK stack (ElasticSearch + Logstash + Kibana). 

В таком стеке для индексации данных применяется ElasticSearch [11], для управления ло-

гами – Logstash [12], а для отображения метрик – Kibana [13]. Все компоненты также распро-

страняются по свободной лицензии. Одной из ключевых областей применения ELK является 

управление логами. 

Так как все компоненты постоянно обновляются, то, несмотря на наличие готовых реали-

заций панелей для данных стеков, они нуждаются в дополнительной корректировке админи-

стратором. 

Установка мониторинг-стека на сервере. Для быстрого развертывания и безопасной 

связи приложений между собой следует использовать docker-compose со следующим конфи-

гурационным файлом: 

 
#docker-compose.yml 
version: '3.4' 
services: 
    alertmanager-bot: 
        image: metalmatze/alertmanager-bot:0.3.1 
        container_name: alertmanager-bot 
        environment: 
            - ALERTMANAGER_URL=http://alertmanager:9093 #откуда бот получает алерт 
            - LISTEN_ADDR=0.0.0.0:8080 
            - BOLT_PATH=/data/bot.db 
            - STORE=bolt 
            # - TELEGRAM_ADMIN=429****** #ваш ID в телеграм (1 админ) 
            - TELEGRAM_TOKEN=9760*****:AAFxWZGX2cLCxHY**********Eln_GW8 # токен бота 
            - TEMPLATE_PATHS=/templates/default.tmpl 
        command: --telegram.admin=429****** --telegram.admin=302****** #ID в телеграм 
(несколько админов) 
        volumes: 
            - /srv/monitoring/alertmanager-bot:/data 
        networks: 
            - default 
    prometheus: 
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        image: prom/prometheus:latest 
        container_name: prometheus 
        volumes: 
            - ./prometheus:/etc/prometheus/ 
        command: 
            - --config.file=/etc/prometheus/prometheus.yml 
        ports: 
            - 127.0.0.1:9080:9090 
        links: 
            - cadvisor:cadvisor 
        depends_on: 
            - cadvisor 
        restart: always 
        networks: 
            - default 
    node-exporter: 
        image: prom/node-exporter 
        container_name: node-exporter 
        volumes: 
            - /proc:/host/proc:ro 
            - /sys:/host/sys:ro 
            - /:/rootfs:ro 
        command: 
            - --path.procfs=/host/proc 
            - --path.sysfs=/host/sys 
            - --collector.filesystem.ignored-mount-points 
            - ^/(sys|proc|dev|host|etc|rootfs/var/lib/docker/containers| 
rootfs/var/lib/docker/overlay2|rootfs/run/docker/netns|rootfs/var/lib/docker/aufs)($$|/) 
        # ports: 
        #     - 9100:9100 #Можно не пробрасывать. Обращаться по node-exporter:9100 
        restart: always 
        deploy: 
            mode: global 
        networks: 
            - default 
    alertmanager: 
        image: prom/alertmanager 
        container_name: alertmanager 
        ports: 
            - 127.0.0.1:9083:9093 
        volumes: 
            - ./alertmanager/:/etc/alertmanager/ 
        restart: always 
        command: 
            - --config.file=/etc/alertmanager/config.yml 
            - --storage.path=/alertmanager 
        networks: 
            - default 
    cadvisor: 
        image: google/cadvisor 
        container_name: cadvisor 
        volumes: 
            - /:/rootfs:ro 
            - /var/run:/var/run:rw 
            - /sys:/sys:ro 
            - /var/lib/docker/:/var/lib/docker:ro 
        # ports: 
        #     - 8081:8080 #Можно не пробрасывать. Обращаться по cadvisor:8080 
        restart: always 
        deploy: 
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            mode: global 
        networks: 
            - default 
    grafana: 
        image: grafana/grafana:7.0.3 
        container_name: grafana 
        depends_on: 
            - prometheus 
        ports: 
            - 3000:3000 
        volumes: 
            - ./grafana:/var/lib/grafana 
            - ./grafana/provisioning/:/etc/grafana/provisioning/ 
        restart: always 
        networks: 
            - default   
networks: 
  default: 
    external: 
      name: grafana-network 

 

Для понимания всех параметров предложенного конфигурационного файла необходимо 

изучить документацию по структуре docker-compose.yaml. 

Node Exporter собирает информацию о docker-хосте и не нуждается в настройке. 

cAdvisor собирает информацию о docker-контейнерах и не нуждается в настройке. 

Prometheus. Данный сервис предназначен для хранения и обработки метрик, поступаю-

щих от экспортеров, а также последующей передачи данных другим сервисам. 

Контейнерный порт 9090 проброшен на порт 9080 docker-хоста внутренней сети для 

настройки авторизованного доступа к веб-интерфейсу через сервер nginx. Для редактирова-

ния файлов конфигурации вне контейнера необходимо использовать следующую настройку: 

 
volumes: 
    - ./prometheus:/etc/prometheus/ 
 

Перед запуском всего стека необходимо создать директорию prometheus с файлом конфи-

гурации prometheus.yml: 

 
scrape_configs: 
  - job_name: node 
    scrape_interval: 5s 
    static_configs: 
    - targets: ['node-exporter:9100', 'cadvisor:8080'] 
rule_files: 
    - './alerts.yml' 
alerting: 
  alertmanagers: 
  - static_configs: 
    - targets: ['alertmanager:9093'] 

 

Так как все контейнеры находятся в общей docker-сети, то они могут обращаться друг с 

другом по правилу service_name:port. 

В параметре job_name указывается имя задачи, в параметре scrape_interval – через какой 

промежуток получать метрики, в targets – цели, имеющие метрики. В нашем случае это экс-

портеры метрик docker-хоста и docker-контейнеров, а также alertmanager, который принима-

ет оповещения от prometheus. Важное замечание – все цели должны иметь endpoint /metrics. 
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В rule_files указывается файл конфигурации с правилами, которые alertmanager, встроен-

ный в prometheus, будет обрабатывать и оповещать соответствующие сервисы (в данном 

случае – alertmanager). Его также необходимо создать в директории prometheus перед запус-

ком стека со следующим кодом: 

 
#alerts.yml 
groups: 
- name: Мониторинг состояния Экспортёров 
  rules: 
  - alert: Экспортёр упал! 
    expr: up{job='node'} == 0 
    for: 1m 
    labels: 
      severity: Error 
    annotations: 
      summary: 'Экспортёр {{$labels.instance}}) упал!' 
      description: "Tasks Server" 
- name: Мониторинг состояния Контейнеров Докера 
  rules: 
  - alert: Контейнер превысил красную границу использования CPU! 
    expr: avg(rate(container_cpu_usage_seconds_total{name=~".+"}[1m])) by (name) 

* 100 > 25 
    for: 1m 
    labels: 
      severity: warning 
    annotations: 
      summary: '{{ $labels.name }} использует слишком много CPU. Используется CPU 

{{ humanize $value}}%.' 
      description: 'Tasks Server' 
  - alert: Контейнер превысил красную границу использования виртуальной памяти! 
    expr: sum(container_memory_rss{name=~".+"}) BY (name) > 2e+09 
    for: 1m 
    labels: 
      severity: warning 
    annotations: 
      summary: '{{ $labels.name }} использует слишком много виртуальной памяти. 

Используется Памяти {{ humanize $value}}.' 
      description: 'Tasks Server' 
  - alert: Используется более половины ВИРТУАЛЬНОЙ памяти! 
    expr: sum(container_memory_rss) / sum(container_memory_rss{name=~".+"}) < 2 
    for: 1m 
    labels: 
      severity: warning 
    annotations: 
      summary: 'Контейнеры ипользует слишком много ВИРТУАЛЬНОЙ памяти. Использу-

ется Памяти более половины!' 
      description: 'Tasks Server' 
  - alert: Используется более половины от доступного CPU! 
    expr: sum(avg(rate(container_cpu_usage_seconds_total{name=~".+"}[1m])) by 

(name)) * 100 > 50 
    for: 1m 
    labels: 
      severity: warning 
    annotations: 
      summary: 'Контейнеры использует слишком много CPU. Используется CPU {{ hu-

manize $value}}%' 
      description: 'Tasks Server' 
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В параметре name указывается название оповещения, которое будет отображаться в веб- 

интерфейсе. 

В параметре alert – заголовок сообщения, которое приходит в виде уведомления в telegram. 

В параметре expr – выражение, истинность которого приведет к уведомлению об этом ад-

министратора. В выражениях используется язык запросов PromQL. 

Параметр for отвечает за промежуток времени между запросами. 

В параметрах summary и description указываются основное сообщение и примечание. 

В данном файле конфигураций указаны правила, которые предупреждают администратора 

о следующих моментах: 

 

1) up{job='node'} == 0 – один из экспортеров (node-exporter или cadvisor) перестал работать; 

2) avg(rate(container_cpu_usage_seconds_total{name=~".+"}[1m])) by (name) * 100 > 

25 – один из контейнеров в течение последней минуты использует более 25% от до-

ступного CPU; 

3) sum(container_memory_rss{name=~".+"}) BY (name) > 2e+09 – один из контейнеров ис-

пользует более 2 Гб оперативной памяти; 

4) sum(container_memory_rss) / sum(container_memory_rss{name=~".+"}) < 2 – на всей 

системе контейнерами используется более половины от доступной оперативной памяти; 

5) sum(avg(rate(container_cpu_usage_seconds_total{name=~".+"}[1m])) by (name)) * 100 

> 50 – на всей системе контейнерами используется более половины от доступного CPU. 

 

Alert Manager. Данный сервис предназначен для вывода оповещений в интерфейс веб-

браузера и способен передавать информацию в описанный ранее Alert Manager Bot. 

Контейнерный порт 9093 проброшен на порт 9083 docker-хоста внутренней сети с той же 

целью, что и порт prometheus. Перед запуском стека необходимо создать файл конфигурации 

в директории alertmanager со следующим кодом: 

 
#alertmanager.yml 
route: 
  group_wait: 20s       #  Частота 
  group_interval: 20s   #  уведомлений  
  repeat_interval: 60s  #  в телеграм 
  group_by: ['alertname', 'cluster', 'service'] 
  receiver: alertmanager-bot 
receivers: 
- name: alertmanager-bot 
  webhook_configs: 
  - send_resolved: true 
    url: 'http://alertmanager-bot:8080' 

 

Alert Manager Bot. Данный сервис предназначен для отправки оповещений администра-

тору в telegram, возникающих при возникновении определенных заранее событий. Напри-

мер, это может быть превышение отметки потребления оперативной памяти сервера в 70%. 

Переменная окружения TELEGRAM_ADMIN контейнера alertmanager-bot используется, 

когда оповещения необходимо отправлять одному администратору. Для их отправки не-

скольким администраторам используется параметр «command: --telegram.admin=********* --

telegram.admin=*********», где вместо звездочек указывается ID пользователя telegram 

(чтобы узнать ID пользователя можно использовать Telegram-bot @getmyid_bot). Для созда-

ния своего бота необходимо использовать @BotFather.  

https://prometheus.io/docs/prometheus/latest/querying/basics/
https://t.me/BotFather
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Когда выражение, прописанное в alerts.yml, становится истинным, на веб-интерфейсе по-

является соответствующее предупреждение, которое также отправляется на alertmanager 

(рис. 9) . 

Grafana. Данный сервис предназначен для визуализации собранных данных, позволяет 

удобно масштабировать их, выделять необходимый промежуток времени, задавать разные 

параметры для отображения. 

Grafana не нуждается в проксировании через nginx, так как имеет встроенную систему ав-

торизации. 

 
 

Рис. 9. Пример срабатывания правила и отображения оповещения в telegram 

 

В конечном итоге директория с конфигурационными файлами мониторинг-стека должна 

иметь такой вид: 

 
metrics 
├── docker-compose.yml 
├── grafana 
│   ├── . . . 
│   └── . . . 
├── alertmanager 
│   └── config.yml 
└── prometheus 
    ├── alerts.yml 
    └── prometheus.yml 

 

После настройки всех файлов конфигураций можно запускать стек командой «docker-

compose up –build –d». 

Файл конфигурации nginx выглядит следующим образом: 

 
#metrics.conf 
server{ #prometheus 
    server_name 35.193.60.180; 
    location / { 
        proxy_pass http://localhost:9080; 
    } 
    listen 9090; 
    auth_basic      "Permission denied"; 
    auth_basic_user_file /etc/nginx/.htpasswd; 
} 
server{ #alertmanager 
    server_name 35.193.60.180; 
    location / { 
        proxy_pass http://localhost:9083; 
    } 
    listen 9093; 
    auth_basic      "Permission denied"; 
    auth_basic_user_file /etc/nginx/.htpasswd; 
} 
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Настройка Dashboards в Grafana. После того, как настройка экспортеров метрик закон-

чена, необходимо визуализировать полученные данные. В первую очередь необходимо 

настроить источники данных. Для этого во вкладке Configuration необходимо выбрать раздел 

Data Sources. Далее необходимо найти и выбрать Prometheus и настроить его следующим об-

разом: 

Name – произвольное название, из которого будет понятно, какой именно Prometheus будет 

настроен (так как серверов может быть много и на каждом сервере будет свой Prometheus); 

URL – так как Grafana находится в одной docker-сети с prometheus, то путь до источника 

данных будет http://prometheus:9090. 

Остальные настройки остаются по умолчанию. Нажатие «Save & Test» выводит уведомле-

ние «Data source is working». Далее необходимо добавить Dashboard. Для этого во вкладке 

Create выбрается раздел Import. Необходимо найти подходящую для выполняемых задач 

Dashboard, указав в качестве источника данных Prometheus, а в качестве коллектора – 

nodeExporter. При выборе подходящей для задач панели может возникнуть проблема – почти 

все они имеют устаревшие запросы к источнику данных, вследствие чего необходимо со-

здать свои запросы и сохранить их в json формате. Далее в поле «Import via panel json» 

вставляется полученный json-файл и все настройки будут импортированы. 

Одной из ключевых особенностей Grafana является то, что у администратора есть воз-

можность создать переменные и использовать их в определенных панелях. К таким перемен-

ным могут относиться IP-адрес отправителя запроса, домен, на который был сделан запрос, 

конкретный контейнер и т. д. При выборе соответствующей переменной все панели, которые 

в своих запросах к источнику данных имеют эту переменную, будут отфильтрованы, что 

значительно упрощает анализ данных. Также есть возможность устанавливать период време-

ни, за который необходимо получить информацию. 

Используя данный мониторинг-стек, можно оперативно настроить экспорт данных с лю-

бого сервера на сервер Grafana. Для этого надо на каждом сервере, мониторинг которого не-

обходим, активировать данный стек без Grafana. Для Prometheus следует настроить 

авторизацию, например, через Nginx, так как теперь доступ к данным администратор будет 

получать не по внутренней сети docker. В настройках источников данных Grafana необходи-

мо добавить соответствующие экспортеры, указав адрес и данные для авторизации. Таким 

образом, для каждой отдельной dashboard достаточно указать, из какого именно источника 

(сервера) необходимо получать информацию. 

На рис. 10 изображены созданные для мониторинга панели с реальными данными, полу-

ченными в процессе мониторинга соревнований «VKA-CTF`2020». Также контролировались 

ресурсы на всех трех серверах с заданиями. 

Логирование запросов через Nginx. Для записи всех действий пользователей на веб-

сервисах с заданиями и в платформе CTFd рекомендуется использовать логирование через 

веб-сервер nginx. Это может пригодиться для отслеживания моментов большой нагрузки на 

сервис либо для подтверждения достоверности быстрого решения определенного задания. 

Для обработки логов nginx существует приложение Graylog [14]. 

Установка Graylog на сервере. Установка производится с помощью приведенного ниже 

конфигурационного файла docker-compose.yaml следующим образом: 

 
- http.host=0.0.0.0 
      - transport.host=localhost 
      - network.host=0.0.0.0 
      - "ES_JAVA_OPTS=-Xms512m -Xmx512m" 
    ulimits: 
      memlock: 
        soft: -1 
        hard: -1 
    networks: 
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      - graylog 
  graylog: 
    image: graylog/graylog:3.3 
    environment: 
      # CHANGE ME (must be at least 16 characters)! 
 

 

 
 

 
 

Рис. 10. Мониторинг сервера с платформой CTFd 
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            - GRAYLOG_PASSWORD_SECRET= somepasswordpepper 
      - GRAYLOG_ROOT_PASSWORD_SHA2= 
8c6976e5b5410415bde908bd4dee15dfb167a9c873fc4bb8a81f6f2ab448a918 
      - GRAYLOG_HTTP_EXTERNAL_URI=http://35.193.60.180:9000/ 
    networks: 
      - graylog 
    depends_on: 
      - mongo 
      - elasticsearch 
    links: 
      - mongo:mongo 
      - elasticsearch:elasticsearch 
    ports: 
      - 9000:9000 
      # Syslog UDP 
      - 1514:1514/udp 
networks: 
  graylog: 
    external: 
      name: grafana-network 

 

В данном файле конфигурации необходимо изменить следующие параметры: 

GRAYLOG_PASSWORD_SECRET – пароль для входа на веб-интерфейс; 

GRAYLOG_ROOT_PASSWORD_SHA2 – sha2 от пароля (используя команду: “echo -n somepassword-
pepper | shasum -a 256”); 

GRAYLOG_HTTP_EXTERNAL_URI – http://URL:PORT/ сервера 

Для того чтобы Grafana имела доступ к elasticsearch по внутренней docker-сети, следует 

указать драйвер сети external и имя существующей сети Grafana. 

Настройка Graylog для принятия логов от Nginx серверов. На всех серверах, которые 

должны отправлять логи веб-приложений, необходимо в конфигурационный файл nginx.conf 

в блоке http указать формат отправляемых логов и адрес graylog. Пример кода: 

 
log_format  graylog2_format  '$remote_addr - $host [$time_local] "$request $re-

quest_body" $status $request_length "$http_referer" ' '"[UA$http_user_agent]" 
"$http_x_forwarded_for" 
<msec=$msec|connection=$connection|connection_requests=$connection_requests|millis=$req
uest_time> {FROM tasks}'; 

access_log syslog:server=35.193.60.180:1514 graylog2_format; 

 

Формат логов можно задать различными способами, учитывая, что конкретные значения 

из этой строки будут извлекаться посредством применения регулярных выражений.  

Таким образом, можно добавить строки UA и FROM для более точного поиска конкрет-

ных слов. 

Далее необходимо настроить веб-интерфейс graylog. При входе нужно ввести логин 

«admin» и указанный в «docker-compose.yml» пароль, в разделе System выбрать Content 

Packs, затем нажать на кнопку Upload и выбрать подготовленный файл конфигурации 

content_pack.json. После успешной загрузки файла необходимо выбрать его среди других 

установленных пакетов (nginx_json_graylog3). Далее выбрать Action и нажать Install. 

Так как был использован собственный формат хранения логов, то необходимо настроить 

экстрактор. Следует выбрать Manage extractors, затем Actions, Import Extractors и заготов-

ленный ранее файл extractors.json. 

Настройка grafana. В Grafana необходимо указать elasticsearch в качестве источника 

данных. Во вкладке Configuration необходимо выбрать раздел Data Sources. 

Далее необходимо найти и выбрать Elasticsearch и настроить его следующим образом: 

Name – произвольное название; 
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URL – так как Grafana теперь находится в одной docker-сети с elasticsearch, то путь до ис-

точника данных будет http://elasticsearch:9200. 

Остальные настройки следует оставить по умолчанию, нажав далее «Save & Test» и, если 

всё настроено верно, появится уведомление «Data source is working». 

Теперь осталось добавить Dashboard. Для этого во вкладке Create необходимо выбрать 

раздел Import. В поле «Import via panel json» необходимо вставить сохраненный ранее json-

файл, после которого все настройки импортируются без ошибок. 

Пример атак на инфраструктуру. Приведенный ниже пример иллюстрирует инцидент, 

возникший при подготовке «VKA-CTF`2020» на этапе регистрации пользователей, когда 

участникам из всей инфраструктуры соревнований была доступна исключительно платформа 

CTFd. 

Система мониторинга была настроена в соответствии с вышеприведенным описанием. 

Одному из администраторов, на которого был настроен Alert Manager Bot, поступило сооб-

щение в telegram о превышении установленной границы потребления CPU в 70% контейне-

ром CTFd. На рис. 11 и 12 изображены графики с панели Grafana, на которых наглядно 

видно резкое повышение входящего и исходящего трафиков, а также высокое потребление 

CPU в интервале времени между 14:10 и 14:20. 

После изучения других графиков и схем, отображающих зависимость IP-адреса отправи-

теля от количества отправляемых запросов, а также сортировки всех данных в порядке убы-

вания, удалось выяснить, что один из пользователей совершил около 13 тысяч запросов на 

платформу. Причем эти запросы были отправлены не на стандартные страницы, а на api, ко-

торая была связана с БД. Таким образом, обычные запросы пользователя вызывали множе-

ство запросов к БД MariaDB, из-за чего нагрузка на сервер резко возросла. 

 

 
 

 
 

Рис. 11.  Графики интенсивности передачи и получения сетевого трафика 

http://elasticsearch:9200/
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Рис. 12. График потребления CPU 

 

Так как IP-адрес отправителя был известен, и он совпал с IP-адресом, под которым поль-

зователь зарегистрировался на платформе, то удалось узнать игровое имя пользователя и 

название его команды, использовав стандартный функционал СTFd. 

Так как объявленные для всех участников правила соревнований запрещают создавать 

большую нагрузку на платформу (искать директории, использовать сканеры уязвимостей), то 

организаторами соревнований было сделано публичное предупреждение данной команде. 

Если бы атака продолжалась, то было бы логичным запретить доступ с данного IP-адреса к 

серверу любым из доступных методов: веб-сервером nginx или веб-файерволом. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Проведенные теоретические и практические исследования в области подготовки и прове-

дения онлайн-соревнований в области компьютерной безопасности позволили: 

– обосновать состав аппаратных и программных средств, совокупность которых позволя-

ет провести соревнования в формате CTF; 

– разработать оригинальную систему мониторинга, способствующую своевременному 

выявлению критического потребления ресурсов и осуществлению балансировки нагрузки, а 

также автоматическому выявлению атакующих воздействий на инфраструктуру проведения 

соревнований; 

– апробировать предложенные подходы и конкретные решения в ходе проведения сорев-

нований, в которых приняли участие более 120 команд почти из 30 высших учебных заведе-

ний страны; 

– убедиться на конкретных примерах в практической значимости подсистемы монито-

ринга; 

– определить пригодность предложенного формата проведения соревнований по компь-

ютерной безопасности даже в условиях дистанционного обучения. 
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ИССЛЕДОВАНИЕ СТОЙКОСТИ КРИПТОГРАФИЧЕСКИХ  

ХЭШ-ФУНКЦИЙ В ПРИЛОЖЕНИИ К ЗАДАЧАМ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

В статье рассматриваются результаты экспериментального исследования стойкости криптографических 

хэш-функций применительно к защите парольной информации при задействовании вычислительных систем 

различной конфигурации. Проведено исследование современных рекомендаций, реализуемых в рамках полити-

ки безопасности, которая регламентирует вопросы безопасного создания и хранения паролей, а также влияния 

трудоемкости хеш-функции на работу информационной системы. 

Ключевые слова: криптографическая хэш-функция, парольная информация, словарь, радужная таблица, 

идентификация пользователя, SSD накопитель. 

 

 

ВВЕДЕНИЕ 
 

Одной из традиционных сфер применения хэш-функций являются процедуры идентифи-

кации объектов для защиты паролей. Впервые идея хранения паролей в хэш-форме была 

предложена Робертом Моррисом для операционной системы UNIX [1]. Его алгоритм, из-

вестный как crypt, использовал алгоритм DES и 12-битный случайный вектор для снижения 

риска перебора пароля по словарю. Данный подход в той или иной форме применяется и в 

современных информационных системах: администраторы не могут узнать пароли пользова-

телей, но при этом пользователи с помощью своих паролей получают доступ в систему, рас-

полагающую хэшем пароля пользователя. 

Взлом пароля является одним из распространенных типов атак на информационные си-

стемы, использующие аутентификацию по паролю или паре «имя пользователя-пароль». 

Суть атаки сводится к завладению злоумышленником паролем пользователя, имеющего пра-

во входить в систему. Привлекательность атаки для злоумышленника состоит в том, что при 

успешном получении пароля он гарантированно получает все права пользователя, учетная 

запись которого была скомпрометирована. Кроме того, вход под существующей учетной за-

писью обычно вызывает меньше подозрений у системных администраторов. 

В данной работе рассматривается ситуация, при которой злоумышленнику удалось пере-

хватить трафик или получить доступ к хранилищу (файлу, базе данных), содержащему хэши 

паролей. Целью исследования является разработка рекомендаций по выбору пароля, обеспе-

чивающего его стойкость по отношению к взлому и применению нарушителем различных 

методов криптографического анализа используемой в информационной системе хэш-

функции, а также влияние хеш-функции на работу информационной системы. 
 

 

СОВРЕМЕННЫЕ АТАКИ НА ПАРОЛЬНУЮ ИНФОРМАЦИЮ 
 

В рамках проведенного исследования были рассмотрены следующие виды атак: 

1. Метод полного перебора на GPU и CPU. 

2. Атака по словарю. 

3. Использование радужных таблиц. 

Метод полного перебора относится к классу методов поиска решения исчерпыванием все-

возможных вариантов. Сложность полного перебора зависит от мощности множества всех 
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возможных решений задачи. Если пространство решений очень велико, то полный перебор 

может не дать результатов в обозримом временном интервале. Криптографические атаки, 

основанные на методе полного перебора, являются наиболее универсальными, но и самыми 

долгими. 

Перебор по словарю является адаптированным вариантом метода полного перебора, осу-

ществляемым относительно сокращенного пространства гипотетических решений – паролей 

определенного вида и длины, объединенных в словарь по принципу наибольшей частоты ис-

пользования пользователями. 

Радужная таблица представляет собой специальный вариант таблиц поиска для обраще-

ния криптографических хэш-функций, использующий механизм разумного компромисса 

между временем поиска по таблице и занимаемой памятью. Основная идея, эксплуатируемая 

радужными таблицами, состоит в том, что для всех распространенных и коротких паролей, 

не содержащих соль, нарушитель может заранее подсчитать значения хэшей и сохранить их 

в таблице. Это позволяет быстро найти совпадение в заранее сформированной таблице. Но 

чем длиннее пароль, тем больше таблица и тем больше памяти необходимо для ене хранения. 

Альтернативным вариантом является хранение только первых элементов цепочек хэшей. В 

результате требуется больше вычислений для поиска пароля, но значительно уменьшается 

количество требуемой памяти. Таким образом, радужные таблицы являются улучшенным 

вариантом данного метода, позволяя избежать коллизий. 

Перечисленные виды атак не являются новыми, однако практическая сторона их приме-

нения постоянно претерпевает изменения, зачастую значительные. 

1. Метод полного перебора хорошо поддается распараллеливанию, что открывает широ-

кие перспективы по применению многопроцессорных вычислительных систем. 

2. Результаты анализа многочисленных утечек персональных данных и реквизитов до-

ступа пользователей позволяют формировать актуальные чрезвычайно полные словари, ис-

пользуемые при одноименной атаке. 

3. Основные недостатки радужных таблиц – высокая стоимость и большой объем нако-

пителя, используемого для хранения таблиц. Они стремительно нивелируются за счет уде-

шевления оборудования. Кроме того, открываются новые возможности, обусловленные 

применением передовых технологий хранения данных – переход с HDD на SSD накопители. 

 
 

ПРОВЕДЕНИЕ ВЫЧИСЛИТЕЛЬНОГО ЭКСПЕРИМЕНТА  
 

В качестве базового алгоритма бесключевого преобразования данных использована хэш-

функция MD5. Выбор обусловлен простотой ее реализации и своеобразной инвариантностью 

по отношению к вычислительной платформе, на которой она выполняется. 

Тестирование производительности метода полного перебора пароля на CPU и GPU осу-

ществлялось на основе программы, реализованной на языке программирования python. Рас-

сматривалась зависимость времени выполнения операций от длины парольной фразы и от 

мощности используемого алфавита. 

Сравнение динамики изменения параметров для CPU и для GPU дает закономерный ре-

зультат – большую оперативность вычислений на GPU. Причины этого заключаются в том, 

что скорость вычисления хэш-функции для CPU примерно в 10 раз меньше, чем у GPU (для 

CPU 260.9 MH/s, а для GPU 3620.6 MH/s). Вместе с тем CPU не предназначены для решения 

подобных задач, в отличие от GPU, которые изначально создавались для обработки изобра-

жений, где требуется выполнение большого количества простейших операций. 

Экспериментальная вычислительная платформа, реализующая возможности GPU, постро-

ена на основе видеокарты Nvidia GeForce GTX 960M, выпущенной пять лет назад. Но даже 

такое, несколько устаревшее, оборудование обладает высокой производительностью (тен-

денции последних лет показывают ежегодный прирост производительности видеокарт более 
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чем вдвое). Результаты сравнения скорости криптографических преобразований представле-

ны в табл. 1. 

Таблица 1 

Сравнение скорости выполнения хэш-функций на базе видеокарты  

Nvidia GeForce GTX 960M 

№ 

п/п 

Название 

хэш-функции 

Скорость вычисления хэшей, 

миллионов в секунду 

По отношению  

к MD5 

1 MD5 3753.9 1 

2 SHA1 1268.6 0.34 

3 SHA2-256 452.7 0.12 

4 SHA2-512 153.1 0.04 

5 NTLM 6799.2 1.81 

6 LM 3823.0 1.02 

7 bcrypt 0.001773 47230 

8 ГОСТ Р 34.11-2012 2.7694 1355 

 

Таким образом, данные по производительности, полученные для различных хэш-функций, 

могут быть сопоставлены и, при необходимости, конвертированы друг в друга. Вместе с тем  

с увеличением трудоемкости хеш-функции увеличивается время обработки каждой автори-

зации в систему. Поэтому требуется более мощное оборудование, чтоб уменьшить это влия-

ние.  

Специфика атаки по словарю состоит в том, что такой метод использует своеобразную 

уязвимость системы защиты информации, обусловленную человеческим фактором. Пользо-

ватели предпочитают применять короткие семантически окрашенные пароли, им свойствен-

но лениться и редко менять пароли. В результате имеется возможность составления баз 

данных наиболее часто используемых паролей – так называемых словарей.  

Время перебора указанным методом существенно меньше, чем методом полного перебо-

ра. Например, самый популярный словарь rockyou содержит 14 344 391 слов, а размер слова-

ря, состоящего из всех слов длиной шесть символов и с алфавитом из 63 букв, равен 

62 523 502 209 слов. Фактография исследований, проводимых на протяжении последних 30 

лет [2–5], показывает, что процент встречаемости паролей в словарях превышает 30%. 

Программа RainBowCrack представляет собой одну из наиболее удачных современных ре-

ализаций метода, использующего радужные таблицы. Как и в предыдущих случаях, критич-

ными для объема памяти, занимаемого таблицей, являются длина слов и размер алфавита.  

Для взлома сложных паролей (длиной более 10 символов при 100 символах в алфавите) 

требуется большой объем таблицы (более 10 TБ). Но это намного меньше, чем простая таб-

лица хэшей паролей (более 86 TБ). Отметим, что применение данного метода требует опре-

деленного объема оперативной памяти, так как туда осуществляется отображение 

фрагментов таблиц с жесткого диска компьютера. Это обстоятельство приводит к тому, что 

большое количество времени уходит на загрузку данных с диска (около 98% времени работы 

программы). 

Представляется, что оперативность выполнения сортировки и поиска можно увеличить за 

счет использования SSD вместо HDD. Для проверки этой гипотезы был проведен вычисли-

тельный эксперимент. В качестве исходных данных использованы радужные таблицы [6] для 

алфавита из 25 символов с максимальной длиной 9 символов, и набор из шести хэшей, вы-

бранных таким образом, чтобы один из них не содержался в таблицах. Это позволяет изме-

рить максимальное время работы и задействованный объем памяти (табл. 2). 
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Таблица 2 

Сравнение параметров работы радужных таблиц на SSD и HDD 

Параметры работы метода 
Тип устройства хранения данных 

HDD SSD 

Полное время перебора, сек. 846.03 267.99 

Время прохождения цепи, сек. 53.14 52.86 

Время чтения с устройства (диска), сек. 840.61 250.28 

Количество цепочек хешей, сек. 6498700000 

Скорость чтения цепочек хешей,  

миллионов в секунду 
13.17 12.29 

 

Основные параметры примерно одинаковы, за исключением времени чтения информации 

с носителя. Скорость работы на SSD увеличилась в 3 раза, что существенно улучшило ре-

зультат - 267.99 секунд против 846.03 секунд. 
 

 

СПОСОБЫ ЗАЩИТЫ ПАРОЛЬНОЙ ИНФОРМАЦИИ  

ОТ КРИПТОГРАФИЧЕСКИХ АТАК 
 

Из анализа методов можно сделать вывод, что для восстановления пароля самым быстрым 

является метод атаки по словарю, но он относится к классу вероятностных. Поэтому для од-

нозначного получения результата лучше всего использовать метод полного перебора на GPU 

либо радужные таблицы. На практике реализация каждого из этих подходов потребует суще-

ственных финансовых затрат (618 млн. рублей за систему хранения данных для радужных 

таблиц или ASIC-майнеры для полного перебора на GPU). В то же время, если нарушитель 

располагает достаточным временем (более 46 ч) для проведения атаки, то доступность обо-

рудования и осуществление атакующих воздействий становятся вполне реальными. В ре-

зультате возникает необходимость разрабатывать новые способы защиты от подобных видов 

атак. 

Защита парольной информации базируется на грамотном выборе политики безопасности, 

регламентирующей вопросы создания и хранения паролей. В настоящее время наиболее ак-

туальными являются следующие рекомендации: 

1. Использование  криптографически  стойких  хэш-функций (например, SHA-3 или 

ГОСТ Р 34.11-2012). При выборе более трудоемкой хеш-функции также возрастает требова-

ние к оборудованию либо увеличивается время отклика от информационной системы. Для 

того чтобы не было такой проблемы требуется выбирать оптимальную хеш-функцию, кото-

рая обеспечить защиту и не будет перегружать систему.  

2. Использование соли – подход, предполагающий увеличение пароля путем присоедине-

ния к нему (в начало или конец) случайной символьной последовательности, которая удли-

няет пароль, а также делает его нетипичным. Таким образом, можно обезопасить 

информационную систему от словарной атаки и от атаки с использованием радужных таб-

лиц. Кроме того, это увеличивает время для метода полного перебора. Отметим, что нельзя 

использовать короткую и повторяющуюся соль. 

3. Использование сложных и нетипичных паролей. 

4. Неоднократное использование хэш-функции (также с использованием соли) и/или ком-

бинирование различных хэш-функций, например: md5(sha1(пароль)); md5(md5(соль) + 

+ md5(пароль)); sha1(str_rot13(пароль + соль)); md5(sha1(md5( md5(пароль) + sha1(пароль)) + 

md5(пароль))). 

Отдельного рассмотрения заслуживают изменения в рекомендациях NIST для политик 

безопасности [7]: 
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1) отказ от частой смены пароля, так как пользователи часто забывают пароли либо пишут 

их на бумаге и оставляют на рабочем месте; 

2) проверка отсутствия пароля в базах данных популярных паролей; 

3) отсутствие ограничений на использование любых символов в пароле; 

4) использование парольной фразы вместо одного слова (комбинации символов), напри-

мер, пароль из четырех случайных слов «рыба стол насос слон». 

Приведенные способы защиты не смогут обезопасить систему на 100%, но значительно 

усложнят процедуру подбора пароля злоумышленником.  
 

 

ЗАКЛЮЧЕНИЕ 
 

Современные методы по восстановлению паролей продолжают совершенствоваться – 

прогресс в данной области обусловлен, главным образом, развитием программных и аппа-

ратных технологий, а не прорывными достижениями криптографического анализа.  

Стоимость оборудования, необходимого для преодоления процедур идентификации объ-

ектов, неуклонно снижается, и оно становится доступным для широкого круга злоумышлен-

ников. Поэтому необходимо использовать современные методы защиты паролей и 

внимательно строить политику безопасности, опираясь на изложенные выше рекомендации.  
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ИНТЕГРАЦИЯ РАЗНОТИПНЫХ АВТОМАТИЗИРОВАННЫХ 

СИСТЕМ И СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ  

ДЛЯ КОНТРОЛЯ ДОСТУПА К СОВМЕСТНЫМ РЕСУРСАМ  

ЕДИНОЙ ГЕТЕРОГЕННОЙ СЕТИ 

 
Представлен практический подход к безопасной интеграции разнотипных автоматизированных систем и 

средств защиты информации для контроля доступа пользователей к совместным ресурсам формируемой единой 

гетерогенной сети на основе сервис-ориентированной архитектуры с реализацией встроенного диспетчера до-

ступа и адаптеров безопасности межсистемного взаимодействия. 

Ключевые слова: компьютерная безопасность, безопасность информации, средства защиты информации от 

несанкционированного доступа, безопасная интеграция разнотипных автоматизированных систем, сервисная 

шина, диспетчер доступа, адаптеры безопасности межсистемного взаимодействия, агенты интеграции средств 

защиты информации, электронная подпись. 
 

 

ВВЕДЕНИЕ 

 

При формировании единой гетерогенной сети (ЕГС) крупного предприятия или ведомства 

возникает актуальная задача интеграции разнотипных автоматизированных систем (АС) и 

средств защиты информации от несанкционированного доступа (СрЗИ) для контроля досту-

па пользователей к распределенным совместным ресурсам ЕГС. Актуальность данной задачи 

объясняется несовместимостью СрЗИ, связанной прежде всего с отсутствием механизмов 

поддержания единых мандатных меток и списков контроля доступа по отношению к атрибу-

там пользователей и процессов (учетным записям, их реквизитам, маркерам доступа процес-

сов и др.), а также атрибутам объектов доступа (файлам,  элементам баз данных, документам, 

сообщениям, функциям специального программного обеспечения, СПО). Это, в свою оче-

редь, не позволяет реализовать унифицированный контроль доступа к информационным ре-

сурсам, распределенным по разнотипным АС из состава ЕГС. 

Для решения данной задачи целесообразно реализовать безопасную интеграцию разно-

типных АС и СрЗИ, позволяющую обеспечить унифицированный и централизованный  кон-

троль доступа пользователей к распределенным совместным ресурсам ЕГС. Такая безопас-

ная интеграция возможна на основе следующих подходов: 

1) разделение (изолирование друг от друга) контуров обработки и хранения информации 

по грифам секретности (НС, ДСП, С, СС). Это ведет к избыточности средств вычислитель-

ной техники (СВТ) и финансовым затратам, а также не позволяет в полной степени достиг-

нуть унифицированного контроля доступа к совместным ресурсам АС ЕГС и 

централизованного управления едиными мандатными метками и списками контроля доступа. 

Кроме того, разделение контуров обработки и хранения информации по грифам секретности 

приводит к сложности, а в ряде случаев – к невозможности информационного взаимодей-

ствия между этими контурами; 

2) использование сервис-ориентированной архитектуры (Service-Oriented Architecture, 

SOA) для построения интегрированной системы защиты информации (СЗИ) ЕГС. 

Второй подход лишен недостатков первого и ориентирован на поддержку  совместного  и  

повторного использования типовой функциональности по защите распределенной информа-

ции, оформленной в виде доступных по сети сервисов безопасности. Сервисы могут исполь-
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зоваться в качестве посредников для реализации унифицированного контроля доступа. Но-

вые приложения СрЗИ могут быть созданы путем обнаружения и композиции существую-

щих сервисов безопасности. Функциональность сервиса безопасности может одновременно 

использоваться в контексте сразу нескольких приложений защиты. Кроме того, при выпол-

нении запросов один сервис безопасности  может  использовать  функциональность  других  

сервисов.  

Рассмотрим практический подход к безопасной интеграции разнотипных АС и СрЗИ для 

унифицированного и централизованного контроля доступа пользователей к совместным ре-

сурсам формируемой ЕГС на основе сервис-ориентированной архитектуры. 

 

 

ОБЩИЕ СВЕДЕНИЯ 

 

Использование сервис-ориентированной архитектуры (SOA) для построения СрЗИ явля-

ется и одной из основных  современных  тенденций в развитии систем  информационной 

безопасности, предполагающей переход к реализации 10-уровневой эталонной модели взаи-

модействия открытых систем (Open Systems Interconnection, OSI) в системах безопасности 

современных  АС  (рис. 1), основанной  на  SOA. Межсистемное  взаимодействие относят к 

9-му уровню модели OSI. 

 

 

Рис. 1. Переход к реализации 10-уровневой эталонной модели взаимодействия  

открытых систем (Open Systems Interconnection, OSI)  

в системах безопасности современных АС 

 

Применение SOA для построения интегрированной системы защиты информации ЕГС  

предполагает совместное использование нескольких механизмов. 

1. Для взаимодействующих АС – безопасная интеграция  на базе сервисной шины 

(Enterprise Service Bus, ESB) с реализацией встроенного диспетчера доступа и адаптеров без-

опасности межсистемного взаимодействия. 

2. Для интеграции разнотипных СрЗИ и унифицированного контроля доступа пользовате-

лей разных АС к совместным информационным ресурсам ЕГС – использование центра без-

опасности и промежуточного (связующего) программного обеспечения (middleware) – 

агентов  интеграции СрЗИ. 

3. Использование электронной подписи при безопасной интеграции разнотипных АС, 

обеспечивающей валидацию поступающих сообщений и атрибутов безопасности, а также  

аутентификацию конечных точек подключения и запросов на взаимодействие. 
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БЕЗОПАСНАЯ ИНТЕГРАЦИЯ РАЗНОТИПНЫХ АС  

НА БАЗЕ СЕРВИСНОЙ ШИНЫ 
 

Интеграция разнотипных АС на базе сервисной шины (ESB) с реализацией встроенного 

диспетчера доступа и адаптеров безопасности межсистемного взаимодействия требует ис-

пользования следующих функциональных компонентов (рис. 2): 

1) шины ESB, выступающей  в качестве посредника безопасного информационного обме-

на для взаимодействующих АС, подключаемых к шине по коммуникационной инфраструк-

туре через  адаптеры безопасности межсистемного взаимодействия; 

2) адаптеров безопасности межсистемного взаимодействия, функционирующих вместе с 

сервисной шиной и реализующих интерфейс безопасного взаимодействия с АС, подключен-

ных к сервисной шине; 

3) центра безопасности, отвечающего за централизованное управление сервисной шиной, 

СрЗИ, а также контролем доступа пользователей к распределенным совместным ресурсам 

ЕГС. 
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Рис. 2. Схема безопасной интеграции разнотипных АС ЕГС на базе сервисной шины  

ESB с реализацией встроенного диспетчера доступа и адаптеров безопасности  

межсистемного взаимодействия 

 

Сервисная шина (ESB), выступающая  в качестве посредника безопасного информацион-

ного обмена для взаимодействующих АС,  должна обеспечивать выполнение следующих 

функций: 

– валидацию сообщений, предполагающую аутентификацию конечных точек подключе-

ния (Endpoint) взаимодействующих АС, запросов на взаимодействие, а также проверку под-

линности поступающих сообщений (реализует валидатор сообщений); 

– управление доступом к адаптерам интеграции и конечным точкам подключения взаимо-

действующих АС на основе единых мандатных меток и списков контроля доступа (реализует 

диспетчер доступа к сообщениям); 
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– управление системой очередей сообщений, выполняющей различные функции обмена 

сообщениями: обмен сообщениями по моделям отправитель-получатель (sender-receiver), из-

датель-подписчик (publish-subscribe),  синхронный обмен (request-response), персистентные 

сообщения (persistent message), поддержку транзакций, включая распределенные XA-

транзакции (реализует диспетчер очередей сообщений); 

– маршрутизацию сообщений внутри сервисной шины между адаптерами и обработчика-

ми, обеспечивающую доставку сообщений до зарегистрированных обработчиков (сервисов) 

и конечных точек подключения взаимодействующих АС, обеспечивая качество сервиса (реа-

лизуют маршрутизаторы сообщений); 

– регистрацию и мониторинг событий информационной безопасности (обеспечивают мо-

дули регистрации и мониторинга событий); 

– трансформацию сообщений – преобразование из одного формата в другой, а также до-

полнение содержимого сообщений реквизитами безопасности или другой информацией, та-

кой, как, например, дополнительные метаданные о подписчике для обеспечения 

взаимодействия зарегистрированных провайдеров сервисов (реализуют трансформаторы со-

общений) и ряд других функций. 

Адаптеры безопасности межсистемного взаимодействия функционируют вместе с сервис-

ной шиной и реализуют интерфейс безопасного взаимодействия с конечными точками под-

ключения АС (Endpoint), подсоединенных к сервисной шине. Для реализации 

унифицированного и централизованного  контроля доступа пользователей к распределенным 

совместным ресурсам ЕГС адаптеры безопасности должны обеспечивать выполнение следу-

ющих функций:  

– для входящих сообщений – получение и преобразование информации от исходящей ко-

нечной точки подключения АС об учетной записи, от имени которой приходит сообщение, 

уровне сессии (НС, ДСП, С, СС),  а также мандатных метках и списках контроля доступа пе-

редаваемых файлов и других элементов данных к универсальным форматам для поддержа-

ния единых мандатных меток и списков контроля доступа; 

– для исходящих сообщений – преобразование информации в универсальном формате об 

учетной записи, от имени которой пришло сообщение, уровне сессии (НС, ДСП, С, СС),  а 

также мандатных метках и списках контроля доступа передаваемых файлов и других эле-

ментов данных к форматам получателя (входящей конечной точки подключения АС). 

Таким образом, сервисная шина вместе с адаптерами безопасности межсистемного взаи-

модействия, функционирующими под управлением  центра безопасности, обеспечивают 

унифицированный и централизованный  контроль доступа пользователей к распределенным 

совместным ресурсам ЕГС. Это осуществляется за счет управления информационными пото-

ками между АС (контроля доступа к конечным точкам подключения взаимодействующих 

АС) и передачи вместе с элементами данных их атрибутов (уровня сессии,  мандатных меток 

и списков контроля доступа) для использования СрЗИ в сопрягаемых системах. 

Однако для получения адаптером безопасности сервисной шины через входящие сообще-

ния атрибутов безопасности передаваемых элементов данных (их уровня сессии,  мандатных 

меток и списков контроля доступа) необходимо, чтобы на исходящей конечной точке под-

ключения АС функционировал агент  интеграции СрЗИ, отвечающий за дополнение переда-

ваемых сообщений и элементов данных атрибутами безопасности, включая электронную 

подпись. Это связано с тем, что существующие СрЗИ не адаптированы к межсистемному 

взаимодействию и, соответственно, не обеспечивают в полной мере передачу атрибутов без-

опасности сообщений и связанных с ними элементов данных при обмене информацией меж-

ду АС. Поэтому для построения интегрированной системы защиты информации ЕГС на 

основе сервис-ориентированной архитектуры (SOA) помимо использования сервисной шины 

с реализацией встроенного диспетчера доступа и адаптеров безопасности межсистемного 

взаимодействия следует задействовать промежуточное (связующее) программное обеспече-

ние (middleware) – агентов  интеграции СрЗИ. 
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УНИФИЦИРОВАННЫЙ КОНТРОЛЬ ДОСТУПА К СОВМЕСТНЫМ 

ИНФОРМАЦИОННЫМ РЕСУРСАМ ЕГС НА ОСНОВЕ ИСПОЛЬЗОВАНИЯ 

ЦЕНТРА БЕЗОПАСНОСТИ И АГЕНТОВ ИНТЕГРАЦИИ СРЕДСТВ ЗАЩИТЫ  

 

Полноценная безопасная интеграция разнотипных АС и унифицированный контроль до-

ступа пользователей разнотипных АС к совместным информационным ресурсам ЕГС воз-

можны при совместном использовании сервисной шины (ESB) и промежуточного 

(связующего) программного обеспечения (middleware) – агентов  интеграции СрЗИ. 

Унифицированный контроль доступа пользователей разнотипных АС к совместным ин-

формационным ресурсам ЕГС на основе использования агентов интеграции СрЗИ требует 

использования следующих функциональных компонентов (рис. 3): 

1) агентов интеграции СрЗИ, установленных на автоматизированных рабочих местах 

(АРМ) и серверах для поддержания единых мандатных меток и списков контроля доступа, а 

также управления СрЗИ, установленных на этих же компьютерах; 

2) центра безопасности, отвечающего за централизованное управление агентами интегра-

ции, СрЗИ, сервисной шиной, а также контролем доступа пользователей к распределенным 

совместным ресурсам АС ЕГС. 
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Рис. 3. Схема унифицированного контроля доступа пользователей разнотипных  

АС к совместным информационным ресурсам ЕГС на основе использования  

агентов интеграции СрЗИ 

 

Использование агентов  интеграции СрЗИ может быть реализовано в двух вариантах  

(рис. 4). 

1. Минимальный функционал – агент интеграции устанавливается на исходящих конечных 

точках подключения АС к сервисной шине, а также АРМ, с которых пользователи осуществ-

ляют доступ к совместным информационным ресурсам ЕГС. В этом случае обязательной 

функцией агента интеграции является дополнение передаваемых в другую АС запросов, со-
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общений и элементов данных атрибутами безопасности (их уровнем сессии, мандатными 

метками и списками контроля доступа), а также электронной подписью. Кроме того, агент 

интеграции может собирать и передавать в центр безопасности информацию о состоянии 

управляемого объекта, например, выполнять агрегацию сведений о событиях из журналов 

аудита и отправлять их в центр безопасности. 
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Рис. 4. Схема взаимодействия агентов интеграции СрЗИ с адаптерами безопасности  

сервисной шины 

 

2. Максимальный функционал – агент интеграции устанавливается на исходящих конеч-

ных точках подключения АС к сервисной шине, а также на всех АРМ и серверах взаимодей-

ствующих АС. В этом случае, помимо обязательной функции дополнения передаваемых в 

другую АС запросов, сообщений и элементов данных атрибутами безопасности (их уровнем 

сессии, мандатными метками и списками контроля доступа), а также электронной подписью, 

может предоставлять интерфейсы управления установленными СрЗИ, защитными механиз-

мами ОС и доступом субъектов к объектам с помощью единых мандатных меток и списков 

контроля доступа (Access Control List, ACL), обеспечивая выполнение следующих функций:  

– агрегации сведений о событиях из журналов аудита по универсальному протоколу взаи-

модействия; 

– выполнения команд администратора по управлению учетными данными пользователей; 

– приема управляющих команд от центра безопасности; 

– контроля единых мандатных меток и обеспечения их неизменности; 

– получения и применения единого списка контроля доступа. 

Центр безопасности при использовании агентов интеграции с минимальным функциона-

лом должен обеспечить централизованное управление параметрами взаимодействия агентов 

с адаптерами безопасности сервисной шины, а также самой сервисной шиной. При установке 

агентов интеграции с максимальным функционалом центр безопасности может использо-

ваться для единого управления доступом пользователей к распределенным совместным ре-

сурсам АС ЕГС и выполнения следующих функций: 

– управления учетными записями пользователей в различных средах – ОС, СУБД, СрЗИ, 

СПО, включая их синхронизацию при невозможности создания доверительных отношений; 

– сбора, хранения и отображения событий, а также генерации отчетов для администратора 
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по задаваемым критериям; обработки журналов регистрации ОС, СУБД, СрЗИ, средств анти-

вирусной защиты (САВЗ), межсетевых экранов (МЭ), СПО; 

– управления параметрами функционирования СрЗИ, САВЗ, МЭ, защитными механизма-

ми ОС,  СУБД, СПО;  

– обеспечения неизменности мандатных меток, назначенных файлам, документам и дру-

гим элементам данных; 

– управления доступом субъектов (учетных записей пользователей, групп, ролей) к объек-

там (функционалу СПО, документам, файлам, хранящимся в сетевых хранилищах данных 

(СХД), информации, хранящейся в СУБД) с помощью единого списка контроля доступа 

(ACL); 

– объединения серверов под управлением различных ОС в серверную группировку по-

средством доверительных отношений между агентами интеграции.  

 

 

ТЕХНОЛОГИЯ ИСПОЛЬЗОВАНИЯ ЭЛЕКТРОННОЙ ПОДПИСИ  

ПРИ БЕЗОПАСНОЙ ИНТЕГРАЦИИ РАЗНОТИПНЫХ АС 
 

Для безопасной интеграции АС и СрЗИ ЕГС на базе сервисной шины и агентов  интегра-

ции СрЗИ важную роль играет валидация сообщений, предполагающая не только аутенти-

фикацию конечных точек подключения взаимодействующих АС и запросов на 

взаимодействие, но и проверку электронной подписи (ЭП) поступающих сообщений и атри-

бутов безопасности, которую должен формировать агент интеграции. Без электронной под-

писи возможна подделка атрибутов безопасности, что приведет к компрометации СЗИ ЕГС. 

Кроме того, необходимо учитывать, что в ЕГС электронная подпись необходима для взаимо-

действия с другими ведомствами. 

Для использования электронной подписи следует осуществить создание и поддержку про-

граммно-технического комплекса электронной подписи (ПТК ЭП), который включает: 

– инфраструктуру управления ключами электронной подписи и цифровыми сертификата-

ми (сертификатами открытых ключей); 

– средства формирования и проверки электронной подписи, интегрированные в специаль-

ное программное обеспечение (СПО ЭП). 

По требованиям ФСБ России при сертификации ПТК ЭП электронной подписи должны 

быть сертифицированы также все АРМ и серверы, на которых используется электронная 

подпись.   

В связи со сложностью, а в ряде случаев и невозможностью сертификации по требованиям 

ФСБ РФ всех АРМ и серверов ЕГС, целесообразно ввести два отдельных контура электрон-

ной подписи (ЭП), не связанных друг с другом каналообразующей аппаратурой: 

– контур юридически значимой ЭП для обмена подписанными документами с внешними 

структурами (организациями и ведомствами), сертифицируемый по требованиям ФСБ РФ; 

– внутренний контур ЭП для формирования и проверки электронной подписи служебных 

документов и информационных сообщений ЕГС, сертифицируемый по требованиям ФСТЭК 

России или МО РФ.  

Указанное решение соответствует требованиям федерального закона «Об электронной 

подписи» № 63-Ф3 от 2011 года: 

– контур юридически значимой ЭП обеспечит работу с усиленной квалифицированной 

электронной подписью; 

– внутренний контур ЭП  с усиленной неквалифицированной электронной подписью. 

В состав ПТК ЭП должны входить следующие средства: 

– сервер удостоверяющего центра (УДЦ), который устанавливается на выделенном авто-

номном АРМ или сервере на базе подсистемы криптографической защиты информации удо-

стоверяющего центра (ПКЗИ УДЦ); 
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– АРМ криптоменеджера на базе подсистемы криптографической защиты информации 

(ПКЗИ) ЭП, также являющийся автономным и предназначенный для генерации ключей ЭП 

(ключей формирования и проверки электронной подписи); 

– сервер распределения (раздачи) сертификатов (СРС), который устанавливается на выде-

ленном АРМ или сервере на базе криптографического программного обеспечения «Сервер 

раздачи сертификатов» (КПО СРС);  

– АРМ электронной подписи (ЭП) на базе ПКЗИ ЭП, предназначенный только для выпол-

нения функций формирования и проверки ЭП; 

– АРМ с программным клиентом электронной подписи (КЭП), обеспечивающий работу с 

ЭП, в качестве которого выступает каждый реальный и виртуальный АРМ и сервер ЕГС, на 

котором предполагается использование ЭП. 

Функции сервера УДЦ, обеспечивающего формирование сертификатов открытых ключей 

ЭП и списка отозванных сертификатов, а также АРМ криптоменеджера, осуществляющего 

генерацию открытых и закрытых ключей ЭП, используются не только в контуре юридически 

значимой ЭП, но и во внутреннем контуре. Передача сертификатов открытых ключей ЭП и 

списка отозванных сертификатов выполняется только на учтенных машинных носителях ин-

формации (МНИ) администратора безопасности. Закрытые ключи ЭП после их генерации 

помещаются на учтенные грифованные МНИ пользователей и должны храниться только на 

этих МНИ. Обмен электронными документами между контуром юридически значимой ЭП и 

внутренним контуром ЭП также выполняется только на учтенных МНИ. 

Схема размещения и использования компонентов ПТК электронной подписи представлена 

на рис. 5.  

Контур юридически значимой ЭП

ЛВС раздачи сертификатов 

открытых ключей ЭП 

Обмен подписанными 
документами 

с  внешними структурами 
(ведомствами) 

АРМ электронной 
подписи (ЭП)

Сервер УДЦ

АРМ 
криптоменеджера

Сервер 
распределения 
сертификатов 

Сертификаты открытых ключей ЭП, 

список отозванных сертификатов на МНИ

 

Открытые ключи ЭП на 
МНИ

Закрытые ключи ЭП на 

МНИ пользователей

 

Формирование сертификатов открытых 

ключей ЭП и списка отозванных 

сертификатов 

Генерация открытых и 

закрытых ключей ЭП 

Раздача сертификатов 

открытых ключей ЭП по 

запросам АРМ ЭП

Формирование и проверка ЭП документов

Закрытая ЛВС единого 

технологического контура 

Виртуальные АРМ 
должностных лиц с 

клиентом электронной 
подписи (КЭП) 

Виртуальный сервер 
распределения 
сертификатов 

Раздача сертификатов 

открытых ключей ЭП по 

запросам АРМ ЭП

Формирование и 

проверка ЭП 

документов. .
 . 

С
ертиф

икаты
 откры

ты
х кл

ю
чей Э

П
, 

список отозванны
х сертиф

икатов на 

М
Н

И
 Внутренний контур ЭП 

в АС

Закры
ты

е клю
чи Э

П
 на 

М
Н
И
 пользователей

 

Обмен 
электронными 

документами между 
контурами ЭП на 

МНИ

Среда виртуализации

 

Рис. 5. Схема размещения компонентов ПТК электронной подписи 

Для возможности использования ЭП должны быть сгенерированы закрытые (секретные) и 

открытые ключи ЭП пользователей и УДЦ, а также сформированы сертификаты открытых 

ключей ЭП, каждый из которых представляет собой открытый ключ ЭП вместе с его рекви-



 145 Информационная безопасность 

зитами (информацией о владельце, сроке действия и др.), подписанный секретным ключом 

УДЦ. Кроме того, чтобы исключить использование скомпрометированных или недействи-

тельных ключей ЭП, должен сформироваться и поддерживаться в актуальном состоянии 

список отозванных сертификатов (Certificate Revocation List, CRL), подписанный по другому 

секретному ключу УДЦ. Сертификаты открытых ключей ЭП, а также список отозванных 

сертификатов должны распределяться среди пользователей, использующих ЭП. 

Генерация закрытых (секретных) и открытых ключей ЭП пользователей выполняется ад-

министратором безопасности на АРМ криптоменеджера в контуре юридически значимой ЭП 

на основе специальных исходных последовательностей для генерации ключей ЭП (ключевых 

блокнотов), поставляемых федеральным центром изготовления ключей по действующим 

временным тактико-техническим требованиям (ВТТТ). После генерации каждый закрытый 

(секретный) ключ ЭП пользователя помещается на его учтенный грифованный МНИ и дол-

жен храниться только на этом МНИ и использоваться только этим пользователем.  

Сгенерированные открытые ключи ЭП пользователей, подписанные по их секретным 

ключам, помещаются на МНИ администратора безопасности и переносятся на сервер УДЦ 

для формирования  сертификатов открытых ключей ЭП. 

Формирование  сертификатов открытых ключей ЭП, а также  создание и обновление спи-

ска отозванных сертификатов выполняются администратором безопасности на сервере УДЦ. 

Вместе с тем администратором безопасности на сервере УДЦ выполняется генерация двух 

пар (закрытого и открытого) ключей ЭП УДЦ: одной пары – для формирования ЭП УДЦ и 

проверки этой ЭП под сертификатами открытых ключей пользователей,    второй пары – для 

формирования ЭП УДЦ и проверки этой ЭП под списком отозванных сертификатов.  

Для каждого открытого ключа ЭП пользователя проверяется его подпись, сформирован-

ная по его секретному ключу, и формируется сертификат этого открытого ключа, представ-

ляющий собой сам этот открытый ключ ЭП вместе с его реквизитами (информацией о 

владельце, сроке действия и др.), подписанный первым секретным ключом УДЦ. Кроме того, 

формируется, а впоследствии обновляется  список отозванных сертификатов, подписывае-

мый по второму секретному ключу УДЦ. Затем сертификаты открытых ключей ЭП, а также 

список отозванных сертификатов помещаются на МНИ администратора безопасности пере-

носятся на серверы распределения сертификатов  в контур юридически значимой ЭП и внут-

ренний контур ЭП для распределения среди пользователей по ЛВС.  

Формирование и проверка ЭП выполняются пользователями или агентами интеграции 

СрЗИ на АРМ электронной подписи (ЭП) в контуре юридически значимой ЭП и АРМ долж-

ностных лиц с клиентом электронной подписи (КЭП) во внутреннем контуре ЭП. Причем 

ЭП электронного документа, сообщения, связанных с ними элементов данных и атрибутов 

безопасности формируются с помощью ПКЗИ ЭП или клиента электронной подписи (КЭП) 

по секретному ключу ЭП пользователя или агента интеграции СрЗИ, считываемому с персо-

нального учтенного грифованного МНИ или хранящегося на защищенном встроенном носи-

теле. Проверка ЭП также выполняется с помощью ПКЗИ ЭП или КЭП и предполагает запрос 

и получение по ЛВС на сервере распределения сертификатов (СРС) сертификата открытого 

ключа ЭП пользователя или агента интеграции, сформировавшего ЭП, а также проверку на 

СРС полученного сертификата открытого ключа ЭП по списку отозванных сертификатов. 
 

 

ЗАКЛЮЧЕНИЕ 
 

В статье рассмотрен практический подход к безопасной интеграции разнотипных АС и 

СрЗИ для унифицированного и централизованного контроля доступа пользователей к сов-

местным ресурсам формируемой ЕГС на базе сервис-ориентированной архитектуры. Исходя 

из изложенного материала можно сформулировать следующие выводы. 
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1. Подход к безопасной интеграции разнотипных АС на основе разделения (изолирования 

друг от друга) контуров обработки и хранения информации по грифам секретности (НС, 

ДСП, С, СС) характеризуется более высокой возможностью сертификации по требованиям 

регуляторов (ФСТЭК, МО РФ, ФСБ),  но ведет к избыточности СВТ, проблемам в автомати-

ческом информационном взаимодействии с сопрягаемыми системами, а также не позволяет в 

полной степени достигнуть унифицированного контроля доступа к совместным ресурсам 

ЕГС. 

2. Способ с использованием сервис-ориентированной архитектуры для построения инте-

грированной СЗИ ЕГС обеспечивает возможность автоматического информационного взаи-

модействия между сопрягаемыми АС на основе унифицированного контроля доступа к 

совместным ресурсам ЕГС, но связан с необходимостью разработки и проблемной сертифи-

кации сервисной шины (ESB) со встроенным диспетчером доступа, адаптеров безопасности 

межсистемного взаимодействия, а также агентов  интеграции СрЗИ. 

3. Максимальная результативность безопасной интеграции разнотипных АС и СрЗИ для 

унифицированного и централизованного контроля доступа пользователей к совместным ре-

сурсам ЕГС может быть достигнута при совместной реализации подходов с разделением 

(изолированием друг от друга) контуров обработки и хранения информации по грифам сек-

ретности и применением сервис-ориентированной архитектуры, когда в качестве диспетчера 

доступа для разделенных контуров обработки и хранения информации по грифам секретно-

сти используется сервисная шина, выполняющая роль посредника в безопасном информаци-

онном обмене для взаимодействующих сегментов ЛВС и АС, подключаемых к шине по 

коммуникационной инфраструктуре  через  адаптеры безопасности межсистемного взаимо-

действия. 

4. При безопасной интеграции разнотипных АС необходима валидация передаваемых со-

общений и документов,  предполагающая формирование и проверку их электронной подписи 

(ЭП) с помощью соответствующих средств на основе  инфраструктуры управления ключами 

ЭП и цифровыми сертификатами. 

5. Целесообразно использовать два реализуемых контура ЭП: 1) контура юридически зна-

чимой ЭП для обмена подписанными документами с внешними структурами (организациями 

и ведомствами), сертифицируемого по требованиям ФСБ; 2) внутреннего контура ЭП для 

формирования и проверки электронной подписи служебных документов и информационных 

сообщений в ЕГС, сертифицируемого по требованиям МО РФ. 
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МЕТОД КОНТРОЛЯ ЦЕЛОСТНОСТИ ВЫЧИСЛЕНИЙ  

РАСЧЕТНЫХ ЗАДАЧ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

ВОЕННОГО НАЗНАЧЕНИЯ НА ОСНОВЕ  

ВЕРИФИКАЦИИ ИНВАРИАНТОВ ПОДОБИЯ 
 

Предложено решение научной задачи верификации корректности алгоритмов программ при искажениях вы-

числений расчетных задач (РЗ) для разрешения проблемной ситуации. Эта ситуация заключается в необходи-

мости обеспечения устойчивости функционирования программ РЗ автоматизированных систем военного 

назначения (АС ВН) в условиях программно-математических воздействий (ПМВ) с одной стороны и в несо-

вершенстве методов контроля целостности и верификации алгоритмов программ в условиях искажений и мо-

дификаций вычислений – с другой. Существенно, что разработанный подход к решению научной задачи 

позволяет повысить результативность обнаружения признаков искажений и модификаций вычислительного 

процесса РЗ и повысить устойчивость функционирования РЗ АС ВН. 

Ключевые слова: устойчивость вычислений, контроль целостности, признаки искажений и модификаций, 

инварианты подобия, вычислительный процесс. 

 

 

ВВЕДЕНИЕ 
 

Специфика военно-политической обстановки, сложившейся к настоящему времени на 
международной арене, появление новых средств и способов ведения вооруженной борьбы в 
информационной сфере требуют повышенного внимания к проблеме поддержания необхо-
димого уровня обеспечения информационной безопасности (ИБ) информационно-вычисли-
тельных систем (ИС) критического применения. 

Информационно-вычислительные системы (ИВС) имеют ограниченный срок для выпол-
нения в реальном режиме времени важных или критических с точки зрения ресурсных затрат 
задач. Их невыполнение может иметь катастрофические последствия, поэтому большую до-
лю ИВС относят к системам критического применения или критически важным объектам. 

На государственном уровне к ИС критического применения относится критическая ин-
формационная инфраструктура (КИИ), ключевые системы информационной инфраструкту-
ры и автоматизированные системы (АС) управления критически важными объектами, в том 
числе военного назначения. 

Однако следует констатировать, что на данный момент ИВС критического применения 
содержат достаточно высокий процент импортной элементной базы, программного обеспе-
чения (в том числе сред его разработок) и аппаратного обеспечения зарубежного производ-
ства. Использование недоверенных сред разработки и функционирования программного 
обеспечения, угрозы незакрытых уязвимостей, несовершенство существующих методов сер-
тификации не дают полной уверенности в соответствии программ их функциональной спе-
цификации, тем самым представляя угрозу целостности производимых вычислений. Кроме 
того, большой опасностью для вычислительных систем являются угрозы, связанные с функ-
ционированием невыявленных программных закладок, ошибок и уязвимостей в сертифици-
рованных программных средствах. Такие угрозы могут привести к искажениям вычислений. 
Незначительная модификация процессорных вычислений при выполнении программ расчет-
ных задач может привести к ошибке или к ее накоплению при производстве промежуточных 
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вычислений. Следовательно, вероятность таких модификаций при выполнении РЗ повышает 
риск погрешности, неточности и ошибочности вычислений при возможной реализации уяз-
вимостей, связанных с модификацией арифметических операций.  

Проблемам обеспечения устойчивости функционирования ИВС посвящены зарубежные и 
отечественные научные исследования. Ученые Военно-космической академии имени А.Ф. Мо-
жайского внесли существенный вклад в становление и развитие понятий алгоритмической 
(Р.М. Юсупов), информационной (Ю.Г. Ростовцев, Б.А. Резников), технической (В.А. Смагин), 
программной (А.Г. Ломако, Ю.И. Рыжиков, В.В. Ковалев, Р.И. Компаниец) надежности вычис-
лений и их устойчивости (С.А. Петренко, В.А. Новиков, А.А. Платонов). Однако вопросам об-
наружения искажений вычислительного процесса (ВП), вызванных как сбоями и отказами 
оборудования, так и целенаправленными модификациями вычислений посредством реализа-
ции программно-математических воздействий (ПМВ), в работах указанных выше ученых  
должного внимания не уделялось. 

 
 

СОДЕРЖАТЕЛЬНАЯ ПОСТАНОВКА ЗАДАЧИ 
 

Дан вычислительный процесс РЗ, функционирующий в АС ВН, на который скрыто воз-

действует «модификатор» вычислений, заключающийся в искажениях операторов арифме-

тического типа. Необходимо найти систему контроля устойчивого функционирования ВП, 

которая в пределах выделенных ресурсов максимизирует функцию вероятности обнаруже-

ния воздействий на процесс вычислений и примет решение по его восстановлению с ограни-

чениями по множеству обнаруживаемых воздействий и времени на восстановление 

вычислений (рис. 1).  
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Рис. 1. Облик системы семантического контроля целостности программ выполнения РЗ 
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Для решения общей задачи обеспечения целостности вычислений необходимо решить 

следующие частные задачи: наблюдение вычислений; распознавание признаков модифика-

ций; верификацию инвариантов и идентификацию состояния вычислений; восстановление 

вычислений. Последовательное решение данных задач обеспечивает контроль целостности 

вычислительного процесса в условиях возможных модификаций [1].  

 
 

МАТЕМАТИЧЕСКАЯ ПОСТАНОВКА ЗАДАЧИ 

 

Дано: вычислительный процесс расчетной задачи автоматизированной системы военного 

назначения в условиях программно-математических воздействий: 
 

θ , , , , , ,T X Y Z O F Ф  ,  
 

(1) 

 

где     T   − множество моментов времени наблюдения  t  вычислительного процесса,  

{ }T t R  ; 

X, Y  – множества входных и выходных данных вычислительного процесса; 

  Z  – множество состояний вычислительного процесса;  

O   – множество воздействий на вычисления; 

F   – множество операторов переходов fi, отражающих механизм изменения состояний 

ВП при его выполнении, в том числе при выполняемых арифметических операци-

ях; 

Ф  – множество операторов выходов фi, описывающих механизм формирования резуль-

тата вычислений. 

Состояние ( 1, )kjz j m  ВП в каждый момент времени характеризуется последовательностью 

выполнения арифметических операций. Эволюция состояния состоит в следующем: 
 

( ) :Tz z T Z   . 
 

Найти: систему контроля устойчивого функционирования вычислительного процесса 

*{ , , , ,ψ, , , }E R П T P C A  , (2) 

 где 

   

E 

 

– классы  состояний  ВП, при  этом  
0{ }m

n i iE e   , где 
1 2( , ,..., )T

n i i i ine r r r   – j-е 

техническое состояние вычислений; 

 R − множество признаков rij всех технических состояний ВП, 

{ | 1, ; 1, }ijR r i mE j n    ; 

 П  − множество проверок целостности вычислений, 
1{π }n

j jП  ; 

 T* − опорные моменты времени контроля целостности ВП, * *{ }, 1,iT t i m  ; 

 ψ  − оператор, устанавливающий связь между множествами состояний, проверок 

и моментов их выполнения с одной стороны и множеством ожидаемых исхо-

дов проверок – с другой, * *ψ:E П T R T    . 

Такая система контроля максимизирует функцию вероятности обнаружения воздействий 

на ВП: 

0

обн ( ) max
kt

t

P t dt


   , 

выч minT  , 

(3) 

где Ω – множество систем контроля. 
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Ограничения: 

0

( ) 1
m

i

i

P e


 , (4) 

где  P − множество вероятностных мер перехода вычислений из одного технического состо-

яния в другое, которое определяется формулой { ( ) | 1, }iP P e i m  . При этом 

об

1

(π )
n

i p

j

C c C


  ,   (5) 

где 
обC  − стоимость обнаружения воздействий и восстановления ВП; 

 C  − множество цен проверок (суммарная стоимость временных затрат и мате-

риальных ресурсов), { (π ) | 1, }iC c j n   

 
pC  

− допустимые затраты на обнаружение воздействий и восстановление вычисле-

ний. 

Кроме того, вероятность искажения аддитивных операций (сложения и вычитания)  

кор 1{ / } min,n iA e E H     

где 1H  – ошибка второго рода. 

Требования: 

0 выч

обн инв ср

kt T t

T t t

 
 

 
 , (6) 

где Tвыч [t0;tk] − допустимое время вычислений; 

 Tобн − время обнаружения модификации; 

 tинв − время построения инварианта; 

 tср − время сравнения инвариантов. 
 

 

АНАЛИЗ ОБЕСПЕЧЕНИЯ УСТОЙЧИВОСТИ ФУНКЦИОНИРОВАНИЯ 

ПРОГРАММ РАСЧЕТНЫХ ЗАДАЧ АВТОМАТИЗИРОВАННЫХ  

СИСТЕМ ВОЕННОГО НАЗНАЧЕНИЯ  
 

Современные АС ВН представляют собой сложную распределенную вычислительную си-

стему и являются совокупностью общего, системного и специального программного обеспе-

чения (СПО). Особого внимания требует организация контроля целостности вычислений 

расчетных и информационно-расчетных задач АС ВН, так как своевременно невыявленная 

модификация одного оператора может привести к накоплению ошибок и получению невер-

ных результатов расчетов. Вместе с этим растет и значимость последствий несанкциониро-

ванной модификации ПО, поскольку с ростом сложности построения АС ВН и разра-

батываемого СПО увеличивается вероятность программно-математических воздействий [2], 

что уменьшает устойчивость функционирования программ расчетных задач.  

Показатель устойчивости функционирования АС ВН является одним из основных, наряду 

с живучестью и надежностью, и влияет на итоговую эффективность решения боевых задач. 

Устойчивость функционирования расчетных задач достигается через защищенность их вы-

полнения, которая обеспечивается конфиденциальностью, доступностью и целостностью 

расчетной задачи (РЗ). Целостность РЗ обеспечивается целостностью данных, алгоритмов и 

вычислений (см. рис. 1). 

В силу высокой сложности архитектуры построения АС и потенциальной опасности внед-

рения недекларированных возможностей в оборудование и общесистемное ПО, а также в си-

лу невозможности на этапе сертификации выявить всевозможные уязвимости, АС становятся 
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крайне уязвимыми к скрытым воздействиям на процесс вычислений программно-аппаратных 

закладок и вредоносного ПО. Схема нанесения ущерба ВП осуществляется посредством ис-

пользования уязвимостей ПО и угрозы воздействия недоверенных сред его разработки и 

функционирования (рис. 2,а, б). 

Анализ моделей и методов контроля и верификации алгоритмов программ показал следую-

щее. Основными недостатками методов контроля целостности является их неприменимость для 

динамически изменяющегося ВП и, как следствие, отсутствие семантического контроля процес-

са вычислений. Также существуют потенциально возможные коллизии контрольных сумм для 

контроля целостности исходных файлов программ.  

В результате анализа методов верификации стало понятно, что верификация семантики про-

грамм присутствует в статических методах, однако в динамике исполнения процесса вычисле-

ний теория верификации программ данную проблему не решала.  

Обеспечение целостности вычислений имеет особенность, заключающуюся в том, что, в 

отличие от данных вычисления, при выполнении меняют свою структуру и состав, и внеш-

нее окружение. Указанная особенность создает трудности процесса контроля целостности 

вычислений, которые необходимо разрешить для поддержания требуемого уровня защиты 

вычислительного процесса.  

Для разрешения данной проблемы проведенные исследования позволили выдвинуть идею 

контроля вычислений, используя семантические инварианты подобия. Теорема подобия выявля-

ет зависимость между эталонным и штатным процессами и позволяет построить инварианты, 

которые не зависят от значений программных переменных и строятся на основе положений тео-

рий размерностей и функционального подобия.  

 

#include "stdafx.h"
#include "MathFuncsDll.h"
namespace MathFuncs
{
 double MyMathFuncs::Add(double a, double b)
 {
 return a + b;
 }
 double MyMathFuncs::Subtract(double a, double b)
 {
 return a - b;
 }
 double MyMathFuncs::Multiply(double a, double b)
 {
 return a / b;
 }
 double MyMathFuncs::Divide(double a, double b)
 {
 return a * b;  
 }
}

#include "stdafx.h"
#include "MathFuncsDll.h"
int main()
{
 int a, b;
 cin >> a >> b;

 cout << a << " + " << b << " = " << MathFuncs::MyMathFuncs::Add(a,b) << endl;
 cout << a << " - " << b << " = " << MathFuncs::MyMathFuncs::Subtract(a,b) << endl;
 cout << a << " * " << b << " = " << MathFuncs::MyMathFuncs::Multiply(a,b) << endl;
 cout << a << " / " << b << " = " << MathFuncs::MyMathFuncs::Divide(a,b) << endl;
 getch ();
 return 0;
}

  
 

Рис. 2. Подмена модифицированной DLL-библиотеки (а) и модификации кода,  

размещенного в сегменте данных (б) (начало) 
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#include <vcl.h>

#include <stdio.h>

#include <conio.h>

#pragma hdrstop

typedef void (*FPTR)();

typedef unsigned int uint;

int diff(int a, int b)

{

 return a - b;

}

void stub()

{

}

#pragma data_seg(".Modif")

__asm {

met:

   push ebp

   mov  ebp, esp

   mov  eax, [ebp + 8]

   add  eax, [ebp + 12]

   pop ebp

   ret

}

#pragma data_seg()

int main(int argc, char* argv[])

{

int s1,s2, res, sz;

char* src,*dst;

FPTR p1,p2;

p1 = (FPTR)diff;

p2 = (FPTR)stub;}

asm {  push eax

  mov eax, offset met

  mov dst,eax}

src = (char*)p1;

sz = (uint)p2 - (uint)p1;

        printf("enter the s1,s2\n");

        scanf("%d,%d",&s1,&s2);

        asm {        push s1

        push s2

        call met

        add  esp, 8

        mov  res,eax        }

        printf("%d + %d = %d\n", s1,s2,res);

        getch();

        for(int i = 0; i < sz; i++)

        {

         dst[i] = src[i];

        }

        asm {

        push s2

        push s1

        call met

        add  esp, 8

        mov  res,eax

        }

        printf("%d + %d = %d\n", s1,s2,res);

        getch();

        return 0;

}

  
 

Рис. 2. Подмена модифицированной DLL-библиотеки (а) и модификации кода,  

размещенного в сегменте данных (б) (окончание) 

 

 

МОДЕЛЬ ОБЕСПЕЧЕНИЯ УСТОЙЧИВОГО ФУНКЦИОНИРОВАНИЯ 

ПРОГРАММ РАСЧЕТНЫХ ЗАДАЧ С КОНТРОЛЕМ ЦЕЛОСТНОСТИ 

ВЫЧИСЛЕНИЙ НА ОСНОВЕ ВЕРИФИКАЦИИ ИСКАЖЕНИЙ  

В МНОГОСЛОЙНЫХ ИНВАРИАНТАХ ПОДОБИЯ 
 

Общая модель обеспечения устойчивого функционирования программ РЗ включает в себя 

модели защищаемого объекта (М1) − вычислительный процесс, функционирующий в АС 

ВН; воздействующей системы (М2) – «модификатор» вычислений и управляющей системы 

(М3) – система интеллектуального администрирования безопасности вычислений (рис. 3). 

Представление вычислительного процесса (М1) управляющим графом программы (УГП) 

вызвано необходимостью решения задачи наблюдения за вычислительным процессом. Такое 

представление внутренней структуры программы позволяет выделить потенциально опасные 

линейные участки (ЛУЧ), внедрить в них контрольные точки (КТ) и в каждой КТ построить 

семантический инвариант для контроля целостности вычислений [4]. 

Модель воздействия на вычислительный процесс расчетной задачи (М2), которое заклю-

чается в искажениях операторов арифметического типа, позволяет описать вычисления в 

условиях искажений и модификаций операций следующим образом. СПО приводится к нор-

мализованной форме иерархии программных комплексов, программ, подпрограмм (моду-

лей), содержащих функции и операторы, которые проецируются на адресное пространство 

фон Неймана, построенное в базисе – адрес элемента памяти и условное время. Нарушение 

семантической корректности программы происходит на ЛУЧах программы (согласно графо-

вой модели представления ВП). 
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Рис. 3. Общая модель обеспечения устойчивого функционирования программ РЗ 

 

Модель семантического преобразования вычислений (М3) необходима для синтеза новых 

информативных признаков – инвариантов подобия. Для формирования инвариантов подобия 

структуру процесса вычислений можно представить, используя аппарат КС-грамматик:  

( , , , )G N R S  .  

В выражении введены следующие обозначения:  
   

{ , , ... }identifier const address register   – набор терминальных символов; 

{ , , ,..., }N Add Sub Mul Div  – набор нетерминальных символов; 

{ , , ,..., }R AddCom SubCom MulCom DivCom множество правил вывода; 

S – стартовый символ. 

Терминальные символы включают в себя лексемы команд арифметического сопроцессора 

(команды сложения, вычитания, умножения, деления, присваивания и передачи данных). 

Набор нетерминальных символов представляет собой множества лексем, объединенных по 

обобщающему признаку, а также их комбинации с использованием продукций. Правило вы-

вода, представленное выражением (7), обуславливает применение команды «fadd». Таким 

образом, представляются все возможные правила вывода в языке ассемблер: 

AddCommand Addition _ Re gister,Address

| Addition _ Re gister,Re gister

| Addition _ Re gister,Re gister faddp st(1),st

| ...




 

 

(7) 

где  Addition ‒ нетерминальное множество команд сложения сопроцессора; 

Register ‒ терминальное множество регистров стека сопроцессора; 

Address ‒ множество идентификаторов памяти или непосредственно адресов памяти. 

Целостность выполнения арифметического оператора оценивается с помощью семантиче-

ской функции : [ ]T a a , которая каждому аргументу a ставит в соответствие некоторую 

абстрактную сущность или размерность [a]. Таким образом, арифметические команды ас-

семблера, выполняемые над программными переменными, фактически являются операциями 

над физическими размерностями, а отражения семантики, которые осуществляются во время 

выполнения, – линейными отображениями. 

Для выполнения семантического преобразования разработана аксиоматика семантической 

алгебры (табл. 1), которая определяет правила выполнения операций над элементами семан-

тического пространства и позволяет составить и решить систему линейных однородных 
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уравнений (СЛОУ) для получения информативных признаков вычислительного процесса ‒ 

инвариантов подобия. Совокупность эталонных инвариантов в КТ трассы выполнения про-

граммы образует паспорт программы. 

Таблица 1 

Аксиоматика семантического отображения 
 

Операция Представление 
Уравнения  
в терминах  

размерности 

 
Результаты  

суперпозиции Коэффициенты 
подобия 

Присваивание L = P 

[L] = [P] 
совпадение  

семантической 
размерности 

[R]
0
[L]

1
[P]

-1
 = 1 0 1 -1 

Сравнение (боль-

ше) 
L > P 

Сравнение 

(меньше) 
L < P 

Сложение R = L + P 

Вычитание R = L – P 

Умножение R = L * P [R] = [L][P] [R]
1
[L]

-1
[P]

-1
 = 1 1 -1 -1 

Деление R = L / P [R] = [L][P]
-1

 [R]
1
[L]

-1
[P]

1
 = 1 1 -1  1 

Возведение в сте-

пень 
R = L

s
 [R] = [L]

s
 [R]

1
[L]

-s
[P]

0
 = 1 1 -s  0 

 

 

 

Представление знаний о вычислениях в виде многослойного инварианта позволяет фор-

мально описать модель программы, которая включает в себя знания о ее структуре (струк-

турный инвариант) и семантике (семантический инвариант) вычислений и решить задачу 

распознавания признаков модификаций. Многоуровневое представление вычислительного 

процесса изображено в виде древовидной структуры, корнем которой является СПО, а ли-

стьями – атомарные вычислительные операции.  

Для формирования семантического инварианта, полученного при решении СЛОУ, в каче-

стве переменных уравнений используются операнды программ. Для формирования струк-

турного инварианта в качестве переменных систем уравнений используются имена 

подпрограмм, комплексов и задач. Считается, что если два элемента структуры не взаимо-

действуют между собой, то они связаны между собой аддитивной операцией «+». В против-

ном случае они связаны мультипликативной операцией «*». Таким образом, мы имеем 

возможность описать полученную структуру в виде СЛОУ (рис. 4).  

Идея представления знаний о вычислениях в виде многослойного инварианта составляет 

научную новизну разработанной модели. Впервые предложенная семантическая модель ПО 

в виде многослойных инвариантов подобия, для которой построена аксиоматика семантиче-

ской алгебры, определяющая правила выполнения операций над элементами семантического 

пространства, позволяет решить задачу распознавания признаков модификаций ВП и опре-

делить место программы, которое подверглось искажению. 
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Рис. 4. Синтез многослойных инвариантов подобия 

 
МЕТОД ВЕРИФИКАЦИИ КОРРЕКТНОСТИ АЛГОРИТМОВ ПРОГРАММ 

РАСЧЕТНЫХ ЗАДАЧ ПРИ ИСКАЖЕНИЯХ И МОДИФИКАЦИЯХ  

С ИСПОЛЬЗОВАНИЕМ МАТРИЧНОЙ СИСТЕМЫ  

ЭТАЛОНОВ В РАЗМЕРНОСТЯХ ВЫЧИСЛЕНИЙ 

 

Схема этапов верификации корректности процессов вычислений включает подготови-

тельный этап, этап контроля и восстановления. К подготовительному этапу относится этап 

формирования паспорта программы в эталонных инвариантах подобия, к этапу контроля – 

формирование инвариантов подобия в условиях воздействий в КТ УГП, проверки критерия 

семантической корректности вычислительных процессов и формирования сигнала о наруше-

нии семантики вычислений. К этапу восстановления относится этап выбора процедур вос-

становления вычислений в соответствии с решающим правилом. Алгоритм ВП приводится к 

графовой форме представления с целью выведения операторов арифметических выражений 

из управляющих операторов (условных переходов, ветвлений, циклов). Как результат – УГП 

приводится к виду, в котором все операторы арифметических выражений сгруппированы на 

множестве ЛУЧ программы – вершинах графа, в которые необходимо установить КТ. Пред-

ставление контрольной точки имеет следующий формат: 

<КТ>:: = <тип операции>; 

<тип операции> :: = <имя_ подпрограммы><параметры>. 
  (8) 

Реализацию B
k  

управляющего графа программы
 
в КТ можно представить в виде упорядо-

ченной последовательности первичных соотношений, соответствующих арифметическим 

операторам [1]. Выполнив в правых частях соотношений суперпозицию, получим систему 

соотношений, инвариантных относительно перемещения: 
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1 2 1 2

1

( , ,..., ) ( , ,..., )
it

i N ij N

j

y x x x x x x


 . (9) 

В соответствии с правилом Фурье слагаемые суммы (9) должны быть однородными по 

размерностям [1], т. е. 

1 2[ ] [ ( , ,..., )], 1,i ij N iy x x x j t    

или 1 2 1 2[ ( , ,..., )] [ ( , ,..., )], , 1,ij N il N ix x x x x x j l t   . 
(10) 

Система (10) является системой определяющих соотношений. 

С помощью функции : [ ]ρ X X  каждому ix X  сопоставлена размерность [ ] [ ]jx X . 

С учетом этого выражение (9) примет вид 

1 2

1

[ ( , ,..., )] [ ] , 1,
jnN

ij N n i

n

φ x x x x j t





   (11) 

Используя формулы (10) и (11), строится система определяющих соотношений и преобразу-

ется к виду 

1

[ ] 1, , 1, .
jn lnN

n i

n

x j l t

 



   (12) 

Применив прием логарифмирования, из системы (12) получается однородная СЛОУ: 

1

0, 1, ,
N

pn n

n

a ω p r


   (13) 

где ajk = λjk ‒ λlk; ωk = ln[xk], а r – число линейно независимых уравнений. 

Выполнив подобное построение для 
k k

iB B   и исключив линейно зависимые уравнения, 

для k-й реализации формируется система однородных линейных уравнений: 

А
k
ω = 0. (14) 

Для корректно выполняющегося вычислительного процесса семантика эталонного резуль-

тата совпадает с семантикой фактического результата. Поэтому необходимым условием се-

мантической корректности [3] будет следующее: 

1

( ) ln[ ] 0, , 1, ,
N

jn l n n i

n

λ λ x j l p


    (15) 

где N – количество переменных; 

  j, l  – уравнения эталонной и штатной системы вычислений; 

 λ   – коэффициент размерности переменной. 

Достаточное условие корректности достигается выполнением всех функций и полным отсут-

ствием модификаций арифметических операций. Проверка последнего условия позволяет с точно-

стью до выражения определить нарушения семантики и место модификации операций.  

В результате предложена архитектура системы управления безопасностью выполнения 

программ РЗ с контролем целостности вычислений. Принципиальная новизна замысла со-

стоит в построении системы интеллектуального администрирования безопасности выполне-

ния РЗ, в которой функции по интеллектуальному администрированию безопасности 

выполняет специализированный супервизор с программно-аппаратной обработкой прерыва-

ний при обнаружении инцидентов нарушений семантической корректности арифметических 

вычислений, взаимодействующий с устройством динамического контроля (рис. 5).  

Устройство динамического контроля реализует функцию построения инвариантов, функ-

цию обнаружения скрытых воздействий при рассогласовании штатных инвариантов подобия 

с эталонами паспорта программы и оповещения. Эти функции осуществляются путем пере-

дачи сигнала супервизору [5]. Супервизор производит оценивание рисков нарушений семан-
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тической корректности арифметических вычислений на основе вводимых экспертных дан-

ных и запускает процедуры по восстановлению вычислений. 
 

 

Рис. 5. Архитектура системы управления безопасностью вычислений 

 

Принятие решения на запуск процедуры восстановления вычислений происходит в соот-

ветствии с правилами вида: 

ПРАВИЛО <1>: ЕСЛИ {Риск ОЧЕНЬ НИЗКИЙ}, ТО {ПРЕДУПРЕЖДЕНИЕ}; 

ПРАВИЛО <2>: ЕСЛИ {Риск НИЗКИЙ}, ТО {МАСКИРОВАНИЕ ПРОЦЕССА}; 

ПРАВИЛО <3>: ЕСЛИ {Риск СРЕДНИЙ}, ТО {ОТКАТ К КТ}; 

ПРАВИЛО <4>: ЕСЛИ {Риск ВЫСОКИЙ}, ТО {ДУБЛИРОВАНИЕ ПРОЦЕССА}; 

ПРАВИЛО <5>: ЕСЛИ {Риск ОЧЕНЬ ВЫСОКИЙ}, ТО {ОСТАНОВ ПРОЦЕССА}. 

Предложенный метод отличается от известных тем, что для обнаружения признаков ис-

кажений и модификаций вычислительного процесса расчетных задач анализируются аб-

страктные размерности обрабатываемых переменных на основе синтеза математических 

аппаратов теорий размерности и подобия, позволяющих использовать матричную систему 

эталонных и штатных инвариантов с целью проверки критерия семантической корректности 

в контрольных точках выполнения программы.  

Применение метода делает возможным максимально приблизить систему контроля иска-

жений и восстановления процессов вычислений к семантике контролируемого процесса. По-

лученные результаты позволяют представить вычислительный процесс в виде соответству-

ющей системы уравнений размерностей и инвариантов подобия вычислений, а ее решение – 

исследовать семантику вычислений в условиях скрытых модификаций. 

Таким образом, в результате последовательной реализации этапов метода, основанного на 

применении инвариантов подобия как новых информативных признаков для контроля це-

лостности вычислительного процесса, можно решить задачу верификации инвариантов по-

добия и идентификации состояния вычислений.  
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РЕЗУЛЬТАТЫ КОНТРОЛЯ ЦЕЛОСТНОСТИ ВЫЧИСЛЕНИЙ  

ПРОГРАММ РАСЧЕТНЫХ ЗАДАЧ АВТОМАТИЗИРОВАННЫХ  

СИСТЕМ С ВОССТАНОВЛЕНИЕМ ПРИ МОДИФИКАЦИЯХ  

КОДОВ АРИФМЕТИЧЕСКИХ ОПЕРАЦИЙ  

 

Контроль целостности вычислений включает в себя формирование паспорта программы, 

обнаружение инцидентов нарушения целостности вычислений и их восстановление (рис. 6).  

При формировании паспорта программы вычислительный процесс приводится к графовой 

форме представления с целью выведения операторов арифметических выражений из управ-

ляющих операторов (условных переходов, ветвлений, циклов). Как результат – управляющий 

граф процесса приводится к виду, в котором все операторы арифметических выражений 

сгруппированы на множестве линейных участков программы – вершинах графа, в которые 

внедряются контрольные точки (КТ).  

Далее формируются протоколы выполнения программы в виде последовательности про-

хождения КТ. В каждой КТ строится дерево разбора арифметического выражения, форми-

руются уравнения подобия, решением которых является эталонная матрица. База данных 

эталонных матриц для арифметических выражений в КТ программы для каждого пути ее ре-

ализации представляет собой паспорт программы. Проверка критерия семантической кор-

ректности в КТ программы позволяет обнаружить нарушение семантики вычислений.  

В случае обнаружения семантического несоответствия система администрирования без-

опасности оповещает оператора об инциденте и обрабатывает введенные экспертные оценки 

для анализа риска нарушения целостности вычислений на основе автоматизированного ме-

тода анализа иерархий (МАИ). 

МАИ позволяет синтезировать приоритеты, вычисляемые на основе вводимых экспертом 

данных [6]. Модуль взаимодействия с экспертом производит математические вычисления и 

обработку поступающей экспертной информации, выполняет количественную оценку аль-

тернативных вариантов решения и на основе полученных данных, в соответствии с разрабо-

танными правилами, генерирует предлагаемые действия. После того как администратор 

безопасности одобрит рекомендуемые действия, супервизор запускает процедуру восстанов-

ления вычислений. 

Таким образом, решается задача восстановления искаженных вычислений. Последова-

тельная и согласованная реализация разработанных моделей и метода верификации коррект-

ности алгоритмов программ в совокупности отражает основные этапы контроля целостности 

вычислений расчетных задач автоматизированных систем военного назначения в условиях 

искажений и модификаций на основе верификации инвариантов подобия. 

Анализ достижения эффективности контроля целостности вычислений через номенклату-

ру показателей качества системы контроля выполнения расчетной задачи показал следую-

щее. Целостность вычислений обеспечивается качеством системы контроля выполнения 

расчетных задач, которая, в свою очередь, обеспечивается следующими показателями: ре-

зультативностью, ресурсоемкостью и оперативностью. Результативность характеризуется пол-

нотой обнаружения модификаций вычислительного процесса, ресурсоемкость оценивается 

процессорным временем, затрачиваемым на обнаружение, а оперативность контроля − временем 

обнаружения модификаций и временем восстановления вычислений [7]. 

Полнота семантического контроля вычислений оценивалась по разработанной графовой моде-

ли нарушения программных объектов в арифметических конструкциях на основании предвари-

тельного анализа статистических характеристик программного кода. Показано, что общая 

полнота обнаружения искажений операторов арифметического  типа на основе  верификации 
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                                    ВП СРЗ + ПАСПОРТ ПРОГРАММЫ 
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Рис.6. Этапы контроля целостности вычислений 
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инвариантов подобия достигает порядка 90%. Исключение составляет обнаружение модифи-

каций, связанных с заменой «+» на «−», с потерей или добавлением слагаемого. 

На основании представления процессов обнаружения воздействий и восстановления вычис-

лений в виде ориентированных графов состояния [8] получена модель восстановленных вычис-

лений в виде передаточных функций. Показано, что среднее время выполнения вычислений при 

высокой вероятности достоверного обнаружения искажений определяется средним временем их 

обнаружения (рис. 7,а). При уменьшении вероятности правильного обнаружения среднее время 

вычислений резко возрастает (рис. 7,б). 

1оT

0

2

4

6

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9

8

вычT

Pо

10

12

14

16

2оT

4оT

а)                                                         
 

0

1

2

3

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9

Pо

оT

4

б) 

Рис. 7. Графики зависимости: 

а – времени вычислений – от вероятности достоверного обнаружения искажений; 

б – среднего времени обнаружения искажений –  

от вероятности их обнаружения 

 

Анализ результатов эксперимента, проведенного при реализации контроля целостности 

вычислений, представлен в виде таблицы (табл. 2). 

Таблица 2  
Анализ результатов эксперимента 

 

Характеристика 
Методы экспери-

ментального  
анализа 

Существующие 
СЗИ 

Предлагаемый  
метод 

Полнота обнаружения модифика-
ций (чувствительность) 

60–75% 85% до 90% 

Ресурсоемкость контроля целост-
ности вычислений (для процессо-
ров класса Intel Pentium, ОС Win-
dows7) 

− до 15% до 27% 

Оперативность обнаружения ис-
кажений и восстановления вычис-
лений 

до 24 ч. до 2 ч до 20 мин 

Уровень ложных срабатываний − Низкий Низкий 

Вероятность пропуска модифика-
ций вычислений 

Высокая  
(свыше 40%) 

Средняя  
(до 20%) 

Низкая  
(до 10%) 
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Разработанный научно-методический аппарат, как дополнение к существующим методам 

контроля, позволил повысить полноту обнаружения модификаций арифметических операций 

на 10–15% и оперативность восстановления вычислительных процессов за счет дополни-

тельных ресурсных затрат до 27%.  
 
 

ЗАКЛЮЧЕНИЕ 
 

В работе получены следующие результаты, характеризующиеся научной новизной:  

− разработан многомодельный подход к решению задачи верификации корректности про-

грамм, который отличается от известных существующих подходов тем, что позволяет фор-

мально описать модель программы, включающую в себя знания о ее структуре (структурный 

инвариант) и о семантике (семантический инвариант) вычислений. Впервые предложенная 

семантическая модель ПО в виде многослойных инвариантов подобия позволяет решить за-

дачу распознавания признаков модификаций ВП и определить место программы, которое 

подверглось модификации; 

− разработан метод верификации корректности алгоритмов программ РЗ, основанный на 

использовании инвариантов подобия как новых информативных признаков для контроля це-

лостности вычислительного процесса, позволяющий решить задачу верификации инвариантов и 

идентификации состояния вычислений. 

 − представлена концепция обеспечения устойчивости функционирования программ РЗ АС 

ВН с контролем целостности вычислений. Принципиальная новизна замысла состоит в по-

строении системы интеллектуального администрирования безопасности выполнения РЗ. В 

ней функции по интеллектуальному администрированию безопасности выполняет специали-

зированный супервизор с программно-аппаратной обработкой прерываний при обнаружении 

инцидентов нарушений семантической корректности арифметических вычислений. Инци-

денты нарушений семантики заключаются в рассогласовании штатных инвариантов подобия 

с эталонами паспорта программы в ее контрольных точках (КТ). Супервизор  позволяет оце-

нивать риски нарушений безопасности вычислений по введенным экспертным данным и 

принимать меры для немедленного восстановления вычислений.  

При оценке метода контроля целостности вычислений на основе верификации инвариан-

тов подобия были выявлены следующие преимущества: 

‒ высокая вероятность обнаружения искажений большинства арифметических операций; 

‒ наличие классов программно-математических воздействий (искажений и модификаций 

арифметических операций), не обнаруживаемых существующими СЗИ; 

‒ высокий уровень показателя качества обнаружения искажений и модификаций арифме-

тических операций по сравнению с существующими методами. 

Полученные результаты позволяют повысить результативность и оперативность обнару-

жения признаков модификаций вычислений, а также обеспечить устойчивость функциони-

рования специального программного обеспечения на требуемом высоком уровне. 

Применение метода целесообразно в качестве дополнения к существующим СЗИ, что позво-

лит получить в целом систему с низким уровнем ложных срабатываний, способную при этом 

обнаруживать искажения семантики вычислений. 
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РЕЗУЛЬТАТЫ АНАЛИЗА ФУНКЦИОНИРОВАНИЯ МЕХАНИЗМОВ 

ЗАЩИТЫ В БЕСПРОВОДНЫХ СЕТЯХ ПЕРЕДАЧИ ДАННЫХ 
 

В работе представлены результаты, полученные с использованием разработанного программного комплекса 

автоматизированного сбора аутентифицированных данных о беспроводных сетях передачи данных (БСПД), 

инкапсулированных в алгоритмах сертификации устройств на базе протоколов группы стандартов IEEE 802.11. 

Ключевые слова: Wi-Fi, беспроводные сети, получение доступа, программный комплекс, беспроводные сети 

передачи данных, WPS, WPA/WPA2, информационная безопасность. 

 

 

ВВЕДЕНИЕ 
 

В настоящее время получение доступа на элементы информационной инфраструктуры 

БСПД является одним из наиболее перспективных векторов удаленного доступа во внутрен-

нюю сетевую инфраструктуру объектов, использующих беспроводные подключения к ин-

формационным ресурсам. Согласно статистическим данным компании Positive Technologies 

[1], в семи из восьми протестированных в 2020 году информационных систем элементы 

БСПД были доступны за пределами контролируемой зоны. В зависимости от используемого 

метода аутентификации потенциальный нарушитель осуществляет проверку возможности 

реализации различных типов доступа. Для технологии WPA2 с типом шифрования PSK вы-

полняется сбор аутентифицированных данных между беспроводной точкой доступа и соот-

ветствующим легитимным клиентом с последующим подбором паролей методом перебора. 

Успех получения доступа данного типа обусловлен сложностью пароля. Таким образом, 

именно сложности пароля необходимо уделить особое внимание при проектировании и реа-

лизации технологий защиты информационно-телекоммуникационной инфраструктуры. 

Для проведения автоматизированного анализа функционирования механизмов защиты 

БСПД в ходе исследований разработан программный комплекс (ПК) мониторинга БСПД, ко-

торый обеспечивает решение следующих задач:  

– сбора сетевой информации о БСПД, использующих технологию WPA2, на основе эври-

стических методов анализа процесса идентификации клиентских устройств; 

– автоматизированного восстановления структуры взаимосвязей между устройствами 

БСПД, использующих технологию WPA2; 

– хранения данных и метаданных, полученных в результате проведения структурно-

синтаксического анализа беспроводных протоколов и механизмов идентификации сетевых 

устройств. 

Область применения ПК – это обнаружение беспроводных точек доступа (сетей), анализ 

передаваемого сетевого трафика по беспроводным сетям, аудит всевозможных протоколов 

шифрования, включающий в себя последующую реализацию сценариев тестирования БСПД 

при необходимости. 

В статье приводятся результаты анализа функционирования механизмов защиты в БСПД 

по результатам исследования особенностей получения доступа на основе технологии Wi-Fi 

Protected Setup [2] и Wi-Fi Protected Access 2 [3] БСПД с использованием разработанного ПК. 
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СПЕЦИФИКА ПОЛУЧЕНИЯ ДОСТУПА К БСПД, ИСПОЛЬЗУЮЩЕЙ 

ТЕХНОЛОГИЮ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ WPS 

 

Получение доступа к беспроводному маршрутизатору возможно посредством технологии 

Wi-Fi Protected Setup (защищенная установка) и стандарта WPS (одноименный протокол) по-

луавтоматического создания БСПД. Целью разработки протокола WPS является упрощение 

процесса настройки БСПД, также протокол призван обеспечить унифицированное подклю-

чение к ресурсам БСПД. Для защиты от несанкционированного доступа стандарта WPS ав-

томатически определяет наименование сети и задает тип шифрования. Как правило, клиенту 

не нужно задавать все параметры вручную [4]. 

Получение доступа, используя WPS, возможно благодаря обнаружению нарушителями 

отдельных недостатков технологий Wi-Fi Protected Setup. Стремление разработчиков ПО и 

беспроводного оборудования облегчить настройку этих аппаратов обернулось дефектом. В 

частности, абсолютная защита ключом позволяет нарушителю, при наличии достаточных 

знаний и соответствующих программ, осуществить несанкционированный доступ за прием-

лемое время, составляющее порядка нескольких часов. 

Протокол защиты WPS подразумевает, что беспроводной маршрутизатор автоматически 

формирует и передает клиенту код защиты, известный лишь взаимодействующим между со-

бой абонентам. Сформировать такой PIN можно тремя способами: 

1) путем нажатия кнопки на устройстве и аналогичной по назначению кнопки в про-

граммном интерфейсе приложения; 

2) путем ввода PIN-кода в web-интерфейсе маршрутизатора, доступ к которому открыва-

ется через браузер, запущенный на компьютере, подключенном к данному маршрутизатору;  

3) при использовании специальной программы для ввода ключа, запускаемой на компью-

тере (интерфейс программы содержит единственное поле для ввода PIN).  

Отметим, что последний способ – наименее защищенный. При наличии необходимого 

программного обеспечения нарушитель имеет возможность организовать на устройство 

«атаку полным прибором» и подобрать PIN методом перебора. 

Учитывая, что длина кода составляет восемь цифр, количество возможных комбинаций 

этих цифр составит порядка ста миллионов вариантов. Однако ключевыми в коде являются 

лишь первые семь цифр, а все вместе они должны удовлетворять значению контрольной 

суммы, что снижает число комбинаций на порядок. 

Чтобы осуществить доступ к устройству БСПД, нарушитель должен определиться со 

структурой протокола аутентификации WPS. Проверка PIN-кода реализовывается в два этапа 

(рис. 1). 

1. Если пользователь отправит сообщение M4, в ответ приходит EAP-NACK. Это свиде-

тельствует о том, что значение первой части PIN-кода указано неверно. 

2. Если пользователю приходит сообщение в виде EAP-NACK после отправки M6, это го-

ворит о том, что нужно правильно ввести данные второй части PIN-кода. Существует 10
4
 

(10.000) вариантов, которые предназначаются для первой части и 10
3
 (1000) – для второй. 

Пользователь может использовать 11000 вариантов для полного перебора. 

Проведенные исследования показали, что время получения доступа к беспроводному 

маршрутизатору находится в интервале от 1 до 10 ч (рис. 2). Наибольшее количество удач-

ных подборов пароля находилось в интервале 5–7 ч, что значительно меньше времени, за-

трачиваемого на подбор пароля WPA2. Однако функция WPS остается включенной на очень 

малом количестве устройств. Абсолютное большинство пользователей уже владеют инфор-

мацией о наличии подобной уязвимости и предпочитают WPS отключать. 
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Рис. 1. Схема подбора PIN-кода WPS 

 

 

 

 
 

Рис. 2.  Результаты получения пароля WPS 
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ПОЛУЧЕНИЕ ДОСТУПА К WI-FI СЕТИ, ИСПОЛЬЗУЮЩЕЙ  

ТЕХНОЛОГИЮ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ WPA/WPA2 

 

Более требовательным к производительности и гораздо более затратным по времени явля-

ется способ получения доступа к БСПД с перехватом «рукопожатия» (четырехэтапный об-

мен зашифрованными ключами между подключаемым клиентом и точкой доступа в момент 

подключения) и последующим подбором пароля. 

Анализ исходных данных, а также данных, полученных в ходе исследования, позволил 

выявить 20 наиболее часто используемых паролей от БСПД в имеющейся выборке. При ана-

лизе отмечено, что большинство паролей являются комбинацией («keywalk») цифр и букв на 

обычной QWERTY клавиатуре. При этом только из цифр состоит 85% всех паролей, а длина 

не более 10 знаков. На 8-значные пароли из цифр приходится примерно 50%, на 10- и 9-

значные пароли состоящих из цифр – пришлось 20% и 15%, по 5% у 8- и 10-значных паро-

лей, состоящих из букв в нижнем регистре, а 5% – это 8-значные пароли из цифр и букв в 

нижнем регистре. 

Анализ статистики относительно длины пароля показал (рис. 3), что первое место зани-

мают 8-значные пароли (53%), 10- и 9-значные находятся на втором и третьем месте (14% и 

11% соответственно), 5% у 11-значных паролей и 9% – оставшиеся. Еще 8% – это номера те-

лефонов. Это могут быть как 11- и 12-значные пароли, начинающиеся с 7, 8 или +7 (в случае 

РФ), так и пароли из 10 символов. Необходимо отметить, что 10-значных паролей больше 

чем 9-значных. 

 

 
 

Рис. 3. Статистика по композиции паролей 

 

Кроме того, был проведен анализ выборки по композиции паролей в ней (рис. 4). Следует 

отметить, что полностью из цифр состоят около ⅔ всех паролей. На пароли из цифр и букв в 

нижнем регистре приходится около 16%. На пароли, имеющие в своем составе буквы разных 

регистров, а также  цифры, приходится 3%. Таким же образом обстоят дела с паролями из со- 

 

 

 
 

Рис. 4. Анализ композиции паролей 
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четания больших букв и цифр. Различные сочетания букв, цифр и спецсимволов присут-

ствуют в 6% паролей, 1% – это комбинации букв в разных регистрах. 

Анализ полученных данных (рис. 5) указывает на возможность применения масок при 

подборе паролей, а любые односоставные конструкции от 8 до 11 символов можно отнести к 

наиболее слабым маскам паролей, т. е. около 65% всей выборки (включая номера телефо-

нов). Эта статистика говорит об отсутствии должного внимания к установке достаточно за-

щищенного пароля для БСПД и, соответственно, о достаточно выгодных условиях для 

проведения успешной атаки нарушителем. 

 

 
Рис. 5. Соотношение применения различных масок при осуществлении  

подбора пароля 

 

Разработанный ПК позволяет как самому оператору задавать маску подбора пароля, так 

использовать одну из имеющихся в программном комплексе по умолчанию.  

Ниже представлены ключи к описанию масок в разработанном ПК, а примеры приведены 

в табл. 1: 

– ?l = abcdefghijklmnopqrstuvwxyz, 

– ?u = ABCDEFGHIJKLMNOPQRSTUVWXYZ, 

– ?d = 0123456789, 

– ?s = !”#$%&'()*+,-./:;⇔?@[]^_`{|}~, 

– ?a = ?l?u?d?s, 

– ?b = 0x00 - 0xff.  

Таблица 1 

Примеры задания масок 
 

Используемые символы Пример пароля Задание маски 

Цифровые пароли Восьмизначный цифровой пароль 
?d?d?d?d?d?d?

d?d 

Буквенный пароль – все за-

главные буквы 

Пароль набран буквами верхнего реестра, 

вроде ABCFEFGH или LKHJHIOP или 

ZBTGYHQS и т. д. 

?u?u?u?u?u?u?

u?u 

Буквенный пароль – все строч-

ные буквы 

Пароль набран строчными буквами, вроде 

abcdefgh или dfghpoiu или bnmiopty и т. д. 

?l?l?l?l?l?l?l?l 

 

Пароль – буквы нижнего реги-

стра и цифры 

Пароль имеет вид наподобие a1b2c3d4 

или p9o8i7u6 или n4j2k5l6 и т. д. (буквы и 

цифры чередуются) 

?l?d?l?d?l?d?l?

d 

Пароль – заглавные буквы и 

цифры 

Пароль имеет вид наподобие A1B2C3D4 

или P9O8I7U6 или N4J2K5L6 и т. д. (буквы и 

цифры чередуются) 

?u?d?u?d?u?d?

u?d 

Пароли – смесь из заглавных, 

строчных букв, цифр и специаль-

ных символов 

Пароль исключительно случайный 
?a?a?a?a?a?a?a

?a 
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Чем меньше известно о пароле, тем дольше время его подбора. В ситуациях отсутствия 

каких-либо данных о пароле возможно использование словарей (библиотек). Использование 

получения доступа по словарю может значительно увеличить шанс успеха. 

Разработанный ПК имеет четыре параметра командной строки для настройки пользова-

тельских наборов символов: 

--custom-charset1=CS, 

--custom-charset2=CS, 

--custom-charset3=CS, 

--custom-charset4=CS. 

Здесь CS –пользовательский набор символов, он может задаваться перебором символов, 

встроенными наборами символов и т. д. Ниже приведены примеры, поясняющие специфику 

использования предустановленных пользовательских масок. 

WPA/WPA2-PSK входят в состав подмножества стандарта IEEE 802.11 WPA/WPA2. Это 

усложняет распределение ключей и аутентификацию клиента путем присвоения каждому 

участвующему Pre-Shared Key. Пользователю необходимо предварительно настроить пароль, 

например, на своем персональном ЭВМ и ТД [4], из которого впоследствии и получится этот 

главный ключ. Когда клиент создает соединение с ТД, новый ключ сессии происходит от ма-

стер-ключа для шифрования и аутентификации. Когда клиент создает соединение к ТД, но-

вый ключ сессии генерируется на основе мастер-ключа, для того чтобы зашифровать и 

авторизовать последующий трафик. Использование единственного мастер-ключа, а не от-

дельных ключей для каждого клиента упрощает развертывание локальных WPA/WPA2 сетей 

ценой уязвимости протокола к получению доступа перебора фазы передачи ключа. Это поз-

воляет нарушителю полностью раскрыть пароль, который защищает сеть. 

Стандарт WPA2 предусматривает необходимость задания пароля от 8 до 32 символов. 

При этом стандарт предусматривает возможность использования букв латинского алфавита 

верхнего и нижнего регистра, цифр и специальных символов. Так как количество возможных 

комбинаций пароля вычисляется по формуле 

      
где    – количество комбинаций возможных паролей; 

  – количество используемых символов в данном пароле; 

   – длина пароля в символах. 

Количество возможных паролей для различных длин и символов представлено на рис. 6. 

При этом необходимо отметить, что такая характеристика как длина пароля является неиз-

вестной при попытке обхода средств аутентификации. Таким образом, количество вариантов 

паролей для различных длин пароля необходимо суммировать. 

По умолчанию в разработанном ПК используется маска подбора паролей, сформированная 

на основе анализа полученных в ходе выполнения работы данных, а также в ходе исследова-

ния аналогичных программных средств с открытым исходным кодом. Данная маска позволяет 

сократить время подбора пароля без снижения вероятности успешного исхода (рис. 7). 

При решении задачи аудита ИБ ТД в части анализа стойкости парольной фразы 

WPA/WPA2 c помощью метода перебора наиболее продуктивно использовать вычислитель-

ную мощность видеокарты. Видеокарты имеют процессор, который позволяет выполнять 

операции с плавающей запятой намного лучше, чем центральный процессор. В качестве про-

граммного обеспечения для данной задачи использовался разработанный ПК. 

Этап с перехватом рукопожатия при моделировании получения доступа к БСПД на основе 

полного перебора пароля является самым простым, особенно в сетях со множеством актив-

ных клиентов. Главной задачей при этом является получение пакетов с MIC и прочими дан-

ными  авторизации. Далее  необходимо провести подбор ключа, и этот этап требует больших 
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Рис. 6. Возможное количество комбинаций пароля для различных используемых символов 

и длины пароля 

 

 
 

Рис. 7. Количество паролей с применением стандартной маски разработанного 

 программного комплекса 

 

вычислительных мощностей. Для таких целей возможно использование EC2-кластера или 

ATI-фермы. 

Графические процессоры (ГП) по своим архитектурным особенностям сильно отличаются 

от архитектуры центрального процессора (ЦП). Если с ЦП идет речь о 4, 8, 16 ядрах (без 

учета серверов), то в случае ГП речь идет о тысячах независимых ядер. При обработке гра-
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фической информации нужно оперативно выполнять операции над большими массивами 

данных, а именно матрицами. Именно такие операции и нужны в криптографии. Поэтому ГП 

лучше использовать для вычисления хэш-функций. 

Причем ГП возможно объединять в рамках одной вычислительной системы, а системы – 

уже в вычислительные кластеры. При громадном приросте в производительности, в отличие 

от обычных ЦП, намного эффективнее собрать вычислительный кластер из 12 систем с 5 ГП, 

чем из 12 систем с 5 ЦП. 

Проанализировав, как ЦП и ГП справляются с перебором паролей, необходимо сделать 

выводы. В табл. 2 представлена статистика по некоторым видеокартам. Цифры – ориентиро-

вочные (в зависимости от конфигурации системы, ОС, температуры/охлаждения и разгона).  

 

Таблица 2  

Скорость вычислений для различных видеокарт 
 

Производитель Модель Скорость вычислений 

nVidia 670 24,1 kh/s 

nVidia 675MX 10,9 kh/s 

nVidia 780M 42,2 kh/s 

nVidia 580 47,3 kh/s 

nVidia Tesla K20 84,3 kh/s 

nVidia 750 Ti 54,9 kh/s 

nVidia Titan Black 108,6 kh/s 

AMD 280X 160,9 kh/s 

AMD 290X 190,3 kh/s 

AMD 295X*2 202*2 kh/s 

AMD 5870 101,4 kh/s 

AMD 5870 153,1 kh/s 

AMD 6870 72,1 kh/s 

AMD 6990 181,6 kh/s 

AMD 7970 128,7 kh/s 

AMD 7990 219,2 kh/s 

 

В ходе исследований замеры выполнения перебора паролей для WPA2 разработанным ПК 

проводились для центральных процессоров Intel Xeon E5-2640 и Intel Xeon silver 4114, а так-

же для графических процессоров Nvidia GeForse GTX 1050 и Nvidia Quadro M6000 (рис. 8). 

Теоретические данные в ходе практических экспериментов были подтверждены, и дальней-

шие исследования проводились на графической платформе Nvidia Quadro M6000, показав-

шей максимальную производительность из имеющихся для подобных задач.  

На рис. 9 представлены рассчитанные графики времени, необходимого для перебора воз-

можных комбинаций различных длин пароля, в зависимости от используемого оборудования 

и скорости перебора. Из полученных результатов необходимо сделать вывод, что реализация 

подбора пароля на подобных системах является неприемлемым способом получения необхо-
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димых данных для доступа к БСПД с организованным стандартом безопасности WPA2. Для 

решения подобных задач необходимо использование больших вычислительных кластеров с 

недоступными для персональных систем и обычных серверов мощностями. 

 

 

 
 

Рис. 8. Скорость (KH/s) расчета комбинаций в режиме перебора в разработанном  

программном комплексе 

 

 

 

 
 

Рис. 9. Время, затраченное на перебор комбинаций паролей различной длины  

в режиме «bruteforce» c заданной маской по умолчанию в разработанном программном  

комплексе со скоростью ≈ 263 KH/s 
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Результаты выполненных расчетов и математического моделирования представлены в 

табл. 3. 

Таблица 3 

Длительность перебора возможных вариантов пароля 
 

Длина  

пароля 

(символов) 

Количество 

комбинаций 

перебора 

Скорость перебора паролей 

263 KH/s 92 KH/s 70 KH/s 14 KH/s 

8 5,53*10
12

 246 дней 698 дней 915 дней 4565 дней 

9 2,26*10
14

 26 лет 78 лет 103 лет 514 лет 

10 9,3*10
15

 1121 лет 3206 лет 4214 лет 21068 лет 

11 
3,81*10

17
 45981 лет 131446 лет 

172758 

лет 
863789 лет 

12 
3,81*10

18
 459811 лет 1314461 лет 

1727577 

лет 
8637887 лет 

 

Для выполнения операции подбора пароля возможно использование заранее составленных 

словарей с набором возможных паролей, что значительно ускоряет процесс вычислений. В 

настоящий момент в открытом доступе существует большое количество словарей с различ-

ными объемами. В ходе проведения исследований использовался словарь, содержащий более 

100 миллионов паролей. Оперативность вычислений с использованием словаря представлена 

на рис. 10. 

 

 
 

Рис. 10.  Время, затраченное на полный перебор пароля в указанной библиотеке паролей  

в разработанном ПК на различных платформах 

 

 Использование словарей на дает стопроцентной гарантии подбора и, как правило, наце-

лено на перебор комбинаций, которые являются словами, фразами, а также наиболее часто 

используемых комбинаций, ранее выявленных в различных исследованиях. 
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Как видно из графиков, все комбинации имеющегося словаря на наиболее производитель-

ной системе были перебраны всего за 7 мин, а самая слабая с точки зрения производительно-

сти система смогла выполнить ту же задачу за 2 ч, что также мало по сравнению с процессом 

перебора всех возможных комбинаций без использования словаря. 

 В ходе проведенных экспериментальных подборов выявлена закономерность снижения 

производительности примерно на 10% от максимального значения, начиная со 2-й минуты 

проведения экспериментов. Снижение носит плавный характер, и производительность ста-

билизируется до итоговых значений на 10-й минуте работы. Это объясняется увеличением 

температуры процессора из-за критических показателей нагрузки и недостаточного уровня 

охлаждения (рис. 11). При достижении критической температуры происходит автоматиче-

ское снижение нагрузки для возвращения температуры процессора к допустимым значениям. 

 

 

 
 

Рис. 11. Температура видеокарты Nvidia Quadro M6000 при расчете хэш-функций  

в максимальном режиме в разработанном ПК 

 

Таким образом, наиболее производительные системы для подбора паролей необходимо 

создавать на базе современных графических процессоров с обеспечением максимального 

охлаждения. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Проведенные исследования показывают, что для получения несанкционированного до-

ступа к БСПД на базе стандарта 802.11, использующей сертификат безопасности Wi-Fi 

Protected Access 2, осуществляется перебор паролей к перехваченной информации между 

точкой доступа и клиентом на этапе рукопожатий. Потенциальный нарушитель будет при-

менять высокопроизводительный вычислительный кластер с использованием графических 

процессоров. 

Результаты проведенных исследований показали, что для повышения безопасности БСПД 

необходимы надежные механизмы шифрования, а именно WPA2. Беспроводную сеть следу-

ет защищать стойким паролем. Кроме того, следует контролировать зону ее действия и ви-

димости так, чтобы она не была доступна к подключению за пределами контролируемой 

зоны. 
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ОЦЕНИВАНИЕ ХАРАКТЕРИСТИК СТОЙКОСТИ СЛОЖНЫХ 

СИСТЕМ С КОМПЛЕКСИРОВАНИЕМ ПОЛУЧЕННЫХ ДАННЫХ 

ЭТАПОВ ИСПЫТАНИЙ, ЭКСПЛУАТАЦИИ И ПРИМЕНЕНИЯ 
 

Рассматривается задача оценивания характеристик стойкости бортовой аппаратуры космического аппарата к 

воздействию факторов космического пространства на основе комплексирования информации, полученной до и 

после проведения натурных испытаний ее опытных образцов. Предложен метод, при использовании которого 

учитывается значимость информации, полученной на различных этапах исследований бортовой аппаратуры, и 

который позволяет повысить качество оценивания характеристик стойкости. В отличие от известных, он инва-

риантен к априорному закону распределения и достаточно прост для его использования при оценивании не 

только характеристик стойкости, но и других характеристик бортовой аппаратуры при ограниченных объемах 

натурных испытаний опытных образцов. 

Ключевые слова: космический аппарат, бортовая аппаратура, характеристики стойкости, комплексирование 

информации. 
 

 

ВВЕДЕНИЕ 
 

Важнейшим свойством бортовой аппаратуры (БА) космического аппарата (КА) является 

стойкость. Она характеризует свойство БА выполнять свои функции и сохранять параметры 

в пределах норм во время и после действия ионизирующего излучения [1]. Бортовая аппара-

тура может быть принята в эксплуатацию только в случае удовлетворения всех предъявляе-

мых к ней требований, в том числе и по стойкости. Поэтому одной из основных задач 

проектирования, разработки и испытаний как отдельных элементов бортовой аппаратуры, 

так и БА в целом является получение объективных оценок характеристик стойкости. Досто-

верные данные о реальных значениях этих характеристик получаются в результате испыта-

ний опытных образцов БА [2]. Для получения устойчивых оценок характеристик стойкости 

необходимо проведение большого числа испытаний. При высокой стоимости опытных об-

разцов, средств проведения и организации испытаний данная задача становится невыполни-

мой. На практике для оценивания характеристик стойкости широко используются другие 

методы [2–4]. Наиболее значимые из них – это опытно-теоретические (расчетно-экспери-

ментальные) методы [5], которые позволяют комплексировать информацию о стойкости БА, 

полученную до проведения натурных испытаний (априорную информацию) и после прове-

дения натурных испытаний (опытную информацию), и получать комбинированные оценки 

характеристик стойкости [2, 6–8]. Основными ограничениями для использования этих мето-

дов чаще всего являются либо необходимость знания априорных законов распределения, ли-

бо необходимость определения взаимных корреляционных моментов результатов исследо-

ваний аппаратуры и ее модели, либо отсутствие проверки на непротиворечивость имеющей-

ся информации, либо сложность определения долей априорных и опытных данных в резуль-

тирующих оценках характеристик стойкости. 

В статье предлагается способ оценивания характеристик стойкости БА КА, подверженной 

воздействию внешних факторов, на примере оценивания математического ожидания и дис-

персии времени безотказной работы БА, когда вероятностные свойства времени описывают-

ся гамма-распределением. Данный способ, на наш взгляд, лишен указанных выше 

ограничений. 
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ПОСТАНОВКА ЗАДАЧИ 
 

Гамма-распределение широко используется в теории надежности, а также при исследова-

ниях стойкости и других свойств аппаратуры для аппроксимации законов распределения, 

имеющих одновершинный несимметричный вид. Оно является непрерывным аналогом от-

рицательного биномиального распределения, применяется в задачах оптимального резерви-

рования элементов, при исследованиях долговечности системы и т. д. [3]. Среди частных 

случаев гамма-распределения необходимо выделить экспоненциальное распределение, хи-

квадрат-распределение, распределение Эрланга, используемое для описания распределения 

времени между отказами сложных технических систем [9]. 

Рассмотрим бортовую аппаратуру, подверженную воздействию внешних факторов. Пола-

гается, что случайное время ее безотказной работы (наработки до отказа) 0 X   имеет 

гамма-распределение с функцией плотности распределения вероятностей [10] 

  1

1
( ; , ) exp

1
X

x
x x



 
     

    
,                                          (1) 

где   и   – параметры распределения, при этом 1   и 0  ;  

    – гамма-функция. 

Параметры приведенного выше распределения связаны с математическим ожиданием М и 

дисперсией D времени Х известными соотношениями [10]: 

 1M    ;   21D    , 

из которых легко получить 
2 1M D   ;  D M  .                                                      (2) 

Поскольку М и D характеризуют стойкость БА (в частности, математическое ожидание 

определяет среднее время ее безотказной работы в условиях воздействия внешних факто-

ров), то в дальнейшем будем называть их характеристиками стойкости. 

Подстановка выражений (2) в формулу (1) дает новое представление функции плотности 

распределения (1): 
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До проведения испытаний опытных образцов БА имеются априорные оценки Мa и Da ма-

тематического ожидания М и дисперсии D времени Х. 

По результатам испытаний No опытных образцов получены значения o, 1, ,ix i N времени 

безотказной работы БА – Х. 

Необходимо найти оценки характеристик стойкости БА, которые учитывают результаты 

ее исследований до и после проведения испытаний опытных образцов. Будем называть эти 

оценки комбинированными и обозначать Мк и Dк соответственно. 

 

КОМПЛЕКСИРОВАНИЕ ИНФОРМАЦИИ О СТОЙКОСТИ  

БОРТОВОЙ АППАРАТУРЫ И ПОЛУЧЕНИЕ  

КОМБИНИРОВАННЫХ ОЦЕНОК 

 

Комбинированные оценки характеристик стойкости, с одной стороны, должны быть близ-

ки к опытным оценкам Мо и Dо, полученным по результатам испытаний и несущим наиболее 

достоверную информацию о стойкости БА. С другой стороны, они должны учитывать ин-

формацию, полученную до проведения испытаний и представленную априорными оценками 

Мa и Da характеристик М и D. При этом доля априорной информации в комбинированных 

оценках должна зависеть от ее близости к опытным данным. Для удовлетворения этих тре-
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бований комбинированные оценки характеристик стойкости предлагается определять из 

условия минимума функционала 

                                             
T T

o o a aJ      μ μ μ μ μ μ μ μ ,                                        (4) 

где векторы  
T

M Dμ ,  
T

o o oM Dμ ,  
T

a a aM Dμ . Верхний индекс «т» обозначает 

операцию транспонирования; ν – отношение правдоподобия для проверки статистической 

гипотезы aH: μ μ  или, что то же самое, гипотезы a aH: ,M M D D  . 

Иначе 

        T T

к o o a aarg min arg minJ      
μ μ

μ μ μ μ μ μ μ μ μ . 

Величина отношения правдоподобия ν, входящая в последнее выражение, является мерой 

отличия результатов априорных исследований от опытных данных и вычисляется по форму-

ле [11] 
o

o

a a

o

o o

1 , a a

1 o o

1 ,

( ; , )
( ; , )

( ; , )
( ; , )

N

X i
N

i M M D D X i

N
i X i

X i

i M M D D

x M D
x M D

x M D
x M D

 



 




  









=

=

,                                   (5) 

где Мо и Dо – оценки максимального правдоподобия характеристик стойкости, полученные 

по выборке o, 1,ix i N  [12]. 

Анализируя формулы (4) и (5) , становится понятным, что величина отношения правдопо-

добия является величиной положительной и не превышает 1. Чем ближе ν к 1, тем меньше 

отличие априорных оценок Мa и Da характеристик стойкости БА от опытных Мо и Dо, а сле-

довательно, тем больше априорная информация влияет на комбинированные оценки  Мк и 

Dк. При ν ≈ 1 результаты априорных и опытных исследований практически совпадают, а при 

ν ≈ 0 полагается, что модели и (или) характеристики воздействующих на БА факторов, кото-

рые использовались при исследовании стойкости аппаратуры до испытаний опытных образ-

цов, не адекватны реальным. В последнем случае априорная информация практически 

игнорируется. 

Опытные оценки Мо и Dо, входящие в формулу (5), определяются из необходимых условий 

максимума логарифма функции правдоподобия 
o

1

( ; , )
N

X i

i

x M D


  по параметрам М и D [12]: 

o o

1

,

ln ( ; , )

0

cN

X i

i

M M D D

x M D

M





 






=

;  

o

o o

1

,
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0

N
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M M D D

x M D
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=
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которые эквивалентны двум уравнениям: 
o

o

1o

1
N

i

i

M x
N 

  ; 
o2

o o

1o o o

1
ln ln

N

i

i

M D
x

D M N 

 
   
 

 ,                                (6) 

где Ψ(∙) – пси-функция [13]. 

Первое уравнение сразу дает опытную оценку Мо среднего времени безотказной работы 

БА при воздействии на нее факторов внешней среды. Решение второго уравнения относи-

тельно оценки Dо дисперсии может быть получено, например, методом Ньютона [13]. 

С учетом формул (3) и (6) правая часть выражения (5) принимает вид, удобный для вы-

числения отношения правдоподобия по имеющимся исходным данным: 
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2
o o oo

2
o a ao

2 2 2 2
o o o o o o a o a o

o o o
2

o o a o a o
a a a a

exp ln

N M DN

N M DN

M D D M M D M M M M
N N M

D M D D D DM D D M

         
             

         

. (7) 

Как было отмечено выше, комбинированная оценка вектора μ, элементами которого яв-

ляются характеристики стойкости БА М и D, определяется из условия минимума функцио-

нала (4). 

Необходимое условие минимума функционала (4) нетрудно получить на основе известно-

го правила дифференцирования скалярной функции J по векторному аргументу μ [14]: 

   o к a к

к

2 2 0
J

      


μ μ μ μ
μ μμ

. 

Решение уравнения, следующего из этого условия, дает комбинированную оценку векто-

ра μ 

o a
к

1






μ μ
μ  

и соответствующие комбинированные оценки характеристик стойкости БА: 

 
 

o a
к

1

M M
M





; o a

к
1

D D
D





.                                              (8) 

Рассмотрев формулы (8), можно сделать вывод, что при ν ≈ 1 o a
к

2

M M
M


  и o a

к
2

D D
D


 , 

а при 0   к oM M  и к oD D . Если величина отношения правдоподобия 0 <ν < 1, то в 

комбинированных оценках комплексируется вся имеющаяся информация о стойкости БА с 

учетом близости результатов априорных исследований к опытным данным. 

Если положить, что априорные и опытные оценки характеристик стойкости несмещенные 

и величина ν неслучайная, то комбинированные оценки также будут несмещенными: 
 

 
   o ao a

к

M M
M M

1 1 1

M MM M M M
M M

  
       

, 

 
 

   o ao a
к

M M
M M

1 1 1

D DD D D D
D D

  
       

, (9) 

 

где М[∙] – оператор математического ожидания. При этом дисперсия комбинированной 

оценки математического ожидания времени безотказной работы БА 

 
 

    2

к o a2

1
D D D

1
M M M 


,                                         (10) 

где D[∙] – оператор вычисления дисперсии. 

Комбинированная оценка Мк будет точнее опытной Мо, если    к oD DM M . Можно по-

казать, что данному условию соответствует неравенство 

   a o

2
D DM M





.                                                       (11) 

Исходя из анализа формулы (11), становится очевидно, что априорная информация о 

стойкости БА может быть достаточно грубой с точки зрения величины дисперсии  aD M  

соответствующей ей априорной оценки. Однако учет даже такой информации при выполне-

нии условия (11) позволяет повысить точность оценивания характеристик стойкости. 

Это можно показать на примере, заимствовав исходные данные из статьи [15]. 
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ПРИМЕР 
 

Рассмотрим некоторую аппаратуру, подверженную воздействию случайных факторов. Из-

вестно, что время Х ее безотказной работы имеет гамма-распределение. 

Были испытаны 10 опытных образцов ( o 10N  ). Результаты испытаний представлены 

значениями наработки до отказа: 1 1096 чx  , 2 981 чx  , 3 766 чx  , 4 1209 чx  , 5 993 чx  , 

6 1240 чx  , 7 1166 чx  , 8 816 чx  , 9 718 чx  ; 10 924 чx  . 

В процессе предварительных исследований стойкости аппаратуры получены априорные 

оценки Мa=1100 ч и Da=40000 ч
2
 математического ожидания М и дисперсии D времени без-

отказной работы Х. 

Необходимо получить комбинированные оценки Мк и Dк характеристик стойкости аппа-

ратуры. 

Сначала по результатам испытаний опытных образцов на основе формул (6) определяются 

опытные оценки характеристик стойкости: o = 991 чM   и 
2

o = 32256 чD  . Подстановка их 

совместно с априорными оценками Мa и Da в правую часть выражения (7) позволяет вычис-

лить величину отношения правдоподобия  0.203  , характеризующего отличие априорных 

оценок от опытных. 

Тогда по формулам (8) определяются комбинированные оценки характеристик стойкости: 

к 1009 чM   и 
2

к 33563 чD  . 

Поскольку дисперсию опытной оценки Мо времени безотказной работы аппаратуры мож-

но приближенно определить по формуле   2o
o

o

D 3226 ч
D

M
N

   [16], то для повышения точ-

ности оценивания характеристик стойкости можно использовать априорную информацию, 

для которой дисперсия априорной оценки удовлетворяет условию (11):   2

aD 35009 чM  . 

Отсюда следует, что даже достаточно грубая априорная информация позволяет в данном 

случае повысить точность оценивания характеристик стойкости предложенным методом.  

Например, при   2

aD 30000 чM   (    a oD DM M ) из формулы (10) получается 

  2

кD 3083 чM  , т. е.    к oD DM M . Если же дисперсии априорной Ма и опытной Мо оце-

нок одинаковые (    a oD DM M ), то выигрыш [8], получаемый за счет комплексирования 

априорной и опытной информации, составляет 
 
 

o

к

D
1.39

D

M

M
 , т. е. дисперсия комбинирован-

ной оценки на 39 % меньше дисперсии опытной оценки, что представляется весьма суще-

ственным. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Предложенный метод оценивания характеристик стойкости бортовой аппаратуры, под-

верженной воздействию случайных факторов, позволил объединить информацию, получен-

ную на различных этапах ее исследований. В отличие от известных методов, в полученных 

комбинированных оценках характеристик стойкости учитывается значимость априорной и 

опытной информации. 

Подход остается неизменным при любых априорных распределениях и достаточно прост 

для его использования при оценивании не только характеристик стойкости, но и других ха-

рактеристик БА при ограниченных объемах испытаний опытных образцов. 
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ОБОСНОВАНИЕ МОДЕРНИЗАЦИИ СТАРТОВОГО  

КОМПЛЕКСА С УЧЕТОМ НЕДОПУСТИМОСТИ  

СНИЖЕНИЯ ЭФФЕКТИВНОСТИ ФУНКЦИОНИРОВАНИЯ 
 

Предложен подход к обоснованию целесообразности модернизации стартового комплекса космического ра-

кетного комплекса, основанный на прогнозировании остаточного срока морального устаревания технологиче-

ского оборудования по критерию недопустимого снижения эффективности функционирования в процессе 

длительной эксплуатации. Разработана модель, описывающая снижение во времени эффективности функцио-

нирования технологического оборудования стартового комплекса с учетом возрастания временных затрат на 

устранение отказов устаревающего оборудования. Получены расчетные соотношения для определения опти-

мального уровня безотказности оборудования по критерию максимума показателя эффективности функциони-

рования. 

Ключевые слова: модернизация, стартовый комплекс, моральное устаревание, эффективность функциони-

рования, безотказность. 

 

 

ВВЕДЕНИЕ 
 

Одной из особенностей эксплуатации вооружения, военной и специальной техники 

(ВВСТ) на современном этапе развития науки, техники и технологий является значительное 

сокращение сроков морального устаревания как самих образцов вооружения, так и их эле-

ментной базы и, как следствие, повышение интереса к вопросам, связанным с обоснованием 

возможности и целесообразности проведения модернизации вооружения [1, 2].  

Для типового стартового комплекса космического ракетного комплекса (СК КРК), выпол-

няющего задачи в интересах Вооруженных сил Российской Федерации, характерны: струк-

турная и функциональная сложность, важность и интенсивность выполняемых задач при 

одновременной тенденции снижения эффективности функционирования технологического 

оборудования (ТО). 

Для управления техническим состоянием ТО СК КРК, своевременного планирования мо-

дернизации оборудования необходимо располагать оценкой срока службы оборудования до 

наступления момента времени, когда наступает неустранимое обычными управляющими 

воздействиями (оперативное диагностирование и устранение отказов, пополнение комплекта 

запасных инструментов и принадлежностей и т. д.) снижение эффективности функциониро-

вания ТО СК КРК 

Процесс устойчивого прогрессирующего снижения эффективности функционирования ТО 

СК КРК обусловлен возрастанием затрат на эксплуатацию и потерями из-за вынужденных 

простоев, вызванных затратами времени и ресурсов на поиск и устранение отказов оборудо-

вания. Таким образом, снижение эффективности функционирования ТО СК КРК обусловле-

но моральным устареванием оборудования. Определение остаточного срока морального 

устаревания оборудования позволит повысить обоснованность решений о целесообразности 

модернизации и скорректировать сроки и объем ее проведения. 
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ОПРЕДЕЛЕНИЕ ПОКАЗАТЕЛЯ ЭФФЕКТИВНОСТИ  

ФУНКЦИОНИРОВАНИЯ ТО СК КРК 

 

Предположим, что существует некоторый предельный уровень эффективности функцио-

нирования ТО СК КРК – такой уровень, ниже которого дальнейшая эксплуатация оборудо-

вания нецелесообразна. Зададим предельно допустимый уровень показателя эффективности 

функционирования ТО СК КРК как ТО

ПРЭФE  и введем понятие предельно допустимого состоя-

ния ТО СК КРК по критерию недопустимого снижения эффективности функционирования.  

Под проектным сроком службы до морального устаревания по критерию недопустимого 

снижения эффективности функционирования будем понимать интервал времени от начала 

эксплуатации оборудования до момента достижения предельного состояния по критерию не-

допустимого снижения эффективности функционирования. 

Важной задачей при эксплуатации ТО СК КРК является определение момента наступле-

ния предельного состояния по критерию недопустимого снижения эффективности функцио-

нирования 
ПРЭФT  от текущего момента времени τ . Отсюда вытекает понятие – остаточный 

срок морального устаревания оборудования по критерию недопустимого снижения эффек-

тивности функционирования   ПРЭФ τT .     

Под показателем эффективности функционирования ТО СК КРК ТО

ЭФE  будем понимать от-

ношение величины фактического полезного эффекта  СК

ФS t  от функционирования оборудо-

вания на интервале  tT ,0  к величине максимально достижимого полезного эффекта 

 СК

maxS t  на рассматриваемом интервале: 

 

 

СК

ФТО

Эф СК

max

.
S t

E
S t

  (1) 

Пусть ТО СК КРК функционирует на некотором временном интервале  tT ,0 . Задачей 

ТО СК КРК является обеспечение запуска РКН, т. е. обеспечение вывода на заданную орбиту 

полезной нагрузки определенной массы. Удельной производительностью СК  будем считать 

массу полезной нагрузки 
СК

ПН

кг

сут.
M

 
 
 

, выведенной на орбиты за единицу времени интервала 

 tT ,0 . Понятие удельной производительности СК в данной постановке задачи является 

условным. Условность понятия производительности СК связана с введением допущения – 

сглаживание ступенчатого вида зависимости массы выведенной полезной нагрузки от вре-

мени функционирования СК. Обозначим 
СК

ПН

руб.

кг
S

 
 
 

 удельную монетизированную произво-

дительность СК. Тогда максимально достижимая производительность СК  СК

maxS t  без 

вынужденных неплановых простоев оборудования будет представлять собой величину  

 СК СК СК

max ПН ПН .S t M S t    (2) 

Значение  фактического полезного эффекта  СК

ФS t  от функционирования СК на интерва-

ле  tT ,0  будет меньше максимального на сумму затрат ТО

СZ , вложенных в создание обо-

рудования и затрат  ТО

ЭZ t  на эксплуатацию ТО СК КРК. Кроме того, в процессе 

эксплуатации возникают вынужденные простои оборудования, следовательно, понесенные 

потери  ТО

ВПZ t  также необходимо вычесть из максимально достижимой производительности 

функционирования СК. Итак, имеем 
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       СК СК ТО ТО ТО

Ф max С Э ВП .S t S t Z Z t Z t      (3) 

Затраты ТО

СZ на разработку и создание ТО СК КРК представим в виде 

   ТО оcн доп

С ТО зад С С ТО зад ,Z P t Z Z P t         (4) 

где          осн

СZ       – основные затраты   на создание, включающие в себя проектирование, со-

здание опытных образцов, испытания и т. д.;  

 доп

С ТО задZ P t 
    – дополнительные затраты (обоснование выбора элементной базы, про-

ведение ресурсных испытаний и т. д.),  связанные с обеспечением на  

стадии создания ТО СК КРК заданного уровня надежности - уровня 

вероятности безотказной работы   ТО задP t  на интервале  tT ,0 . 

Проведение исследований по обеспечению заданного уровня вероятности безотказной ра-

боты  ТО задP t  на стадии создания ТО СК КРК подразумевает сравнение заданного уровня 

надежности и уровня надежности  отр задP t , достигнутого в профильной отрасли для анало-

гичных по функциональному назначению существующих образцов. В связи с этим мера про-

гресса при совершенствовании надежности ТО СК КРК может быть охарактеризована 

отношением 
 
 

отр зад

ТО зад

1

1

P t

P t




 при условии, что данное отношение больше единицы или равно 

единице (уровень надежности создаваемого изделия выше, чем у аналогичного). 

С учетом сказанного выше составляющая формулы для дополнительных затрат при со-

здании ТО СК КРК из выражения (4) может быть представлена в виде 

 
 
 

α

отр заддоп доп

С ТО зад СБ

ТО зад

1
,

1

P t
Z P t Z

P t

 
        

 (5) 

где 
доп

СБZ  – дополнительные затраты на стадии создания, связанные с обеспечением достигну-

того в отрасли уровня безотказности  отр задP t ; 

 α  – постоянная, определяемая на основе статистических данных для конкретной от-

раслевой технологии создания ТО СК КРК. 

С учетом выражения (5) формулу (4) запишем в виде 

 
 
 

α

отр задТО осн доп

С ТО зад С СБ

ТО зад

1
.

1

P t
Z P t Z Z

P t

 
         

 (6) 

Затраты ТО

ЭZ на эксплуатацию ТО СК КРК представим по аналогии с формулой (4), как 

сумму основных и дополнительных затрат: 

      ТО осн доп

Э ТО зад Э Э ТО зад ,Z P t Z Z P t         (7) 

где         осн

ЭZ       – основные затраты на эксплуатацию, включающие в себя закупку расход-

ных материалов и комплектующих, оплату работы персонала и поддер-

жание его квалификации, создание необходимых температурно-влажно-

стных и санитарно-гигиенических условий и т.д.;  

 доп

Э ТО задZ P t 
   – дополнительные эксплуатационные расходы, включающие в себя прове-

дение технического обслуживания, ремонта, восполнение комплекта за-

пасных инструментов и принадлежностей  и т. д., направленные на 

поддержание работоспособности оборудования на этапе эксплуатации 

при уровне его безотказности, равном   ТО задP t . 
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Очевидно, что чем ниже фактическая безотказность оборудования, тем больше расходы, 

так как неизбежно увеличение затрат на дополнительные мероприятия по предотвращению 

отказов и минимизации их последствий. Предположим, что дополнительные затраты 

 доп

Э ТО задZ P t 
   на этапе эксплуатации, связанные с необходимостью поддержания работо-

способности оборудования при уровне надежности  ТО задP t  можно оценить следующим об-

разом: 

   доп доп

Э ТО зад Э ид ТО зад1 ,Z P t Z P t         (8) 

где доп

Э идZ  – затраты на эксплуатацию идеально надежной системы. 

С учетом формулы (8) выражение (7) запишем в виде 

   ТО осн доп

Э ТО зад Э Э ид ТО зад1 .Z P t Z Z P t          (9) 

Стоимость убытка  ТО

ВПZ t  от вынужденных простоев оборудования зависит от уровня 

надежности  ТО задP t , который определяет величину интенсивности отказов  λ t  элементов 

ТО СК КРК и среднего времени восстановления работоспособного состояния при отказах ВТ  

или величины интенсивности восстановления работоспособности   μ t  оборудования. 

Следовательно, выражение для определения стоимости убытка можно записать в виде 

   ТО СК ТО

ВП ТО зад В max ВП, , ,Z P t Т t S t k      (10) 

где ТО

ВПk  – коэффициент вынужденного простоя ТО СК КРК, определяющий долю времени от 

величины длительности интервала  tT ,0 , в течение которого оборудование не функцио-

нирует по предназначению вследствие проведения мероприятий по поиску и устранению от-

казов. 

Стационарное значение коэффициента вынужденного простоя может быть рассчитано на 

основе оценок стационарных значений интенсивности отказов λ  и интенсивности восста-

новления работоспособности  оборудования μ  [3]: 

ТО

ВП

λ
.

λ+μ
k   (11) 

С учетом известной зависимости [4]
  ТО зад задexp λP t t      

для стационарной λ  можно 

записать следующее выражение: 

 ТО зад

зад

ln
λ .

P t

t

 
    (12) 

Подставив в (10) выражения (2), (11), (12), с учетом того, что интенсивность восстановле-

ния работоспособности  оборудования μ  связана со средним временем восстановления рабо-

тоспособного состояния при отказах ВТ  известной зависимостью 
В

1
μ ,

Т
 получим 

 
 

 
В ТО задТО СК СК

ВП ТО зад В зад ПН ПН зад

В ТО зад зад

ln
, , .

ln

Т P t
Z P t Т t M S t

Т P t t

 
           

 (13) 

Запишем выражение (1), с учетом формул (2), (3), (6), (9) и (13), сгруппировав члены 

уравнения для удобства дальнейших вычислений, в следующем виде: 

 

 

 
В ТО задСК СК СК СК

ПН ПН зад ПН ПН зад

В ТО зад задТО

Эф ТО зад В зад СК СК

ПН ПН зад

ln

ln
, ,

Т P t
M S t M S t

Т P t t
E P t Т t

M S t

 
     

         
 

(14) 
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α

отр заддоп

СБ допосн осн
ТО зад Э ид ТО задС Э

СК СК СК СК СК СК

ПН ПН зад ПН ПН зад ПН ПН зад

1

1 1
.

P t
Z

P t Z P tZ Z

M S t M S t M S t

 
           

     
 

После проведения преобразований, выражение (14) примет вид 

 

 
 

 

 
 

 

осн осн
В ТО задТО С Э

Эф ТО зад В зад СК СК

ПН ПН задВ ТО зад зад

α
допдоп

отр зад Э идСБ
ТО задСК СК СК СК

ПН ПН зад ТО зад ПН ПН зад

ln
, , 1

ln

1
1 .

1

Т P t Z Z
E P t Т t

M S tТ P t t

P t ZZ
P t

M S t P t M S t

              

 
            

 
 

 

(15) 

 

 

ОПРЕДЕЛЕНИЕ ОПТИМАЛЬНОГО УРОВНЯ БЕЗОТКАЗНОСТИ  

ТО СК КРК ПО КРИТЕРИЮ МАКСИМУМА  

ПОКАЗАТЕЛЯ ЭФФЕКТИВНОСТИ ФУНКЦИОНИРОВАНИЯ 
 

Найдя в выражении (15) частную производную  ТО

ЭФ ТО зад В зад, ,Е P t Т t 
   по  ТО задP t  и при-

равняв ее к нулю, определим конкретные числовые значений оптимального уровня безотказ-

ности ТО СК КРК  ТО зад В,optP t Т  по критерию максимума показателя эффективности 

функционирования: 

 
 

   

ТО

Эф ТО зад В зад зад

2

ТО зад зад

ТО зад В ТО зад

В

, ,

ln

E P t Т t t

P t t
P t Т P t

Т

     
  

     
 

 

  

  

α
доп доп
СБ отр зад Э ид

α 1СК СК СК СК

ПН ПН зад ПН ПН зад
отр зад

1 α
.

1

Z P t Z

M S t M S tP t



  

   
 

  

 

 

 

(16) 

Графики зависимости производной 
 
 

ТО

ЭФ ТО зад В зад

ТО зад

, ,Е P t Т t

P t

   


 от  ТО задP t  при различных 

значениях среднего времени восстановления работоспособности ВТ  представлены на рис. 1.  

Оптимальные значения  ТО зад В,optP t Т   определяются по точкам пересечения графиков вероят-

ности безотказной работы с осью абсцисс.  

Предположим, что в процессе создания ТО СК КРК было достигнуто некоторое начальное 

значение среднего времени восстановления работоспособного состояния ВТ   и с помощью 

зависимостей, показанных на рис. 1, на некотором заданном интервале 
задt определено 

условно-оптимальное значение показателя безотказности  ТО зад В,optP t Т  . Тогда для любого за-

данного времени эксплуатации задt  можно оценить величину показателя эффективности 

функционирования ТО СК КРК  ТО

ЭФ ТО В зад, ,optЕ P Т t   .  



 186 Разработка, испытания и эксплуатация вооружения и военной техники. Военная метрология 

 

Данное предположение справедливо для такого периода эксплуатации ТО СК КРК, в те-

чение которого величина интенсивности отказов, определяемая на основе выражения  (12) 

как  

 ТО зад

зад

ln
λ ,

optP t

t

  
   


 (17) 

и величина интенсивности восстановления работоспособного состояния оборудования, опре-

деляемая как 

В

1
μ ,

Т
 


  (18) 

остаются неизменными, т. е. для периода «нормальной эксплуатации». 

 

 
 

Рис. 1. Графики зависимости показателя 
ТО

ТО

ЭФ

P

Е




 от ТОP  при значениях среднего               

времени восстановления работоспособности ВТ = 5 сут. (кривая 1), 

ВТ =15 сут.  (кривая 2), ВТ =25 сут. (кривая 3) 

 

Однако в условиях длительной эксплуатации ТО СК КРК происходит накопление дефек-

тов и отклонений от нормы параметров функционирования элементов ТО, что приводит к 

росту величины интенсивности отказов во времени. Изменение во времени параметров ин-

тенсивности отказов можно описать функцией вида 

 
 ТО зад

λ λ

зад

ln
λ λ ,

optP t
t k t k t

t

  
    


 (19) 

где λk – коэффициент, характеризующий отклонение интенсивности отказов. 

С течением времени нарушается система восполнения комплекта запасных инструментов 

и принадлежностей (ЗИП), так как ряд элементов ТО являются уникальными изделиями и 

морально устаревшими, их доступность для восполнения комплекта ЗИП снижается в связи с 

прекращением производства. Эти обстоятельства приводят к увеличению времени поиска и 

поставки запасных элементов и, как следствие, увеличивают риск возникновения неустрани-

мых отказов оборудования. Снижение во времени величины интенсивности восстановления 

работоспособного состояния ТО СК КРК можно описать функцией вида 
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  μ μ

B

1
μ μ ,t k t k t

T
   


  (20) 

где k – коэффициент, характеризующий отклонение интенсивности восстановления работо-

способности. 

Для получения выражения, описывающего изменение во времени коэффициента вынуж-

денного простоя, подставим формулы (19), (20) в выражение (11): 

 
 

   

 

 

ТО зад

λ

ТО зад

ВП

ТО зад
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зад B

ln

λ
.

λ μ ln 1

opt
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P t
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t t
k t

t t P t
k t k t
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  (21) 

 

Вероятность безотказной работы при возрастающей во времени интенсивности отказа (19) 

ТО СК КРК будет определяться как 

   

   задТОзад 2ТО
λλ

зад зад

lnln
 - 

λ

ТО .

optopt P tP t
t k tk t t

t t
t t

P t e e e

  
      
 
  

     
  

         
 (22) 

 

Подставив (21) и (22) в выражение (15), получим выражение для описания изменения во 

времени показателя эффективности функционирования ТО СК КРК с учетом возрастания 

параметра интенсивности отказа и уменьшения параметра интенсивности восстановления: 
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(23) 

 

Зависимость среднего времени восстановления работоспособности ТО СК КРК от време-

ни эксплуатации можно представить в виде 

 
ВВ В ,ТТ t Т k t   (24) 

где 
ВТk – коэффициент, характеризующий  отклонение среднего времени восстановления ра-

ботоспособности. Тогда, с учетом формулы (24) выражение (21) примет вид 
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 (25) 

 

В итоге выражение (23) примет следующий вид: 
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ПОРЯДОК ПРОГНОЗИРОВАНИЯ ОСТАТОЧНОГО СРОКА  

МОРАЛЬНОГО УСТАРЕВАНИЯ ТО СК КРК  

ПО КРИТЕРИЮ НЕДОПУСТИМОГО СНИЖЕНИЯ  

ЭФФЕКТИВНОСТИ ФУНКЦИОНИРОВАНИЯ  

 

Графическая интерпретация разработанного способа прогнозирования остаточного срока 

морального устаревания ТО СК КРК по критерию недопустимого снижения эффективности 

функционирования представлена на рис. 2. 

 

 
 

Рис. 2. Схема оценивания проектного и остаточного срока морального устаревания ТО 

СК КРК по критерию недопустимого снижения эффективности функционирования         

на основе зависимости показателя  
ВТ

ТО

ЭФ kktЕ ,,   от времени                                                 

при k = 1,4×10
-6

, 
ВТk = 2,1×10

-4
, ВТ  = 5 сут., ТО

ПРЭФЕ = 0,7 

 

Порядок прогнозирования остаточного срока морального устаревания ТО СК КРК по кри-

терию недопустимого снижения эффективности функционирования может состоять из по-

следовательности ряда этапов. 

1. Определение текущих значений интенсивностей отказа τ

λk и среднего времени восста-

новления работоспособного состояния 
В

τ

Тk ТО СК КРК. 
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2. Адаптация зависимостей интенсивности отказа   τ

λλ λt k t  
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становления работоспособного состояния 
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 к их текущим значени-

ям. 

3. Уточнение аналитической зависимости функции 
В

ТО τ τ

ЭФ λ, , ТЕ t k k 
   изменения показателя 

эффективности функционирования от времени путем учета новых данных τ

λk и 
В

τ

Тk . 

4. Задание значения предельно допустимого уровня показателя эффективности функцио-

нирования ТО СК КРК ТО

ПРЭФЕ . 

5. Решение уравнения  
В

ТО τ τ ТО

ЭФ ПРЭФ λ ПРЭФ, , ТЕ Т k k Е  относительно 
ПРЭФТ  при условии 

 
В
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0
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. 

6. Расчет прогнозного значения остаточного срока морального устаревания ТО СК КРК по 

критерию неустранимого снижения эффективности функционирования  ПРЭФ τТ . 

 

 

ЗАКЛЮЧЕНИЕ 
 

В работе описан подход к обоснованию целесообразности модернизации СК КРК, в осно-

ве которого лежит процесс прогнозирования остаточного срока морального устаревания ТО 

по критерию недопустимого снижения эффективности функционирования.  

Рассмотрены основные понятия и математические выражения, необходимые для оценива-

ния проектного и остаточного срока морального устаревания ТО СК КРК. Разработанная и 

представленная модель позволяет учитывать влияние вынужденных простоев, которые свя-

заны с необходимостью поиска и устранения отказов и неисправностей, обусловленных про-

грессирующим моральным устареванием оборудования, на снижение эффективности 

функционирования ТО СК КРК.  

Полученные с использованием разработанной модели прогнозные оценки остаточного 

срока морального устаревания позволят своевременно обосновать потребность и целесооб-

разность модернизации ТО СК КРК. При использовании модели в процессе разработки ново-

го оборудования прогнозные оценки проектного срока морального устаревания позволят 

сравнивать различные варианты проектных решений разрабатываемых систем между собой. 
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МЕТОД ОЦЕНИВАНИЯ БЕЗОТКАЗНОСТИ ТЕХНИЧЕСКИХ  

СИСТЕМ ОДНОКРАТНОГО ПРИМЕНЕНИЯ ПО РЕЗУЛЬТАТАМ  

ИСПЫТАНИЙ С УЧЕТОМ ДЕФЕКТОВ 

 
Предложен новый метод статистического оценивания динамики вероятности безотказной работы техниче-

ских систем (ТС) одноразового использования в процессе отработочных испытаний с учетом выявляемых и 

возможных невыявленных (скрытых) дефектов. Получены оценки для вероятностей числа возможных невыяв-

ленных (скрытых) дефектов при ограниченном объеме отработочных испытаний ТС. 

Ключевые слова: техническая система одноразового использования, возможные дефекты, вероятности  не-

проявления дефектов, оценки показателей безотказности.  

 

 

ВВЕДЕНИЕ 
 

Рассматриваются технические системы (ТС) одноразового использования с фиксирован-

ным периодом целевого функционирования, которые в процессе работы могут иметь пере-

менную структуру. Примерами таких систем являются баллистические, зенитные и крылатые 

ракеты и ракеты-носители космического назначения. Для приема ТС в эксплуатацию осу-

ществляется контроль безотказности ТС на основе цикла натурных испытаний. Для чего по 

результатам отработки ТС оцениваются показатели безотказности (ПБ) статистическими ме-

тодами. В период отработки ТС одноразового использования определяющим ПБ является 

вероятность безотказной работы (ВБР) в течение заданного периода выполнения целевой за-

дачи (ЦЗ). Проблема оценивания ВБР ТС осложняется тем, что в процессе испытаний из-за 

различных изменений конструкции ТС и проведения доработок ВБР изменяется.  

Основные трудности возникают вследствие наличия различного рода возможных дефек-

тов, которые могут снижать показатели безотказности ТС. Поэтому на протяжении всего 

жизненного цикла ТС осуществляются мероприятия по выявлению и устранению возможных 

дефектов ТС и их подсистем. Однако практика показывает, что полностью исключить дефек-

ты не всегда удается. Соответственно, для корректного оценивания и достоверного контроля 

ВБР по результатам испытаний необходимо учитывать возможные дефекты ТС.  

Как показано в работах [6, 14], дефекты могут иметь различную природу проявления при 

работе ТС. Наиболее опасными являются дефекты, которые не были выявлены на предыду-

щих этапах отработки [4, 7, 13]. Далее рассматриваются именно такие дефекты. Если в про-

цессе испытаний происходит отказ ТС из-за дефекта, то он может быть выявлен и устранен 

на основе проведения эффективных доработок.  

Вместе с тем при недостаточном объеме натурных испытаний ТС обнаружить все воз-

можные дефекты достаточно трудно. Опасность наличия дефектов, имеющих высокую веро-

ятность непроявления, заключается в том, что они могут проявиться уже в период 

эксплуатации ТС и привести к авариям и даже к катастрофам. Поэтому возникает актуальная 

задача – оценить по результатам испытаний показатели выявляемых и, что особенно важно, 
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возможных невыявленных дефектов ТС. Методы решения этой задачи рассматривались в ра-

ботах [2, 10, 14], но в них не учитывалось распределение вероятности возможных оставших-

ся дефектов.  

Для повышения достоверности оценивания ВБР ТС проводится обоснование методов оце-

нивания ВБР ТС одноразового использования с учетом вероятностных свойств возможных 

дефектов на основе результатов цикла натурных испытаний. При этом приняты следующие 

допущения: 

– определяющим ПБ ТС является ВБР в течение периода выполнения ЦЗ; 

– натурные испытания ТС проводятся только в течение фиксированного периода ЦЗ;  

– результаты натурных испытаний ТС взаимно независимы;  

– ТС может иметь дефекты, которые при испытаниях проявляются случайным образом 

независимо друг от друга, после чего они полностью устраняются на основе доработок; 

– начальное число возможных дефектов ТС не превышает объема отработки;  

– при каждом испытании ТС может быть выявлено не более одного дефекта; 

– при испытаниях ТС могут быть выявлены не все возможные дефекты. 
 

 

МОДЕЛЬ ДИНАМИКИ ВЕРОЯТНОСТИ БЕЗОТКАЗНОЙ РАБОТЫ ТС  

ОДНОРАЗОВОГО ИСПОЛЬЗОВАНИЯ В ПРОЦЕССЕ  

ПОСЛЕДОВАТЕЛЬНЫХ ИСПЫТАНИЙ С УЧЕТОМ ДЕФЕКТОВ 
 

Технические системы одноразового использования в процессе работы могут изменять 

свою структуру [4, 7]. Например, баллистическая ракета и ракета-носитель космического 

назначения имеют несколько ступеней, которые работают последовательно [7]. Такие ТС на 

каждом отрезке работы имеют разные интенсивности отказов. В этом случае безотказность 

ТС удобно характеризовать ВБР в течение периода Т выполнения поставленной задачи. Да-

лее будем предполагать, что период Т для каждого образца ТС практически стабильный. 

Обозначим ВБР самой ТС РС(Т) (при отсутствии дефектов) в виде РС. Если имеются q-е де-

фекты, то вероятности непроявления дефектов (ВНД) в течение периода Т обозначим в виде 

Рq, q = 1, …, Q.  

Для контроля безотказности ТС проводится цикл последовательных i-х испытаний ТС, 

i = 1, …, n. В каждом номере испытаний фиксируются успешные испытания и испытания i, 

при которых произошли отказы ТС. Если причина отказа не установлена, то отказ при i = iсл 

испытании признается случайным. Если в iq-м испытании произошел отказ ТС из-за дефекта, 

то проводятся доработки ТС и дефект полностью устраняется так, что ВНД становится рав-

ной единице: Рq = 1. Опыт эксплуатации ТС показывает, что после ограниченного числа от-

работки может остаться 0R   невыявленных дефектов. Обозначим вероятности 

непроявления таких дефектов в виде Рr, r = 0, …, R. Предполагается, что дефекты взаимно 

независимы. На основе принятых обозначений модель динамики ВБР ТС с учетом возмож-

ных дефектов в процессе i-х испытаний строится по зависимости 

  

C

1 0

( ) ( ) ,
Q R

q r

q r

P i P P i P

 

 
   

 
   (1) 

 

где Pq(i) = Pq при i ≤ iq; Pq(i) = 1 при i > iq.  

В зависимости (1) и в дальнейшем при r = 0 значение Pr = 1. Для построения динамики 

ВБР ТС необходимо иметь параметры модели (1), которые возможно оценить только по ре-

зультатам отработочных испытаний. 
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МЕТОД ОЦЕНИВАНИЯ НЕИЗВЕСТНЫХ ПАРАМЕТРОВ МОДЕЛИ  

ДИНАМИКИ ВБР ТС ПО РЕЗУЛЬТАТАМ ИСПЫТАНИЙ 

 

Так как параметры математической модели (1) обычно неизвестны, то их можно оценить 

по результатам отработки на основе экспериментальных методов, которые используются в 

теории надежности [1, 3–6, 8, 10]. Теоретической основой данных методов являются стати-

стические методы [1, 3–13]. В работе [11] доказывается, что наибольшая точность оценива-

ния случайных характеристик ТС по результатам отработки обеспечивается за счет 

статистического метода несмещенных оценок (МНО). Для его применения при оценивании 

параметров модели (1) рассмотрим вероятности возможных результатов (событий) в процес-

се испытаний ТС. Вероятность успешного испытания (безотказной работы ТС) при i = iу-м 

испытании с учетом  всех  возможных  дефектов составит Вер(iу) = С Рq Рr.  

Вероятность случайного отказа ТС при i = iсл-м испытании определяется по зависимости  

Вер(iсл) = (1 –  РС) Рq Рr.  Вероятность  отказа ТС вследствие q-го дефекта при i = iq-м испы-

тании Вер(iq) = РС (1 – Рq) Рr. На основе этих вероятностей с учетом модели (1) априорная 

вероятность возможных результатов n испытаний ТС при их взаимной независимости опре-

деляется на основе произведения отмеченных вероятностей как для нерезервированной ТС. 

После некоторых преобразований получается следующая зависимость: 
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где m – число случайных отказов.  

Если ВБР ТС РС, ВНД {Рq} и {Рr} и число R возможных оставшихся дефектов неизвестны, 

но зафиксированы номера испытаний iсл и iq, то в соответствии с МНО [11] можно построить 

плотности вероятности (ПВ) возможных оценок неизвестных параметров Cp , qp  и rp  по за-

висимости 

1

C C C

1 0

( ,{ },{ }/ ) (1 ) (1 ) ,q

Q R
in m m n

q r q q r

q r

f p p p R k p p p p p




 

 
       

 
   (3) 

где k – нормирующий коэффициент.  

Возможные оценки вероятностей числа оставшихся (невыявленных) при ограниченных 

объемах отработочных испытаний дефектов RК определяются по зависимости (2) с учетом 

оценок других параметров: 
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   (4) 

 

где kR – нормирующий коэффициент, который обеспечивает условие нормировки вероятно-

стей числа возможных невыявленных дефектов.  

Из структуры ПВ (3) следует возможность представить ее в виде произведения отдельных 

(независимых) ПВ оценок параметров следующим образом: 
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где автономные ПВ оценок параметров имеют вид: 
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Здесь kC, kq, kr – нормирующие коэффициенты, которые определяются по зависимостям:  
1

1

C C C C

0

(1 ) ;n m mk p p dp     (9) 

1
11

0

(  1,)  ,1 , ;qi

q q q qk p p dp q Q
     (10) 

1

1

0

 1,,  , .n

r r r Кk p rdp R     (11) 

 

После проведенных преобразований ПВ (6)–(8) с учетом нормирующих коэффициентов 

(9)–(11) получаются простые конечные зависимости для отдельных (автономных) ПВ оценок 

неизвестных параметров математической модели (1): 
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Несмещенные оценки параметров модели (1) и их погрешности в виде среднеквадратиче-

ских отклонений (СКО) определяются на основе построенных плотностей вероятности (12)– 

(14) как первые моменты распределения случайных величин [3, 11]: 
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Анализ зависимостей (19)–(20) показывает, что оценки вероятностей непроявления воз-

можных (ожидаемых) r-х дефектов и их СКО не зависят от их числа и одинаковы для всех 

дефектов, которые совпадают с оценками, определяемыми по зависимостям (15)–(16) при 

m = 0.  

При оценках параметров (15)–(20) можно построить оценку переменной ВБР ТС по моде-

ли (1). При этом остается решить проблемную задачу определения числа возможных остав-

шихся дефектов, которые могут значительно снизить ВБР ТС, особенно после завершения 

испытаний. Возможные методы решения этой задачи рассматриваются далее. Эти методы 

основаны на учете априорной информации о результатах эксплуатации ТС, в процессе кото-

рой часто выявляются дефекты, оставшиеся после цикла проведенных испытаний.  
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МЕТОД ОЦЕНИВАНИЯ ВЕРОЯТНОСТЕЙ ОЖИДАЕМОГО ЧИСЛА 

НЕВЫЯВЛЕННЫХ (СКРЫТЫХ) ДЕФЕКТОВ С УЧЕТОМ ВЕРОЯТНОСТЕЙ (4) 
 

Решение задачи определения числа возможных невыявленных дефектов можно обеспе-

чить только с помощью вероятностно-статистического подхода [8]. Для этого необходимо 

провести достаточное число испытаний ТС, которое должно превышать число возможных 

оставшихся дефектов. Оценки вероятностей ожидаемого числа невыявленных (скрытых) де-

фектов можно определить на основе зависимости (4), в которой нормирующий сомножитель 

определяется по формуле 
M
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где RM – максимально число возможных дефектов. 

Значение RM определяется на основе априорной информации об эксплуатации аналогов и 

прототипов ТС. Если такая информация отсутствует, то можно задать максимальное значе-

ние RM, при котором вероятность (4) с учетом выражения (22) становится практически рав-

ной нулю. После преобразований (4) с учетом (21) получаются простые конечные 

зависимости для оценок вероятностей ожидаемого числа невыявленных (скрытых) дефектов: 
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    (22) 

Из зависимости (22) следует, что вероятности Вер(RК/{pr}) числа возможных невыявлен-

ных дефектов зависят только от числа испытаний и от возможных оценок вероятностей не-

проявления дефектов (ВНД). Если в качестве оценок ВНД использовать их несмещенные 

оценки по зависимости (19), которые одинаковы для всех возможных дефектов, то по методу 

линеаризации получаются простые оперативные зависимости для возможных оценок вероят-

ностей числа невыявленных (скрытых) при отработке дефектов: 
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  (23) 

Анализ зависимости (23) показывает, что значения оценок вероятностей возможного чис-

ла невыявленных (скрытых) дефектов, полученных по результатам отработочных испытаний, 

зависят от числа RM возможных дефектов, не выявленных на предыдущих этапах отработки, 

и от объема n проведенных испытаний ТС. Значения ( )КB R  при вариациях объемов n отра-

боточных испытаний и максимального числа RM дефектов показаны на рис. 1. Для лучшего 

представления изменения вероятностей ( )КB R  их значения в дискретных числах дефектов 

RК соединены прямыми линиями. 

 
а)       б) 

 

Рис. 1. Значения реализации возможных оценок вероятностей числа  

невыявленных (скрытых) дефектов: 

а – при RM = 3 и вариациях числа испытаний ТС n = 5 (черные); n = 10 (красные); 

n = 20 (голубые); б – при числе испытаний ТС n = 10 и вариациях числа начальных дефектов 

RM = 1 (черные); RM = 2 (красные); RM = 5 (голубые) 

0 1 2 3
0

0.2

0.4

0.6
0.6

0

BV1 r( )

BV2 r( )

BV3 r( )

30 r

 КR

К
B R(̂ )

  0 1 2 3 4 5
0

0.2

0.4

0.6

0.8
0.8

0

BV4 r1( )

BV5 r2( )

BV6 r3( )

50 r1 r2, r3, 

 

К
B R(̂ )

КR



 195 Разработка, испытания и эксплуатация вооружения и военной техники. Военная метрология 

Из анализа рис. 1 следует, что оперативные оценки вероятностей числа оставшихся де-

фектов практически не зависят от объема отработочных испытаний ТС и от числа RM. После 

окончания испытаний ТС при RM ∊ [1; 6] и при числах отработки n ≥ 5, вероятнее всего, 

останется практически не более одного-двух дефектов. Математическое ожидание числа 

оставшихся дефектов можно оперативно оценить с учетом (24) по зависимости 
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R

К К К

R

M R R B R


   (24) 

Оценки вероятностей числа дефектов по зависимостям (23) и (24), полученные по методу 

линеаризации, могут иметь смещение. Несмещенные оценки вероятностей можно опреде-

лить на основе оценок (22) с учетом ПВ fr(pr) ВНД (14). Такие оценки и их СКО вычисляются 

по зависимостям: 
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Реализации несмещенных оценок вероятностей числа возможных оставшихся дефектов 

при различных числах n отработочных испытаний ТС представлены на рис. 2. Сравнитель-

ный анализ рисунков – рис. 2 с рис. 1 – показывает, что несмещенные оценки вероятностей 

отличаются от оценок, полученных по оперативным зависимостям. При этом возрастают 

оценки вероятностей повышенного числа оставшихся дефектов. Из анализа рис. 2 можно 

сделать вывод, что СКО оценок вероятностей имеет значительный уровень по сравнению с 

вероятностями числа дефектов при RK > 2.  
 

 
Рис. 2. Реализации оценок вероятностей числа возможных оставшихся дефектов  

и их СКО при RM = 5 и n = 10 (красные) и n = 20 (синие) 

 

Реализации оценок МО числа возможных оставшихся дефектов при RM = 5 по оценкам 

(24) и (25) в зависимости от числа испытаний ТС приведены в табл. 1 с округлением до 0,1. 

Несмещенные оценки ожидаемого числа оставшихся дефектов по зависимости (25) превы-

шают оценки, полученные оперативным способом по зависимости (24). 

Таблица 1 

Реализации оценок математического ожидания числа возможных дефектов 
 

n 10 20 50 

По методам 

оценивания ожидаемого 

числа возможных 

дефектов 

 КM R  0,7 0,6 0,6 

 КM R  1,1 1,1 1,1 

По стат. моделированию  МОД КM R  0,8 0,9 0,9 

 КR

К
B R(̂ )
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МЕТОД ОЦЕНИВАНИЯ ВЕРОЯТНОСТЕЙ ЧИСЛА  

ВОЗМОЖНЫХ (ОЖИДАЕМЫХ) НЕВЫЯВЛЕННЫХ (СКРЫТЫХ)  

ДЕФЕКТОВ ПО ВЕРОЯТНОСТЯМ ИХ ПРОЯВЛЕНИЯ 
 

Особенность оценки вероятностей числа возможных непроявившихся (скрытых) при 

ограниченном объеме испытаний дефектов ТС по методу, изложенному ранее, который со-

стоит в том, что число невыявленных дефектов при испытаниях непосредственно не контро-

лируется. Значение R введено в модель (1) и в зависимость (2) на основе предположения, что 

после испытаний ТС может остаться R ≥ 1 дефектов. Это предположение основано на апри-

орной информации об аналогах и прототипах ТС. Богатый опыт создания и эксплуатации об-

разцов авиационных, ракетно-космических систем, автомобильной и другой техники 

свидетельствует, что после завершения их испытаний уже в период эксплуатации происхо-

дили отказы ТС, причиной которых являлись дефекты, не выявленные в процессе испыта-

ний.  

Из показателей возможных скрытых дефектов при испытаниях ТС можно оценить только 

плотности вероятности возможных значений (оценок) Pr вероятности непроявления дефекта 

(ВНД) при испытаниях. Если такой дефект отсутствует, то для него не может быть и оценки 

ВНД. Поэтому оценки вероятностей числа возможных (ожидаемых) невыявленных (скры-

тых) дефектов по зависимостям (23)–(27) являются только возможными.  

Для повышения достоверности оценивания показателей возможных скрытых дефектов 

желательно иметь альтернативные методы. Один из возможных методов, который рассмат-

ривается далее, основан на непосредственном анализе вероятностей проявления дефектов 

(ВПД).  

Предположим, что ТС может иметь R дефектов, вероятности проявления которых при 

каждом испытании одинаковы и составляют  Gr, r = 1, …, R. Если проведено n испытаний и 

r-й дефект не проявился, то вероятность этого   

Вер( 1) (1 ) .n

rr G    (27) 

Если число дефектов R меньше числа испытаний и возможности проявления дефектов 

взаимно независимы, то вероятность непроявления при испытаниях всех дефектов определя-

ется на основе произведения вероятностей (27): 
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     (28) 

Если вероятности Gr и число возможных невыявленных дефектов неизвестны, то вероят-

ности числа оставшихся дефектов в соответствии с МНО пропорциональны вероятностям по 

зависимости (28), в которой неизвестное число R заменяется на возможное число RК невыяв-

ленных дефектов, а вероятности Gr заменяются на их возможные оценки gr.  

После нормирования при максимальном числе дефектов RМ с учетом возможности отсут-

ствия оставшихся дефектов получаются конечные зависимости для возможных оценок веро-

ятностей числа оставшихся дефектов: 

M

0

(1 )
Вер  0,  ( / ) 1,  ,,

(1 )

.
K

K

K

n R

r
К r R

n R

r

К M

R

q
R q

q

R R











 


 

(29) 

 

Полученные зависимости совпадают с вероятностями (22) при одинаковых оценках gr с 

учетом взаимосвязи ВПД с оценками ВНД, gr = 1 – рr. Поэтому оценки числа возможных 

оставшихся (скрытых) дефектов по изложенному методу практически полностью совпадают 

с оценками (24), которые получены ранее и показаны на рис. 1 и в табл. 1. 
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МЕТОД ОПРЕДЕЛЕНИЯ ВЕРОЯТНОСТЕЙ ЧИСЛА  

ВОЗМОЖНЫХ (ОЖИДАЕМЫХ) ДЕФЕКТОВ  

ПО СТАТИСТИЧЕСКОМУ МОДЕЛИРОВАНИЮ 

 

Исследование вероятностей ожидаемого числа невыявленных дефектов ТС можно прове-

сти и по методу статистического моделирования процесса отработочных испытаний, кото-

рый рассматривается ниже. Для этого предполагается, что перед отработочными 

испытаниями в ТС может содержать 5R   дефектов. В каждом испытании каждый возмож-

ный дефект может случайно проявиться с вероятностью gr, которая определяется на основе 

ПВ ВНД (14) с учетом взаимосвязи gr = 1 – рr. При этом плотность вероятности и функция 

распределения вероятности проявления дефекта (ВПД) определяются по зависимостям: 
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 (30) 

Статистическое моделирование числа возможных оставшихся дефектов производится 

следующим образом. Фиксируется число испытаний n. В каждом i-м «испытании» по датчи-

ку псевдослучайных чисел с равномерным распределением на отрезке [0; 1] получается слу-

чайное значение ξi ∊ R(1) и на основе функции распределения (30) определяется возможное 

значение ВНД gr в i-м испытании на основе соотношения 

( ) .iriF g   i = 1,…, n. (31) 

Согласно полученной ВНД gri моделируется результат i-го испытания на основе другого 

случайного числа с равномерным распределением ζi ∊ R(1). Если полученное значение ζi < 

< gri, то дефект считается выявленным, т. е. в i-м испытании выявляется ri = 1 дефект. Иначе 

дефект остается невыявленным: ri = 0.  

Последовательно моделируются результаты серии i-х испытаний, i = 1,…,n, и вычисляется 

число невыявленных дефектов в серии испытаний: 
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   ν = 1,…, N, (32) 

где bi = 1 при ri = 0 и bi = 0 при ri = 1. 

Повторяются вычисления по формулам (30)–(32) N раз, накапливаются значения RKν ∊ [0; 

R], ν = 1,…, N. По ним определяются вероятности числа невыявленных (скрытых) дефектов 

по зависимостям: 
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     (33) 

 

Вероятности (33) при числе испытаний n = 10 и 20, полученные по N = 10000 серий «ис-

пытаний», показаны на рис. 3. При повторении моделирования зависимости на рис. 3 прак-

тически не изменяются. Из динамики вероятностей числа дефектов, показанных на рис. 3, 

следует, что вероятности числа оставшихся дефектов практически не зависят от объема n ис-

пытаний технических систем. Сравнение рис. 3 с рис. 1 и 2 показывает, что оценка вероятно-

сти выявления всех дефектов (при RK = 0) по статистическому моделированию значительно 

ниже, нежели полученная теоритически. Вероятности возможного (ожидаемого) числа 

оставшихся скрытых дефектов при RK ≥ 1 по статистическому моделированию принципиаль-

но не отличаются от результатов, полученных теоритически. При RK → 5 вероятности В(RK) 

приближаются к нулю. Если число возможных начальных дефектов 5R  , то значения веро-

ятностей числа полученных по результатам статистического моделирования дефектов необ-

ходимо нормировать в пределах [0; R].  
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Рис. 3. Значения вероятности числа невыявленных (скрытых) дефектов  

по результатам статистического моделирования при сериях испытаний ТС  

n = 10 (красная) и n = 20 (синяя) 

 

На основе вероятностей (33) можно определить ожидаемое число оставшихся дефектов по 

статистическому моделированию в соответствии с (24): 
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    (34) 

Значения ожидаемого числа оставшихся дефектов по зависимости (34) при вариациях зна-

чений n отработочных испытаний ТС показаны в табл. 1. Из анализа рис. 1–3 и данных, при-

веденных в табл. 1, следует, что с увеличением числа испытаний ожидаемое число 

оставшихся дефектов по методам оценивания вероятности ожидаемого числа скрытых де-

фектов и по статистическому моделированию практически не изменяется. При этом вероят-

ности непроявления дефектов повышаются и становятся соизмеримы с оценкой ВБР ТС, 

поэтому меньше снижают эту оценку. Следует отметить, что оценки ожидаемого числа 

оставшихся дефектов приведены в табл. 1 при предположении, что начальное число дефек-

тов может быть R = 5. При ограниченном числе возможных дефектов (при RМ < 5) число 

оставшихся дефектов будет меньше. По результатам проведенных исследований следует 

ожидать, что после достаточного числа испытаний ТС может остаться примерно один невы-

явленный дефект.  
 

 

МЕТОД ОЦЕНИВАНИЯ ДИНАМИКИ ВЕРОЯТНОСТИ  

БЕЗОТКАЗНОЙ РАБОТЫ ТЕХНИЧЕСКИХ СИСТЕМ  

ПО РЕЗУЛЬТАТАМ ОТРАБОТКИ 
 

Из проведенных исследований получается, что оценки показателей модели динамики (ро-

ста) ВБР ТС (1), а также их точность тем выше, чем больше проведено испытаний и чем 

меньше случайных отказов при испытаниях. Подставляя полученные оценки параметров по 

зависимостям (15)–(20) в модель (1) по методу линеаризации, получим следующие зависи-

мости для оценки динамики ВБР ТС в процессе отработочных испытаний и ее СКО с учетом 

выявляемых и возможных невыявленных (скрытых) дефектов: 
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По окончании отработки наибольший интерес представляет значение оценки, достигнутой 

ВБР ТС, полученной в конце испытаний. Такую оценку можно определить по полученным 
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зависимостям для оценок ВБР ТС и ее СКО (35) и (36) при i = n. При этом оценка суще-

ственно зависит от числа возможных оставшихся дефектов RК, вероятности которых снижа-

ются при увеличении RК. Поэтому оценку достигнутой ВБР ТС целесообразно определять с 

учетом ожидаемого числа дефектов (25). В этом случае точечная оценка достигнутой ВБР ТС 

в конце испытаний и ее СКО вычисляются в соответствии с методом линеаризации по зави-

симостям: 
[ ]

C( ) ;КM R

rP n P P    (37) 
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     (38) 

Если получены оценка ВБР ТС в конце отработочных испытаний и ее дисперсия, которую 

обозначим в виде Р(n) и D(n), то для интервального оценивания ВБР необходимо построить 

ПВ возможных оценок ВБР р. Данная плотность вероятности достаточно хорошо аппрокси-

мируется бета-распределением [3], что подтверждается на основе статистического модели-

рования 
1 α 1 β 1( ) [ (α, β)] (1 ) ,f p B p p     (39) 

где В(α, β) – бета-функция;  

α, β – параметры распределения.  

Параметры бета-распределения можно определить на основе оценок параметров Р и D по 

методу моментов: 
2(1 ) β

β = 1 ; α .
1

P P P
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 (40) 

На основе ПВ (39) можно определить нижнюю доверительную границу РН для ВБР ТС 

при заданной доверительной вероятности γ на основе равенства 

Н

1

( ) γ.
Р

f p dp   (41) 

Оценки ВБР ТС, определяемые по результатам испытаний в соответствии с зависимостя-

ми (37), (38) и (41), сравниваются с требуемыми показателями безотказности ТС, и исходя из 

этого обосновывается решение о возможности принятия ТС в эксплуатацию.   

 

 

ДЕМОНСТРАЦИЯ МЕТОДА ОЦЕНИВАНИЯ  

ВЕРОЯТНОСТЕЙ НЕВЫЯВЛЕННЫХ ДЕФЕКТОВ 

 

Для демонстрации работоспособности и точности изложенного способа оценивания пере-

менной ВБР ТС по результатам отработочных испытаний как с учетом выявленных, так и 

возможных невыявленных (скрытых) дефектов рассмотрим следующий пример.  

Проведено n = 18 испытаний ТС, при которых были зафиксированы отказы в 3-м и 8-м 

испытаниях. При этом с высокой вероятностью было установлено, что причинами отказов 

являлись дефекты, которые были устранены на основе доработок. Случайных (зачетных) от-

казов ТС при отработочных испытаниях зафиксировано не было (m = 0). Требуется получить 

реализацию оценки динамики ВБР ТС в процессе отработки и значение достигнутого уровня 

ВБР ТС в конце испытаний при доверительной вероятности γ = 0,90 без учета и с учетом 

возможных невыявленных дефектов.  

Для решения задачи найдем реализации оценок ВБР ТС и показателей выявленных и воз-

можных оставшихся дефектов, а также их СКО по зависимостям (15)–(20): 
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По зависимостям (25) и (29) вычисляем оценки вероятностей ожидаемого числа возмож-

ных невыявленных (скрытых) дефектов. По данным табл. 1 примем реализацию оценки ожи-

даемого числа невыявленных дефектов как 1M R   
ˆ . При этом значении с учетом 

полученных оценок (42)–(45) реализация оценки ВБР ТС вычисляется по зависимости (35). 

Реализации оценок динамики ВБР ТС в процессе испытаний с учетом и без учета возможных 

невыявленных дефектов показаны на рис. 4, из анализа которого следует, что оценка ВБР ТС 

при учете невыявленных (скрытых) дефектов заметно ниже по сравнению с оценкой ВБР без 

учета таких дефектов. 

 
Рис. 4. Значения реализации возможных оценок роста ВБР ТС  

в процессе i-х испытаний: без учета невыявленных дефектов (синяя)  

и с учетом невыявленных дефектов (красная) 

 

Значение оценок ВБР ТС в конце испытаний и ее СКО определяются по зависимостям 

(37) и (38). Реализации оценки ожидаемого достигнутого значения ВБР ТС и ее СКО опреде-

ляются по зависимостям: 

– без учета невыявленных дефектов (при   0КM R  ) 
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– с учетом невыявленных дефектов (при   1M R  ) 
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По указанным выше зависимостям получаются реализации оценок достигнутой ВБР ТС и 

их СКО: по (46) 
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Для определения интервальных оценок ВБР ТС необходимо построить ПВ этих оценок. 

Плотность вероятности оценок ВБР без учета дефектов строится по зависимости (12), она 

показана на рис. 5 в уменьшенном масштабе. При этом ПВ оценок ВБР ТС с учетом одного 

невыявленного (скрытого) дефекта можно построить в классе бета-распределения на основе 

зависимости (39) при значениях (37), (38) и (40), которые показаны на рис. 5. На этом же ри-

сунке представлена гистограмма распределения возможных оценок ВБР ТС, которые полу-

чены по методу статистического моделирования по 10000 серий «испытаний». Данные рис. 5 

подтверждают достоверность бета-распределения оценок. 

На основе построенных ПВ численным методом по зависимости (41) определяется оценка 

нижней доверительной границы РН для ВБР ТС при заданной доверительной вероятности 
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γ = 0,90: без учета оставшегося дефекта 
СН

18 0 886P ˆ ( ) ,  и с учетом возможного оставшегося 

дефекта 
Н

18 0 815P


ˆ ( ) , .  При учете невыявленного дефекта гарантированное значение для 

ВБР ТС может существенно снизиться.  
 

 
Рис. 5. ПВ возможных значений оценок ВБР ТС в конце отработки:  

без учета (синяя) и с учетом оставшегося дефекта (красная). Гистограмма ПВ  

оценок ВБР ТС (зеленая) 

 

Полученные результаты подтверждают, что если не учитывать возможные невыявленные 

дефекты, то оценка гарантированного значения ВБР ТС существенно смещается в большую 

сторону, а ее СКО уменьшается. Это может привести к повышению риска заказчика. В част-

ности, при требуемой ВБР РТР = 0,95 в условиях рассмотренного примера при принятии ТС в 

эксплуатацию вероятность, что останется невыявленным хотя бы один дефект равна 0,40. 

Соответственно, если при этом не учитывать возможные оставшиеся дефекты, то риск заказ-

чика, что ВБР соответствует требуемой, составит β = 0,40, которым не следует пренебрегать.  

Приведенный пример подтверждает работоспособность и точность изложенного метода 

статистического оценивания роста ВБР ТС по результатам отработочных испытаний при 

учете как выявленных, так и возможных невыявленных (скрытых) дефектов.  
 

 

ЗАКЛЮЧЕНИЕ 
 

На основе проведенных исследований получены следующие основные результаты.  

1. Представлена математическая модель изменения вероятности безотказной работы ТС в 

процессе испытаний с учетом возможных дефектов. 

2. Представлены зависимости для оценок неизвестных параметров математической моде-

ли динамики ВБР ТС (1) по результатам отработочных испытаний по методу несмещенных 

оценок. 

3. Разработаны методы оценивания вероятностей ожидаемого числа возможных невыяв-

ленных (скрытых) при испытаниях дефектов ТС по МНО и на основе вероятностей непрояв-

ления дефектов при испытаниях. Полученные результаты подтверждены на основе 

статистического моделирования. Показано, что после испытаний ТС могут остаться невыяв-

ленными практически не более 2-3 дефектов.  

4. С учетом полученных оценок параметров математического роста ВБР технических си-

стем (1) обоснован метод оценивания ВБР ТС в процессе испытаний и достигнутого уровня 

ВБР ТС после цикла испытаний с учетом выявленных и возможных невыявленных дефектов. 

5. Проведена демонстрация разработанного метода, и подтверждены его работоспособ-

ность и точность при оценивании ВБР ТС с учетом возможных дефектов. Показано, что если 

не учитывать возможные невыявленные дефекты, то возрастает риск, что при принятии ТС в 

эксплуатацию ее безотказность не будет соответствовать предъявляемым требованиям.  
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Разработанный метод оценивания безотказности ТС одноразового использования может 

применяться для повышения точности оценивания и достоверности контроля безотказности 

ТС по результатам отработочных испытаний. 
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ПРИМЕНЕНИЕ ТЕРМОТРАНСФОРМАТОРОВ В СИСТЕМАХ 

ТЕРМОСТАТИРОВАНИЯ РАКЕТНО-КОСМИЧЕСКИХ КОМПЛЕКСОВ 
 
Представлены принципиальная схема термотрансформатора и термодинамические циклы, которые в нем ре-

ализуются. Показана зависимость коэффициента трансформации теплоты от холодильного коэффициента холо-

дильной машины и термического коэффициента полезного действия теплового двигателя. Приведены 

результаты эксергетического анализа термотрансформаторов применительно к тепловым насосам. Выявлена 

область, в которой применение термотрансформаторов, работающих в режиме теплового насоса, наиболее це-

лесообразна. 

Ключевые слова: термотрансформатор, тепловой насос, источник теплоты, источник холода, система термо-

статирования. 
 

 

ВВЕДЕНИЕ 
 

Системы термостатирования (СТ) объектов ракетно-космических комплексов (РКК) яв-

ляются крайне энергоемкими. В их составе применяются электрические и химические ис-

точники теплоты мощностью от 200 кВт и более. Поэтому повышение энергоэффективности 

СТ является актуальной задачей, решение которой позволит повысить энергоэффективность 

всего РКК. Одним из путей повышения энергоэффективности СТ является применение в их 

составе термотрансформаторов, работающих в режиме теплового насоса. 

Известно, что между тепловыми и электрическими явлениями много общего. Это в пол-

ной мере относится и к преобразователям энергии – трансформаторам [1, 2]. По аналогии с 

электротрансформаторами напряжения можно говорить о трансформаторах теплоты – тер-

мотрансформаторах. 

Термотрансформатором называют устройство для увеличения или уменьшения темпера-

туры первичного источника теплоты (в данном случае температура выступает как аналог 

напряжения). 

Таким образом, назначение термотрансформатора состоит в том, чтобы преобразовать 

теплоту q1 с потенциалом T1 в теплоту q2 с потенциалом T2. 

Если T1 ˃ T2 то термотрансформатор называют понижающим, если T1 ˂ T2 – повышаю-

щим. 

 

СХЕМА ПОНИЖАЮЩЕГО ТЕРМОТРАНСФОРМАТОРА 

 

Принципиальная схема понижающего трансформатора и циклы, которые реализуются в 

нем, представлены на рис. 1. 

В состав термотрансформатора входит энергоустановка А, в которой реализуется обрати-

мый прямой цикл Карно (1-2-3-4-1). Работа, получаемая в цикле l , используется для привода 

холодильной машины Б, которая работает по обратному циклу Карно (1ʹ-2ʹ-3ʹ-4ʹ-1ʹ). 

Теплота, которая подводится к рабочему телу прямого цикла, определяется выражением 
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 ab SSTq  11 .       (1) 

Тогда теплота, которая отводится от рабочего тела цикла,  

 ab SSTq  2

'

2 .       (2) 

В соответствии с первым законом термодинамики работа цикла  
'

21 qql  .        (3) 

Эта работа используется для привода холодильной машины, т. е. для реализации обратного 

цикла Карно. 

 

                           а)   б) 
 

Рис. 1. Принципиальная схема термотрансформатора и циклы, реализуемые в нем: 

а – термодинамические циклы; б – принципиальная схема 

 

В соответствии с рис. 1 работа цикла l будет иметь вид 

0

''

2 qql  .       (4) 

Здесь ''

2q  – тепловой поток, отводимый в обратном цикле на уровень температуры Т2, пред-

ставленный выражением 

 cb SSTq  2

''

2 ,       (5) 
 

а q0 – тепловой поток, подводимый к рабочему телу обратного цикла от низкопотенциально-

го источника теплоты с температурой T0, который вычисляется по формуле 

 bc SSTq  00 .       (6) 

Таким образом, в термотрансформаторе на уровень температуры T2 передается общее ко-

личество теплоты q2, которое вычисляется по формуле 
'

2

''

22 qqq  .       (7) 

С учетом вышеприведенных соотношений получаем следующие выражения для 
''

2q  и 
'

2q : 

lqq  0

''

2 ;   lqq  1

'

2 ,       (8) 
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тогда q2 будет представлено соотношением 

1012 qqqq  .      (9) 

То есть на температурный уровень T2 отводится теплоты больше, чем подводится при темпе-

ратуре T1. 

Отношение q2 к q1 называют коэффициентом трансформации теплоты и обозначают 

буквой ψ. Он определяется формулами: 
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 ;   (10) 

t
q

l

l

q

q

q
 111

1

0

1

0
;   

l

q0 ;   
1q

l
t  ,    (11) 

где    – холодильный коэффициент обратного цикла; 

t – термический КПД прямого цикла. 

Уравнение (10) можно преобразовать к виду 
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 .     (12) 

Коэффициент трансформации зависит от уровня температур T1, T2, T0, а более конкретно – 

от холодильного коэффициента холодильной машины ε и термического КПД теплового дви-

гателя ηt. 

Коэффициент ψ показывает, какое количество теплоты при температуре T2 в джоулях 

можно получить из одного джоуля теплоты при температуре T1. 

Следует подчеркнуть, что работоспособность (эксергия) теплоты q1 и работоспособность 

теплоты q2 одинаковы в случае отсутствия потерь. 

В понижающем термотрансформаторе ψ > 1, q2 > q1. К системе подводится теплота из 

окружающей среды, равная разности удельных тепловых потоков q2 – q1. 

Анализ формулы (12) показывает, что при стремлении T1→∞ 

0
02

2 



TT

T
;   12 qq  ,      (13) 

при T0→0, 0 = 1, т. е. q2 = q1. 

Если в термотрансформаторе заменить энергоустановку А (в которой реализуется прямой 

цикл) работой l, необходимой для привода холодильной машины Б (тепловой насос), которая 

переводит теплоту q0 из окружающей среды на более высокий температурный уровень T2, то 

холодильную машину называют тепловым насосом [3–5]. 

В тепловом насосе (как термотрансформаторе) прямой цикл Карно заменен идеальной 

тепловой машиной с термическим КПД t = 1, т. е. весь тепловой поток q1 может быть пре-

образован в работу полностью. Это возможно при стремлении температуры Т1→∞. Действи-

тельно, эксергия теплового потока q1 в этом случае  

1

ос1
11 Т

TT
qeq


 ,      (14) 

при  Т1→∞ 

lqeq  11
,       (15) 

т. е. в тепловом насосе, как термотрансформаторе, прямой цикл заменен идеальной тепловой 

машиной с КПД t = 1. 

Эксергетический КПД любого термотрансформатора всегда меньше 1 из-за потерь эксер-

гии в реальных циклах, т. е. 

21 qq ee  ;   1

1

2 
q

q

e
e

e
.      (16) 
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Эффективность работы теплового насоса φ оценивается отношением, которое называют 

коэффициентом преобразования [6]: 

l

q2


 .       (17) 

На основании вышеизложенного можно сделать вывод, что коэффициент φ имеет тот же 

смысл, что и коэффициент ψ. 

Различие состоит в том, что коэффициент ψ показывает, скольким единицам теплоты при 

температуре T2 соответствует единица теплоты при температуре T1, тогда как коэффициент φ 

показывает максимальное количество теплоты в джоулях, которое можно получить при тем-

пературе T2, затратив l джоулей работы. 

Тепловой насос – это термотрансформатор, у которого температура T1 стремится к беско-

нечности, т. е. 

02

2

TT

T


  .      (18) 

Из формулы (18) получаем количество теплоты на единицу затраченной работы. 

Термотрансформаторы широко используются для систем центрального отопления, в си-

стемах термостатирования объектов РКК, а также в системах, где можно заменить химиче-

ские и электрические источники теплоты на тепловые насосы. 

В системах термостатирования термотрансформаторы используются в режимах нагрева и 

охлаждения. Это обусловлено тем, что при минимальных затратах энергии можно получить 

необходимое количество кондиционного теплового потока. 

 

ВЫВОД 
 

Из вышеизложенного следует, что применение термотрансформаторов, работающих в ре-

жиме теплового насоса, в системах термостатирования объектов ракетно-космических ком-

плексов целесообразно и более выгодно, чем непосредственное применение электрических и 

химических источников теплоты. 
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ФИЗИЧЕСКОЕ МОДЕЛИРОВАНИЕ ТЕЧЕНИЯ СТРУЙ  

ПО КРИВОЛИНЕЙНОЙ ПОВЕРХНОСТИ  

РАДИОПРОЗРАЧНОГО КУПОЛА 
 

Предложена методика исследования физической картины распространения в неподвижной газовой среде 

одиночной газовой струи при переходе ее движения из нестеснённого состояния в движение относительно во-

гнутой криволинейной поверхности. Описана физическая картина движения струи относительно сферической 

поверхности при различных схемах формирования потока. 

Ключевые слова: струя, сферическая поверхность, угловые границы струи, сопла.  

 

 

ВВЕДЕНИЕ 
 

Как показали расчеты, выполненные по математической модели теплообмена на поверх-

ности радиопрозрачного купола (РПК), для отведения пикового количества тепла от купола 

необходимо осуществлять внутренний обдув купола воздухом со скоростью около 5 м/с. Од-

нако принятое в математической модели в (качестве допущения) постоянство скорости обду-

ва внутренней поверхности купола невозможно реализовать на практике. В связи с этим 

актуальным является экспериментальное изучение характера движения охлаждающего воз-

духа относительно сферической оболочки купола. 
 

 

ПОСТАНОВКА ЗАДАЧИ 
 

Наиболее теплонапряженный участок находится на южной стороне купола. Его централь-

ная точка имеет на куполе широтную угловую координату (выше экватора сферы)  

ψ=90
0
- (φ -23

0
27'), 

где          φ – географическая широта места расположения объекта; 

       23
0
27'  – значение угла наклона эклиптики к небесному экватору. 

В этой точке РПК в день летнего солнцестояния, в момент астрономического полдня, бу-

дет происходить наиболее интенсивный нагрев оболочки за счет солнечной радиации. Кроме 

солнечной радиации на тепловое состояние РПК будет влиять температура окружающего 

воздуха, а также - поглощенная мощность от СВЧ-излучения. Толщина материала оболочки 

на пути прохождения СВЧ-излучения возрастает для излучения, исходящего с периферий-

ных участков фазированной решетки. Соответственно на этих участках РПК возрастает и ко-

личество выделяющегося тепла при его поглощении в материале сферы. Таким образом, для 

РПК работающей радиолокационной станции, находящейся в средних широтах, наибольший 

нагрев материала оболочки возможен в экваториальной части сферы РПК в широтном диапа-

зоне  (ψ) от 0
о
 до +45

о
 относительно ее экватора.  

Исходя из конструктивных особенностей купола, подача охлаждающего воздуха должна 

осуществляться с уровня цилиндрического основания РПК. При этом для поступления охла-
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ждающего воздуха в пространство выше плоскости антенны поток на значительной части 

своего пути должен двигаться вдоль сферической поверхности купола, и здесь движение 

воздуха будет стесненным. Характер движения воздуха обусловлен в первую очередь двоя-

кой кривизной сферы, которая в каждой точке поворачивает поток в меридиональной плос-

кости по нормали к текущему вектору скорости и препятствует свободному расширению 

потока в широтном направлении. Ввиду большой сложности теоретического описания такого 

движения было проведено экспериментальное исследование на физической модели - гладкой 

сфере диаметром 1,3 м, что соответствует масштабу 1:10÷1:15 для существующих РПК. 

При разработке физической модели делались следующие допущения. 

1. Внутренняя поверхность сферы РПК – гладкая. 

2. Торможение струи по мере её движения вызвано взаимодействием с неподвижным воз-

духом и не обусловлено действием поверхности. 

3. Поток изотермичен. 

4. Закон изменения скорости потока на срезе сопла – равномерный.  

При указанных допущениях возможно для создания скоростных и геометрических крите-

риев подобия в качестве базового явления рассматривать затопленное истечение одиночной 

компактной струи при её нестеснённом движении. Как показано в работах [1, 2], для такого 

истечения изменение скорости потока на оси струи является линейной функцией от расстоя-

ния и корня квадратного от площади сечения сопла. 
 

 

ЦЕЛИ ИССЛЕДОВАНИЯ И ТРЕБОВАНИЯ К ФИЗИЧЕСКОЙ МОДЕЛИ 
 

Основными целями исследования являлись: 

– изучение физической картины движения струи воздуха внутри сферической оболочки 

при разных условиях её выхода из сопла; 

– определение проектных напорных (скоростных) характеристик для потока воздуха на 

выходе из сопла. 

Для обеспечения модельности должны быть выполнены следующие условия и критерии 

подобия. 

Условия: 

1. Модельный газ – воздух, характер движения струи турбулентный: Re >2300. 

2. Температуры воздуха струи и неподвижного воздуха внутри модели РПК равны. 

Критерии подобия: 
 

Геометрические критерии  Скоростные критерии  

для оболочки РПК

об

сф

сфмод

сф

R
R

R
  для потока на срезе сопла 

об

0
0мод

0

;
V

V
V

  

для сопел:  для дальнобойности струи Lстр 
об

сопл
соплмод

сопл

r
r

r
  – для круглого сопла; 

об мод

стр стр

строб мод

сф сф

.
L L

L
R R

   

об

сопл
соплмод

сопл

а
а

а
  и 

об

сопл
соплмод

сопл

b
b

b
  – для сторон пря-

моугольного сопла. 

Под дальнобойностью струи согласно при-

нятым нормам понимается расстояние х, на 

котором на оси затопленной нестесненной 

струи ее скорость равна 0,2 м/с. 
 

В дальнейшем, при переносе результатов моделирования на объект, в первом приближе-

нии принималось равенство численных значений для первых пяти критериев подобия. 

Индексами об. и мод. обозначены объект и модель соответственно. Индексы сф., сопл., 

стр. и 0 соответствуют сфере, соплу и струе. Индекс 0 – срезу сопла.  
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Как отмечалось выше, в методическом отношении базовой является методика описания 

процесса нестесненного движения затопленной струи [1, 2]. Закономерности такого движе-

ния воздуха описывает теория турбулентных струйных течений, в которой используются эм-

пирические коэффициенты. При этом перенос газов и конвективного тепла в помещениях 

осуществляется воздушными струями.  

В результате взаимодействия приточных струй и циркуляционных потоков воздуха поме-

щения, вовлекаемого в движение этими струями, формируются поля скорости. Под приточ-

ной струей понимают поток воздуха, образованный принудительным истечением воздуха из 

отверстия воздухораспределителя (сопла). 

В данном исследовании рассматриваются сосредоточенные струи, образующиеся при ис-

течении из сопла круглой или прямоугольной формы (в последнем случае с соотношением 

сторон сопла не более 5:1).  

На реальном РПК (объекте) и на модели подача воздуха предполагается с уровня опира-

ния сферы РПК на цилиндрическое основание. Струя выходит в меридиональной плоскости 

РПК по направлению к зазору между контуром антенны и сферы. Причем рассматривается 

два варианта подачи воздуха: 

– тангенциальная (по касательной к сфере) подача воздуха непосредственно от сопла; 

– подача воздуха по кратчайшему пути к зазору между антенной (в её горизонтальном по-

ложении) и сферой. 

При подаче воздуха по кратчайшему пути на отрезке от сопла до начала входа в середину 

зазора между антенной и куполом (на уровне нижней плоскости антенны при ее горизон-

тальном положении) струя считается нестесненной (свободной). При этом сразу после выхо-

да из сопла происходят расширение струи и увеличение ее поперечного сечения Астр..  

Далее струя воздуха вступает во взаимодействие с поверхностью сферы. В точке пересе-

чения оси потока и сферы угол между осью потока и касательной к сфере составляет при-

мерно 31–37
о 

(рис. 1,а). Затем воздух движется вверх вдоль сферы. При этом струя из 

компактной трансформируются в настилающую (полуограниченную).  

На форму струи и на ее параметры оказывают влияние два основных взаимодействия: вза-

имодействие струи с неподвижным воздухом и взаимодействие со сферой. 

Для нестеснённого движения скорость струи на оси потока на расстоянии х от сопла под-

чиняется формуле  И.А. Шепелева [2]: 

x

Am
x

00  ; 
(1) 

 

 

где 
0  – скорость выпуска воздуха или скорость на оси начального участка струи, м/с; 

 
x  – скорость воздуха на оси основного участка струи на расстоянии х, м/с; 

 
0A  – площадь сечения приточного отверстия, м

2
; 

 x  – расстояние по оси струи от места выпуска до рассматриваемого сечения, м, 

 m  – аэродинамическая характеристика приточной струи. 

Для компактной струи 
π

m
c


  

0,5
21

0 00

.
A

d
A





    
      
     


 
 

Здесь 

 
– коэффициент, учитывающий изменение плотности воздуха в зависимо-

сти от температуры, 
 



 210 Разработка, испытания и эксплуатация вооружения и военной техники. Военная метрология 

в

0

273

273

t

t


 


, 

 

где   где t0  – температура приточной струи в начальном сечении, °С; 

 
вt  – температура окружающего воздуха на удалении от струи, °С; 

 

 
– экспериментально определяемый коэффициент, учитывающий нерав-

номерность распределения скорости движения воздуха по площади 

приточного отверстия А.  

Для принятых допущений коэффициент Θ = 1,0.  

В зоне турбулентного перемешивания струй независимо от их типа принят экспоненци-

альный закон распределения скорости (и температуры) (формула Г. Рейхардта) [2] (рис. 1,б): 
2)/(5,0

,

cxy

xyx e ; (2) 

20,5 ( / )

, ,y cx

x y xt t e     (3) 

где 
yx,  – скорость движения воздуха в произвольной точке струи, заданной координа-

тами х, у, м/с; 

 
x  – скорость движения воздуха в центре произвольного поперечного сечения 

струи на расстоянии х, м/с; 

 
yxt ,

 

– избыточная температура в произвольной точке струи, заданной координата-

ми х, у, °С; 

 
xt  – избыточная температура в центре произвольного поперечного сечения струи 

на расстоянии х, °С; 

 yx,  – координаты точки, м; 

 c  – экспериментальная постоянная, среднее значение которой равно 0,082; 

 σ  – экспериментальная постоянная, среднее значение которой равно 0,8. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Варианты подачи воздуха (а) и распределение скорости (б) в зоне  

турбулентного перемешивания струй [2] 

 

Предварительная (грубая) оценка требуемых параметров потока на объекте. Для по-

лучения оценочных параметров потока воздуха в наиболее теплонапряженной точке был 

проведён предварительный расчет с использованием достаточно грубого допущения о не-

стеснённом характере движения воздуха вдоль внутренней поверхности сферы. Следует от-

метить: рассматривался идеальный случай – температура потока равна температуре воздуха 

под ПРК, распределение скорости потока воздуха по сечению сопла равномерно (т. е. φ = Θ = 

= 1,0 ).  

а) б) 
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При таких допущениях скорость обдува в 5,22 м/с, близкая к требуемой в наиболее тепло-

напряженной точке с учетов движения воздуха по дуге ψ = 0÷45
о
, была бы достигнута для 

круглого сопла диаметром 0,3 м при скорости на выходе из сопла v0= 20 м/с. 

Такая струя может свободно пройти в зазор между торцом горизонтально расположенной 

антенны и сферой. Скорость на оси струи в этой точке составила бы 8,45 м/с. Скорость на 

оси потока в полюсе (при движении воздуха по дуге ψ = 0÷90
о
) составила бы 3,5 м/с.  

Однако реальное движение воздуха вдоль поверхности оболочки является стеснённым 

Конкретизация цели эксперимента. С точки зрения изучения физической картины дви-

жения одиночной струи воздуха внутри сферической оболочки целями экспериментального 

исследования являлись: 

1. Определение линии максимальной скорости потока относительно поверхности сферы. 

2. Определение зависимости 
max

эксп

0

(ψ)
(ψ)

V
f

V
 .  

3. Определение угловых границ «растекания струи» на модели относительно меридиана 

выхода. В качестве граничной скорости струи принималась скорость, равная пороговой ско-

рости для измерительного прибора порогV  = 0,2 м/с. 

4. Определение угловой границы потока γ
о
(ψ) относительно оси потока (меридиана выхо-

да), внутри которого скорость воздуха на реальном объекте не ниже 5 м/с. 

5. Для широты ψ =+45
о
 определение относительной ширины струи:  

гр

эксп

гр

расч

(45 )
,

(45 )

о

о

y

y
 

где гр

эксп (45 )оy  – длина половины дуги, измеренная по сфере, от оси струи до ее границы, 

сфгр

эксп

γ (45 ) 2π× cos(45 )
(45 )

360

о о о

о

о

R
y

 
 ,   

 

порог

гр

расч max

расч

(45 ) (45 ) 2 ln
(45 )

о о

о

V
y с L

V
     . 

Здесь с = 0,082  – экспериментальная постоянная [2]; 

 L(45
о
)    – путь струи от сопла до параллели на широте +45

о
; 

порогV  – пороговая для измерительного прибора скорость, она составляет 0,2 м/с; 

γ (45 )о о   – угловая граница «растекания струи» относительно меридиана выхода на 

широте +45
о
. 

6. Определение относительного поперечного размера на её оси max

сф

δ (ψ)
.

R
 

7. Определение соотношения экспериментально определённых скоростей на оси струи и  

расчетных – для случая, если бы данная струя текла в условиях нестесненного течения: 
 

max

эксп

max

расч

(ψ)
(ψ)

(ψ)

V
f

V
 . 

 

В последней формуле введены следующие обозначения:  

ψ – широта точки замера на модели относительно экватора модели (экватора сферы) 
max

расч (ψ)V  – скорости на оси струи и расчетные для случая, если бы данная струя текла в не-

стесненных условиях нестесненного течения. 

Длина дуги на поверхности сферы, соответствующая экспериментально установленным 

угловым границам потока γ
о
 на широте ψ, определяется по формуле 

гр

ψ сфω 2γ(ψ) cos ψR   . 
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Замеры проводились в точках, соответствующих ψ = -45
о
, 0

 о
, +45

 о
, +90

 о
 (или соответ-

ствующих координате х), где ψ – широта точки замера относительно экватора модели РПК. 

В ходе эксперимента поток выпускался из точки, находящейся на линии пересечения ци-

линдрического основания и сферы. Выпуск воздуха производился в двух вариантах: 

1. По касательной к внутренней поверхности сферы. 

2. По кратчайшему направлению от точки выпуска к линии экватора на внутренней 

поверхности сферы.  

С точки зрения определения проектных характеристик системы подачи воздуха на охла-

ждение купола (путем пересчета результатов эксперимента на реальный объект) целями экс-

перимента были: 

1. Определение оптимального направления выпуска для заданной точки установки сопла. 

2. Определение V0 для заданной точки установки сопла и заданного направления выпуска, 

при которой скорость обдува в наиболее теплонапряженной точке составит 5 м/с.  

3. Определение геометрии сопла. 

4. Определение требуемого расхода воздуха и расходных характеристик вентилятора. 

Этапы проведения эксперимента. 

На первом этапе определялись параметры струи и соответственно сопла при ее нестес-

ненном движении. Работы проводились для двух видов сопел.  

1. Сопло цилиндрическое круглого сечения диаметром 35 мм. 

2. Сопло прямоугольное 70 х 15 мм с углом полураскрытия ≈30
о
. 

Для таких сопел по соотношению расчетных дальнобойностей и экспериментально опре-

деленных для нестесненного движения струи установлены следующие значения коэффици-

ента φ: для первого (круглого) сопла φ ≈ 0,5, для второго (прямоугольного) сопла φ ≈0,3. 

На втором этапе проводились эксперименты для одиночной струи, выпускаемой из ука-

занных сопел либо по касательной, либо по кратчайшему пути по направлению к экватору. 

Результаты экспериментального исследования.  

В результате проведенных экспериментов установлена следующая физическая картина 

движения струи относительно сферической поверхности. 

1. Взаимодействие струи с неподвижным воздухом приводит к расширению струи, а 

взаимодействие со сферой, вследствие ее кривизны в меридиональной плоскости, способ-

ствует значительному сжатию струи в этой плоскости и усиливает ее расширение по окруж-

ности. 

2. Максимальная скорость потока в каждом поперечном сечении струи наблюдается в 

пристеночном слое. То есть по мере удаления от поверхности сферы скорость потока падает. 

3. При движении воздуха вдоль гладкой поверхности сферы максимальная скорость по-

тока по мере удаления от сопла снижается значительно меньше, чем при движении по крат-

чайшему пути. Например, для широты ψ =+45
о
: 

на 130–160% – для круглого сопла при выпуске по касательной; 

на 150–230% – для круглого сопла при выпуске по кратчайшему пути; 

на 250–310% – для прямоугольного сопла при выпуске по касательной; 

на 290–300% – для прямоугольного сопла при выпуске по кратчайшему пути. 

4. Угловые границы «растекания струи» относительно меридиана выхода (осевого мери-

диана струи) на широте ψ =+45
о
 (в качестве граничной скорости струи принималась ско-

рость, равная пороговой  скорости для измерительного прибора порогV . = 0,2 м/с) составляют: 

55–60
о
 – в каждую сторону от меридиана выхода для круглого сопла при выпуске по каса-

тельной; 

50–55
о
 – в каждую сторону от меридиана выхода для круглого сопла при выпуске по крат-

чайшему пути; 

60–65
о
 – в каждую сторону от меридиана выхода для прямоугольного сопла при выпуске 

по касательной; 
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50–55
о
 – в каждую сторону от меридиана выхода для прямоугольного сопла при выпуске 

по кратчайшему пути. 

5. Ширина потока на сфере значительно больше ширины нестеснённой для одинакового 

пути. Так, для широты ψ =+45
о
 относительная ширина (относительный поперечник) струи 

гр

эксп

гр

прасч

(45 )

(45 )

о

о

y

y
 принимает значения:  

3,2 – для круглого сопла при выпуске по касательной; 

3,7 – для круглого сопла при выпуске по кратчайшему пути; 

3,3 – для прямоугольного сопла при выпуске по касательной; 

3,2 – для прямоугольного сопла при выпуске по кратчайшему пути. 

6. При выпуске воздуха через несколько сопел с частичным наложением струй на широ-

те ψ =+45
о
 произойдет наложение струй. Для гарантированного охлаждения типового купола 

одной струей необходимо соотношение сторон сопла не более 5:1  при выпуске по каса-

тельной либо по кратчайшему пути. 
 

 

ВЫВОД 
 

В результате проведенных экспериментальных исследований описана физическая картина 

движения газовой струи относительно внутренней поверхности сферы, и выявлены основные 

закономерности распределения скорости потока вдоль струи по ее сечению. 
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ВОПРОСЫ ОПТИМИЗАЦИИ СОСТАВА ПРИБОРНОЙ БАЗЫ  

МОБИЛЬНЫХ ЛАБОРАТОРИЙ НЕРАЗРУШАЮЩЕГО КОНТРОЛЯ  

СТАРТОВЫХ КОМПЛЕКСОВ 
 

Рассмотрены основные методические подходы к решению задачи по выбору наилучшей альтернативы из 

множества однотипных средств неразрушающего контроля для формирования приборной базы мобильных ла-

бораторий стартовых комплексов ракетно-космических комплексов. Показано, что решением данной задачи 

может служить стратегия принятия решения в условиях определенности на основе оценки средневзвешенных 

показателей критериев привлекательности диагностического оборудования. Приведены основные критерии 

оценки качества однотипных средств неразрушающего контроля. Предложен к практическому использованию 

метод расчета весовых коэффициентов в многокритериальных оптимизационных задачах. 

Ключевые слова: средства неразрушающего контроля, мобильная лаборатория, критерии оценки качества, 

весовые коэффициенты, ранжирование, множество Парето, оптимизация, альтернатива, экспертное решение. 

 

 

Создание облика мобильной лаборатории неразрушающего контроля (НК) стартовых 

комплексов ракетно-космических комплексов (СК РКК) предполагает решение ряда оптими-

зационных задач. Одной из них является задача выбора из набора однотипных (с точки зре-

ния технологического применения) образцов средств НК наиболее оптимальной модели 

данного вида диагностического оборудования в соответствии с принципом рационального 

использования заложенных в изделия потребительских характеристик и максимальной эф-

фективности при их функционировании в составе мобильной лаборатории. 

Пусть X = {x1…, xn} – множество всех доступных для анализа в качестве альтернатив од-

нотипных средств НК, представленных на рынке; K = {k1…, km} – множество критериев 

оценки альтернативных вариантов. Тогда задачей оптимизации, в данном случае, является 

выбор из дискретного множества альтернатив наиболее выгодной в соответствии с критери-

ями оценки этих альтернатив. 

Определение множества критериев оценки (или просто критериев) является важным эта-

пом при решении оптимизационной задачи и должно опираться на анализ технических пока-

зателей диагностического оборудования, а также на комплекс его потребительских свойств 

(в том числе и экономическую целесообразность). При этом критерии могут быть как коли-

чественными, которые можно выразить численными значениями, так и качественными, вы-

раженными в категориальных терминах. В последнем случае, при построении 

математических моделей принятия решений, качественным критериям ставят в соответствие 

количественные характеристики. 

Оценка однотипных образцов диагностического оборудования по качественным критери-

ям основана на сравнении их технологических возможностей и, зачастую, носит субъектив-

ный характер в категориях «лучше/хуже». Например, программное обеспечение двух средств 

НК имеет сравнимые функциональные возможности, но различный интерфейс, а у третьего 

средства НК программное обеспечение отсутствует. Очевидно, что по критерию «программ-

ное обеспечение» первые два образца будут являться доминирующими над третьим. Между 

собой же первое и второе средство НК сильно конкурируют и определить, какое из них до-

минирующее, довольно сложно. В данном случае количественные показатели привлекатель-

ности альтернатив следует уравнивать. Если же приоритет сравниваемых критериев среди 

прочих достаточно высок, то тогда имеет смысл шкалировать их по-разному, даже при близ-



 215 Разработка, испытания и эксплуатация вооружения и военной техники. Военная метрология 

ком функционале. В ряде случаев распределение качественных критериев по n-мерной шкале 

довольно прозрачно. Так одной из основных технических характеристик приборов для изме-

рения и анализа вибрации является «взрывозащищенное исполнение», которое выражается 

символьной маркировкой по ГОСТ Р 51330.0-99, например, 1Ex[ib]sIIAT4X и 2ExnLIIВT6X. 

При расшифровке данных маркировок становится понятным, что первый символ в приве-

денных обозначениях указывает на уровень взрывозащиты соответствующего прибора, по-

этому критерий «взрывозащищенное исполнение» можно логично и просто оценить 

количественным значением. 

Таким образом, качественные критерии определяют, главным образом, эксплуатационную 

технологичность диагностического оборудования (трудоемкость эксплуатации, унификацию, 

удобство обслуживания, универсальность применения и др.). 

Критерии количественной оценки образцов диагностического оборудования разделяют на 

экономические, оперативные и технические показатели [1]. Экономические критерии отоб-

ражают затраты на покупку и эксплуатацию оборудования. Оперативные критерии оценива-

ются по временным показателям эксплуатации средств НК, основными из которых являются: 

среднее время подготовки прибора к работе, среднее время измерения диагностического па-

раметра, среднее время обработки и интерпретации результата измерения. Набор техниче-

ских критериев характеризует уровень функциональных возможностей средств НК 

определенного типа при использовании их по назначению. Эти критерии могут иметь не-

сколько показателей их оценки. Например, критерий «надежность» можно оценивать по со-

вокупности показателей, таких как «коэффициент готовности», «срок службы», «среднее 

время безотказной работы», «вероятность безотказной работы», «ремонтопригодность» и др.  

Отметим, что в ряде случаев оценочные показатели могут быть сильно коррелированы, 

т. е. увеличение (уменьшение) одного из них неизбежно влечет увеличение (уменьшение) 

другого. В этом случае такой зависимый показатель лучше исключить из исходного набора, 

чтобы не усложнять математическую модель задачи оптимизации избыточностью данных. 

Для средств НК в соответствии со спецификой их эксплуатации на СК РКК можно выде-

лить ряд общих критериев их оценки для оптимального выбора лучшей модели из подобных, 

с целью рационализации состава приборной базы мобильных лабораторий (табл. 1). 

 

Таблица 1 

Основные критерии оценки качества однотипных средств НК 
 

Критерий Тип критерия Показатели критерия* 

Требования  

к показателю 

оценки критерия 

Надежность Количественный 

Коэффициент готовности 

Срок службы (долговечность) 

Среднее время безотказной работы 

Вероятность безотказной работы 

Ремонтопригодность 

Сохраняемость 

Обязательны 

Чувствительность Количественный 

Разрешающая способность 

Выявляемость дефектов 

Коэффициент чувствительности 

Обязательны 

Точность  

(достоверность) 
Количественный 

Относительная погрешность из-

мерения 

Вероятность правильного измере-

ния 

Обязательны 

Информативность 
Количественный / 

Качественный 

Определяется функциональными 

возможностями сбора и обработки 

информационных параметров 

Желательны 
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Окончание табл. 1 

Критерий Тип критерия Показатели критерия* 

Требования  

к показателю 

оценки критерия 

Производительность 

(оперативность) 
Количественный 

Среднее время подготовки прибо-

ра к работе 

Среднее время измерения диагно-

стического параметра 

Среднее время обработки и ин-

терпретации результата измерения 

Желательны 

Стоимость Количественный 

Затраты на приобретение 

Затраты на эксплуатацию 

Затраты на ремонт 

Обязательны 

Безопасность Количественный 

Взрывозащищенное исполнение 

Степень (класс) защиты от факто-

ров окружающей среды (темпера-

турная, пыле- и влагозащищенность) 

Желательны 

Конструктивное  

исполнение 

Количественный / 

Качественный 

Габаритные размеры 

Масса 

Транспортабельность 

Обязательны 

Режимы работы Количественный 

Рабочая температура 

Рабочее давление 

Рабочая влажность 

Устойчивость к электромагнитным 

помехам (для электроприборов) 

Длительность автономной работы 

Обязательны 

Удобство (простота, 

эргономичность) 
Качественный Экспертная оценка Желательны 

Репутация Качественный Экспертная оценка (по отзывам) Желательны 

Универсальность Количественный Коэффициент универсальности Желательны 

Унификация Качественный 
Экспертная оценка (по техниче-

ской документации) 
Желательны 

 

*Здесь и далее предполагается, что ряд основных критериев оценки качества средств НК могут характери-

зоваться несколькими показателями привлекательности оборудования по данному критерию. 

 

Следует отметить, что в табл. 1 указана лишь часть общих критериев оценки средств НК, 

которые рекомендуется учитывать при выборе наиболее приемлемой альтернативы. При рас-

смотрении конкретного типа моделей приборов НК дополнительные необходимые критерии 

устанавливаются в соответствии с технической документацией, и их выбор зависит от назна-

чения приборов, реализованного в них метода измерения дефектов, а также заложенного 

эксплуатационного функционала. Так, например, для портативных виброметров специфич-

ными критериями оценки могут служить: «частотный диапазон», «количество измеритель-

ных каналов», «разрешение дисплея» и др. При этом, чем больше будет учтено информации 

по критериям оценки и чем детальнее она будет, тем выше будет вероятность правильного 

выбора наилучшего варианта из множества альтернатив. 

Значительная часть информации о характеристиках диагностического оборудования, ко-

торую можно использовать для выбора количественных и качественных критериев его 

оценки, представлена в сопроводительной технической и эксплуатационной документации 

на соответствующее средство НК. Однако часть важных показателей оценки критериев в 

технических паспортах может отсутствовать или не указываться в явном виде. В данном  

случае рекомендуется определять их опытным путем или рассчитывать с использованием 

доступных для этого данных. Так показатель «вероятность безотказной работы» (P(t)), по 

которому, кроме прочих, оценивается критерий «надежность» можно рассчитать при ис-
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пользовании λ-характеристики (интенсивности отказов), которая приводится в паспортных 

данных на оборудование [2]: 

( ) tP t e . (1) 

На рис. 1 представлен график функции P(t) при λ = 0,1 года
-1

. 

 
 

Рис. 1. График функции P(t) при λ = 0,1 года
-1 

 
Расчетные методы ряда экономических, оперативных и технических показателей оценки 

критериев сложных технических систем довольно подробно представлены в работах [2–6], а 

также регламентированы нормативными документами и стандартами [7–14]. 

Разнообразие однотипных средств НК, представленных в настоящее время на рынке, а 

также большое количество критериев, по которым можно провести их сравнительную оцен-

ку, позволяет рассматривать множество X, как множество Парето, которое характеризуется 

тем, что из множества альтернатив нельзя выбрать одну, доминирующую над остальными по 

всем общим критериям. Выбор лучшей альтернативы из множества Парето является сложной 

задачей. При этом она не имеет абсолютно оптимального решения. Поэтому при ее решении 

неизбежен компромисс: делать выбор в пользу альтернатив с большими показателями при-

влекательности одних критериев, пренебрегая показателями привлекательности других. За-

дачи такого рода решаются методами экспертных оценок. Возможной стратегией решения 

задачи по выбору оптимальной альтернативы из множества однотипных средств НК при 

формировании приборной базы мобильной лаборатории контроля СК РКК может служить 

стратегия принятия решения в условиях определенности на основе оценки средневзвешен-

ных показателей критериев привлекательности диагностического оборудования. 

Введем обозначения. Пусть Gij – оценка i-й альтернативы из множества X по j-му крите-

рию из множества K. В результате получим матрицу оценок размерностью m×n: 
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где m – количество альтернатив; 

n – количество критериев. 

Как правило, в данной матрице приоритет (или степень важности) одних критериев по 

сравнению с другими будет выше, поскольку они оказывают большее влияние на принятие 

решения, т. е. являются более предпочтительными (весомыми) при оценке альтернативы в 

целом. Веса критериев устанавливаются экспертным путем, поэтому процесс агрегирования 

(взвешивания) критериев носит, в больше мере, субъективный характер. Однако в настоящее 
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время разработано достаточно большое количество методов по расчету весовых коэффици-

ентов, которые позволяют значительно понизить фактор субъективности при их выборе [15]. 

Обозначим вес j-го критерия как Wj. Представим значения весов в виде вектор-столбца. 

Тогда можно записать: 
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где Fi – целевая функция (функция полезности) для i-ой альтернативы. 

Для принятия оптимального решения нужно вычислить целевые функции каждой альтер-

нативы, и выбрать в качестве лучшего решения ту альтернативу, для которой функция по-

лезности максимальна (минимальна). 

Очевидно, что в матрице (2) показатели оценки разных критериев будут иметь разную 

размерность, поэтому необходимо провести нормализацию показателей, т. е. привести их к 

безразмерному виду для корректного их сравнения и использования в целевой функции. 

Кроме того, одни критерии в матрице (2) подлежат максимизации (чем больше значение по-

казателя, тем лучше), другие – минимизации (чем меньше значение показателя, тем лучше). 

Существует несколько способов нормализации данных разной размерности. Так в работах  

[16–17] предлагается применять минимаксный метод нормализации при решении оптимиза-

ционных задач. В случае максимизации критериев предлагается использовать формулу 
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где Gˊij – нормализованное значение показателя (оценки) i-й альтернативы по j-му 

критерию; 

 Gmin(j) – минимальное значение j-го критерия по альтернативам; 

 Gmax(j) – максимальное значение j-го критерия по альтернативам. 

В случае минимизации критериев предлагается использовать формулу 

.
)min()max(

)max('

jj

ijj

ij
GG

GG
G




  (6) 

При таком преобразовании, не зависимо, ведется максимизация или минимизация крите-

рия, альтернатива, имеющая наилучший показатель привлекательности по какому-либо кри-

терию, получает значение 1, наименее привлекательная – значение 0, а остальные 

альтернативы имеют промежуточные значения. Однако такой подход к нормализации дан-

ных в задачах оптимального выбора средств НК из множества подобных образцов может 

привести к неверному принятию решения при анализе полученных значений функций полез-

ности. Приведем пример. Пусть сравниваются две альтернативы А1 и А2 по двум критериям: 

«надежность» и «достоверность» (рис. 2). 

На рис. 2 видно, что у рассматриваемых альтернатив показатели привлекательности по 

критерию «достоверность» практически одинаковые, а по критерию «надежность» различа-

ются очень сильно. Весовые коэффициенты имеют близкие значения с небольшим приорите-

том критерия «достоверность», что вполне логично. При этом по значениям функций 
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полезности F следует выбрать в качестве оптимальной первую альтернативу (А1), но это про-

тиворечит здравому смыслу: предпочтительной становится альтернатива с низким показате-

лем по надежности, а альтернатива А2 с высоким показателем надежности и с 

достоверностью, сравнимой с альтернативой А1, отвергается. 
 

 

а) б) 
 

Рис. 2. Результат нормализации данных по формуле (5): 

а – исходные данные; б – нормализованные данные и функция полезности 
 

Такая же ситуация возникает, если использовать для нормализации известную формулу  

z-масштабирования: 
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где   – среднее арифметическое распределения показателей по j-му критерию; 

   – стандартное отклонение распределения показателей по j-му критерию. 

Поэтому для нормализации значений показателей критериев целесообразно использовать 

следующие простые формулы абсолютного масштабирования, которые позволят избежать 

указанных выше логических ошибок при решении задач по выбору оптимальной альтернати-

вы из множества однотипных средств НК. В случае максимизации критериев:  
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В случае максимизации критериев: 

'

max( )

1 .
ij

ij

j

G
G

G
   (9) 

На рис. 3 представлены результаты нормализации по формуле (8) с использованием дан-

ных из приведенного на рис. 2 примера. При этом результат выбора оптимальной альтерна-

тивы по максимальному значению целевой функций F представляется вполне логичным. 

 

 

а) б) 
 

Рис. 3. Результат нормализации данных по формуле (8): 

а – исходные данные; б – нормализованные данные и функция полезности 
 

Таким образом, в результате применения формул (8) и (9) матрица (2) преобразуется в но-

вую матрицу с нормализованными показателями критериев оценки однотипных средств НК: 
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а целевая функция для i-ой альтернативы представляется в виде взвешенной суммы: 
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   . (11) 

В процессе подготовки данных для решения поставленной оптимизационной задачи вы-

полняется следующий комплекс экспертных мероприятий:  

– выбор рабочих критериев оценки привлекательности диагностического оборудования и 

их ранжирование по приоритету (важности); 

– постановка в соответствие качественным критериям численных значений; 

– задание для каждого показателя качества оборудования минимальных требований (огра-

ничений) к его значениям; 

– расчет весовых коэффициентов локальных критериев в соответствии с их относительной 

важностью (при этом, как правило, для весовых коэффициентов устанавливается правило 

фиксированной суммы: const
1




n

j

jW ). 

В формализованном виде задача оптимизации может быть записана следующим образом: 
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  (12) 

где Rj – установленное экспертным путем минимальное значение (граничное условие) для j-

го критерия оценки качества оборудования (в натуральных единицах измерения – для коли-

чественных критериев, в условных единицах – для качественных критериев). 

Если средство НК не удовлетворяет граничному условию по любому из критериев, его ис-

ключают из дальнейшего рассмотрения в качестве альтернативы. 

Наиболее сложным и ответственным аспектом при решении этой задачи является расчет ве-

сов локальных критериев с учетом их уровня предпочтения. Простым и достаточно эффектив-

ным методом расчета весовых коэффициентов критериев является метод базового критерия. Его 

модификация при условии фиксированной суммы (
1

1
n

j
j

W


 ) выглядит следующим образом. 

Множество локальных критериев классифицируют по степени важности на k групп, при 

этом группы могут содержать от 1 до n критериев. Самой младшей (базовой) группе, содер-

жащей несущественные критерии, присваивают минимальное значение ранга (ωk) равное 1. 

Остальным группам присваивают значения рангов в соответствии со степенью превосход-

ства их критериев относительно критериев базовой группы. 

Вес критериев базовой группы (Wk) рассчитывают по формуле 

1

1
.k k

i
i

W






 

 
(13) 
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Вес критериев i-ой группы (Wi) рассчитывают по формуле 

.i k iW W   (14) 

Данный метод расчета весовых коэффициентов позволяет задавать численное значение 

ранга ωi для группы самых значимых критериев, определяющего их приоритет над наименее 

значимыми критериями, что является практически удобным и логически прозрачным. 

В работе [14] рассмотрены и классифицированы различные методы расчета весовых ко-

эффициентов. При этом выделены три их основные группы: методы попарного сравнения 

коэффициентов; методы на основе анализа взаимосвязей показателей важности оценочных 

критериев и формальные методы. Поскольку у каждой группы методов имеются как свои до-

стоинства, так и недостатки, то крайне сложно сделать выбор в пользу одного из методов для 

решения различных оптимизационных задач на основе оценки средневзвешенных критериев 

привлекательности. В связи с этим целесообразно использовать комплексный подход к рас-

чету весовых коэффициентов, а именно: рассчитывать веса критериев одновременно разны-

ми (например, тремя) методами. Далее, получив значения целевых функций (F1, F2, F3) по 

каждому из критериев, принимать решение по их среднему значению: 

3

321 FFF
F


 . (15) 

Кроме того, проведение верификации итогового результата другим составом квалифици-

рованных специалистов (по аналогичной или другой математической модели) позволяет 

прийти либо к консенсусу, либо к компромиссному решению. Такая верификация является 

частью комплексного подхода к оптимизации управленческих решений и способствует ее 

более эффективному проведению. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Таким образом, в статье показаны основные методические подходы к решению задачи по 

выбору наилучшей альтернативы из множества однотипных средств НК для формирования 

приборной базы мобильных лабораторий СК РКК. Данные подходы справедливы и для дру-

гих технических систем наземной космической инфраструктуры. Затронутые вопросы опти-

мизации предполагают разработку и внедрение в систему диагностирования текущего 

технического состояния технологического оборудования СК РКК автоматизированных 

средств принятия решений, которые позволят более оперативно решать оптимизационные 

задачи в условиях многокритериальности. Кроме того, применение математических подхо-

дов к расчету весовых коэффициентов значительно снижает влияние фактора субъективно-

сти при оценке множества альтернатив. 
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ИССЛЕДОВАНИЕ ТОЧНОСТИ И НАДЕЖНОСТИ СИСТЕМЫ  

АВТОНОМНОЙ НАВИГАЦИИ КОСМИЧЕСКОГО АППАРАТА  

ПРИ ОТКАЗЕ АСТРОНОМИЧЕСКОГО ДАТЧИКА 
 

Показана принципиальная возможность определения всех параметров движения центра масс космического 

аппарата по измерениям высоты его полета над поверхностью Земли и зенитного расстояния звезды. Представ-

лены результаты математического моделирования, которые показывают, что с помощью алгоритмической из-

быточности существуют условия обеспечения информационной надежности системы автономной навигации 

при отказе астрономического датчика. 

Ключевые слова: система автономной навигации, космический аппарат, отказ астрономического датчика, 

точность определения параметров движения, информационная надежность, алгоритмическая избыточность. 

 

 

ВВЕДЕНИЕ 
 

Для достижения современных требований к продолжительности активного существования 

автономных космических аппаратов (КА) со сроками более 15 лет интенсивное развитие по-

лучает методология поэтапного обеспечения надежности [1]. Согласно этой методологии, на 

всех этапах жизненного цикла КА в зависимости от технической реализуемости применяют-

ся рекомендуемые нормативными документами [2, 3] методы сохранения работоспособного 

состояния бортовых систем КА. 

Одной из важнейших бортовых систем КА является система автономной навигации 

(САН), которая предназначена для определения параметров движения центра масс КА на ос-

новании результатов навигационных измерений, выполняемых бортовыми приборами. При 

возникновении отказа САН информация о параметрах движения центра масс КА либо не 

определяется, либо определяется, но с погрешностью, которая не соответствует заданным 

значениям показателей точности. В соответствии с концепцией, введенной в монографии [4], 

отказ САН в первом случае называется аппаратурным, а во втором случае – информацион-

ным. Раздел теории надежности, в которой изучаются закономерности распределения ин-

формационных отказов, причины и модели их возникновения, получила название теории 

информационной надежности [5]. 

Согласно этой теории, под информационной надежностью САН будем понимать такое ее 

свойство, которое характеризует способность системы оценивать параметры движения цен-

тра масс КА в течение заданного времени с заданными значениями показателей точности в 

заданных режимах и условиях применения. 

В настоящей статье для поиска путей обеспечения информационной надежности САН вы-

брана оптико-электронная система, в которой источниками получения навигационной ин-

формации является комплекс бортовых приборов, содержащий астрономические 

датчики (АД). Для парирования отказов, возникающих в процессе летной эксплуатации 

САН, используется метод резервирования, основанный, как правило, на структурной избы-

точности [6]. Применение структурной избыточности вызывает рост массогабаритных ха-

рактеристик бортовых систем КА. Одним из способов избежать этого недостатка является 

использование алгоритмической избыточности [7–9]. 

Исследования, посвященные алгоритмической избыточности для обеспечения информа-

ционной надежности САН КА, представляют собой не только теоретический, но и значи-
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тельный практический интерес. Введение алгоритмической избыточности связано с необхо-

димостью проведения реконфигурации программного обеспечения специализированного 

бортового вычислителя (СБВ) САН КА при обнаружении аппаратурного или информацион-

ного отказа бортовой аппаратуры. 

Целью настоящей статьи является исследование зависимостей показателей точности САН 

от угловых координат навигационной звезды и информационной надежности САН при отка-

зе АД на основе алгоритмической избыточности. 
 

 

ПОСТАНОВКА ЗАДАЧИ ИССЛЕДОВАНИЯ 
 

Предположим, что параметрами движения КА являются координаты      , ,X t Y t Z t  и со-

ставляющие вектора скорости      , ,x y zV t V t V t  в момент времени t в выбранной системе отсчета 

XYZ. Тогда вектор параметров движения КА, оцениваемый с помощью САН, принимает вид 
 

             
T

.x y zQ t X t Y t Z t V t V t V t     (1) 
 

Показателем точности САН является вектор погрешностей оценок параметров движения 

центра масс КА: 
 

       0Q t Q t Q t q t    , (2) 
 

где  Q t  – оценка вектора (1), полученная с помощью САН; 

  0Q t  – опорный вектор параметров движения КА, который хранится в памяти 

СБВ САН; 

  q t  – вектор смещения истинных параметров движения центра масс КА относи-

тельно опорных значений. 

Заданные в ТЗ требования к показателям точности САН можно представить в виде вектора 
 

             
T

ТЗ ТЗ ТЗ ТЗ ТЗ ТЗ ТЗ     x y zQ t X t Y t Z t V t V t V t          , (3) 
 

где      ТЗ ТЗ ТЗ, , X t Y t Z t    и      ТЗ ТЗ ТЗ, , x y zV t V t V t    – заданные в ТЗ допустимые по-

грешности оценивания координат и составляющих вектора скорости КА соответственно. 

Значения элементов вектора (3) устанавливаются на основании анализа функций, выпол-

нение которых определяется целевой задачей КА. 

В работоспособном состоянии САН КА находится до момента наступления полного или 

частичного отказа, который может быть аппаратурным или информационным. Признаком 

нарушения работоспособного состояния САН КА, обусловленного полным информацион-

ным отказом, является невыполнение всех шести неравенств, входящих в условие работо-

способности: 
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При частичной работоспособности САН КА часть неравенств из совокупности (4) не вы-

полняется, а другая ее часть выполняется. Вызывающий такое состояние САН КА отказ яв-

ляется частичным информационным отказом. При наступлении частично информационного 

отказа САН не способна оценить все параметры движения центра масс КА с указанной в ТЗ 

точностью. 

Исследования частичного аппаратурного отказа оптико-электронной САН, которая со-

держит специализированный бортовой вычислитель, два АД и построитель местной вертика-

ли, проведены в работе [6]. Результаты исследований показали, что при аппаратурном отказе 

одного из АД САН, отсутствует принципиальная возможность уточнения вектора (1), но со-

храняется способность САН к уточнению пяти параметров движения КА. Частично работо-

способное состояние САН обеспечивается в том случае, когда орт навигационной звезды не 

совпадает с плоскостью или нормалью орбиты КА. 

Исследуем точность САН, бортовая аппаратура которой состоит из СБВ, двух АД, по-

строителя местной вертикали и высотомера. Структурная схема САН КА приведена 

на рис. 1. 

 

 
 

Рис. 1. Структурная схема САН 

 

Оптические оси 1F  и 2F  АД расположены в пространстве таким образом, что направление 

на первую звезду 1S  совпадает с плоскостью орбиты КА, а направление на вторую звезду 2S  – 

с бинормалью орбиты КА. Положение оптических осей АД САН относительно плоскости 

орбиты КА показано на рис. 2. 

В монографии [10] доказано, что такое расположение звезд является оптимальным по кри-

терию точности навигации КА. Выбор навигационных звезд в других точках небесной сферы 

приводит к снижению точности решения навигационной задачи. 

Предположим, что произошел отказ одного из АД, который обнаружен бортовой системой 

контроля и диагностики. Для парирования отказа АД воспользуемся алгоритмической избы-

точностью, которая представляет собой дополнительный резервный алгоритм, реализован-

ный в программном обеспечении СБВ САН КА. Отличительная особенность резервного 

алгоритма заключается в том, что для решения навигационной задачи с точностью, установ-

ленной в ТЗ, используются результаты измерений зенитного расстояния одной звезды и вы-

соты полета КА. Измеряемые бортовыми приборами САН зенитное расстояние звезды ( ) и 

высота полета КА (Н) показаны на рис. 3. 
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Резервный алгоритм, используемый для решения задачи сохранения работоспособности 

САН КА при отказе АД, разрабатывается и вводится в алгоритмическое обеспечение СБВ до 

момента пуска КА. Он представляет собой дополнительный навигационный алгоритм, в ко-

тором вектор невязок измерений в статистическом фильтре обработки результатов измере-

ний является двумерным, в отличие от трехмерного вектора основного алгоритма. 

Математические модели и процедуры (подпрограммы), применяемые для обеспечения рабо-

ты этого фильтра, остаются штатными, за исключением подпрограммы выбора навигацион-

ной звезды. 

 

 
 

Рис. 2. Положение оптических осей астрономических датчиков САН 

относительно плоскости орбиты КА 
 

 

 
 

Рис. 3. Зенитное расстояние звезды ( ) и высота полета КА (Н), 
измеряемые бортовыми приборами САН  

 

Разработка этой программы проводится на основании результатов исследований, приве-

денных в монографии [6], согласно которым при расположении орта звезды в плоскости ор-

биты КА или совпадении его с направлением бинормали орбиты КА отсутствует 

принципиальная возможность решения навигационной задачи по измерениям зенитного рас-

стояния одной звезды. В связи с этим положение навигационной звезды на небесной сфере 
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целесообразно определять относительно плоскости орбиты КА двумя углами – орбитальны-

ми восхождением 0  и склонением 0 , которые изображены на рис. 4. 

 
 

Рис. 4. Орбитальное восхождение и склонение звезды 

 

При решении задачи парирования отказа АД с помощью алгоритмической избыточности 

орбитальные восхождение ( 0 ) и склонение ( 0 ) звезды в подпрограмме выбора навигаци-

онной звезды резервного алгоритма выбираются с учетом выполнения условия работоспо-

собности САН КА (4). 

Для определения возможных диапазонов углов 0  и 0 , при которых обеспечивается ра-

ботоспособность САН КА при отказе АД, выполним исследования зависимости показателей 

точности САН КА от орбитальных угловых координат навигационной звезды. 
 

 

ИССЛЕДОВАНИЕ ЗАВИСИМОСТИ ПОКАЗАТЕЛЕЙ ТОЧНОСТИ  

СИСТЕМЫ АВТОНОМНОЙ НАВИГАЦИИ КОСМИЧЕСКОГО АППАРАТА  

ОТ ОРБИТАЛЬНЫХ УГЛОВЫХ КООРДИНАТ НАВИГАЦИОННОЙ ЗВЕЗДЫ 

И ОПРЕДЕЛЕНИЕ ДИАПАЗОНОВ УГЛОВ 0  И 0 , ОБЕСПЕЧИВАЮЩИХ 

РАБОТОСПОСОБНОСТЬ САН КА ПРИ ОТКАЗЕ АСТРОНОМИЧЕСКОГО 

ДАТЧИКА 
 

Для исследования зависимости показателей точности САН КА от орбитальных угловых 

координат навигационной звезды воспользуемся методом математического моделирования. 

С целью упрощения исследования при сохранении основных законов движения КА и прин-

ципов построения современных САН введем следующие допущения. 

Движение КА рассмотрим в подвижной орбитальной системе координат xyz. Ось x систе-

мы совпадает с радиусом-вектором КА в начальный момент времени 0t , ось z  – с нормалью 

к плоскости орбиты КА, а ось y дополняет систему координат до правой и лежит в плоскости 

орбиты КА (рис. 5). 

Предположим, что движение КА происходит в центральном поле сил. Опорная орбита КА 

является круговой, лежащей в плоскости осей x и y. Высота опорной орбиты 0 300 кмH  . 

Навигационная задача решается с помощью САН, приборный состав которой обеспечива-

ет определение оценок параметров движения КА по измерениям зенитных углов двух звезд и 
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высоты полета КА. Визирные оси первого и второго АД совмещены с направлениями ортов 

навигационных звезд, которые совпадают с осями X и Z геоцентрической орбитальной си-

стемы координат XYZ. 

 
 

Рис. 5. Подвижная орбитальная система координат 

 

Результаты измерений углов  t , где ( 1,2i  ), и высоты  H t  полета КА содержат слу-

чайные погрешности, которые не коррелированы и распределены по нормальному закону с 

нулевыми математическими ожиданиями и известными среднеквадратическими отклонени-

ями 0,1   угл. мин и 1000 мH   соответственно. 

Обработка результатов навигационных измерений выполняется методом наименьших 

квадратов. Продолжительность интервала измерений составляет один виток, в течение кото-

рого бортовые средства проводят 100 измерений. 

Полученный с помощью метода наименьших квадратов вектор оценок параметров движе-

ния КА  Q t  представляет собой случайный вектор. Характеристикой его точности высту-

пает ковариационная матрица, на главной диагонали которой находятся дисперсии 

погрешностей оценок параметров движения центра масс КА. 

При исследовании точности САН в качестве показателя разброса погрешностей ее функ-

ционирования воспользуемся вектором, элементами которого являются оценки среднеквад-

ратических отклонений погрешностей параметров движения центра масс КА: 
 

T

     
x y zx y z V V VS S S S S S S 

 
. (5) 

 

Здесь S
– оценки среднеквадратических отклонений погрешностей параметров движения 

центра масс КА, где   – параметр движения центра масс КА:  
 

ξ ,  ,  ,  , , x y zx y z V V V . 
 

Для статистической оценки вектора погрешностей параметров движения центра масс КА 

используем метод статистических испытаний. Расчет  -го элемента вектора (5) выполним по 

формуле 
 

   

2

0 0

1 1

1 1

1

n n

k k

k k

S Q t Q t
n n

  

 

 
    

   
  , (6) 

 

где n – количество повторений процедуры решения навигационной задачи при 

проведении статистических испытаний, которое при исследованиях 

установим равным 50n  ; 
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  0kQ t  – погрешность оценки ξ-го элемента вектора  0kQ t , полученная на k-ом 

этапе статистических испытаний. 

Предположим, вектор смещения истинных параметров движения центра масс КА относи-

тельно опорных значений в начальный момент времени 0t  и вектор, характеризующий тре-

бования к точности функционирования САН, соответственно равны: 
 

   

   

T

0

T

ТЗ 0

      10 км     -10 км     10 км     10 м/с     -10 м/с    10  м/с ;

0,6 км     0,6 км    0,3 км    0,6 м/с    0,6 м/с    0,3 м/с .

q t

Q t

 


  

 

 

Показатели точности САН КА, полученные по результатам статистического моделирова-

ния с учетом принятых исходных данных, приведены в табл. 1, где предельная погрешность 

получена по правилу «трех сигм». 
 

Таблица 1 

Показатели точности САН КА при отсутствии отказа АД 
 

Показатель точности Параметр движения КА 

X, км Y, км Z, м/с xV , м/с yV , км 
zV , м/с 

Среднее значение -0,01 0,01 -0,02 0,02 0,01 0,01 

Среднеквадратическое отклонение 0,04 0,07 0,07 0,04 0,03 0,03 

Предельная погрешность 0,12 0,21 0,21 0,12 0,09 0,09 
 

Сравнение результатов проведенного статистического моделирования, которые представ-

лены в табл. 1, с требованиями, установленными в ТЗ, показывает, что в соответствии с 

условием (4) САН КА находится в работоспособном состоянии. 

Предположим, что в момент времени 0t  произошел аппаратурный отказ одного АД, кото-

рый обнаружен бортовой системой контроля и диагностики технического состояния КА. Ис-

следуем возможность сохранения работоспособного состояния САН КА после отказа АД, 

т. е. определим, способна ли САН по результатам измерений зенитных углов одной звезды и 

высоты полета КА найти вектор  0Q t  с заданной в ТЗ точностью. 

С помощью метода математического моделирования найдем зависимости предельных по-

грешностей  0 limit
S t  оценок параметров движения центра масс КА от вектора орбитальных 

угловых координат навигационной звезды  
T

0 0 K    . Поскольку оценки, определяемые с 

помощью соотношения (6), распределены по нормальному закону, для расчета предельных 

погрешностей воспользуемся правилом «трех сигм», т. е.  0 limit
3S t S   . 

Исследование выполним при условии, что орбитальное восхождение навигационной звез-

ды принимает следующие значения: о

0 0  , о

0 30  , о

0 60   и о

0 90  . Графики зависи-

мостей предельных погрешностей САН по координатам и составляющим скорости КА от 

угла склонения навигационной звезды приведены на рис. 6–9. 

Анализ представленных графических зависимостей показывает, что при выбранных зна-

чениях углов восхождения навигационной звезды с ростом угла ее склонения увеличиваются 

погрешности параметров движения САН, которые характеризуют движение КА в его орби-

тальной плоскости, и снижаются погрешности оценок параметров, которые характеризуют 

движение КА в направлении по бинормали орбиты КА. При этом погрешности САН, харак-

теризующие движение КА в плоскости орбиты по трансверсальной координате Y и радиаль-

ной составляющей скорости xV , превышают значения погрешностей других параметров 

движения КА. 
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а) б) 

Рис. 6. Графики зависимостей предельных погрешностей САН: 

а – по координатам КА ( , ,X Y Z ); б – по составляющим скорости КА (Vx, Vy, Vz) от угла 

склонения навигационной звезды при орбитальном восхождении о

0 0   

 

 
а) б) 

Рис. 7. Графики зависимостей предельных погрешностей САН: 

а – по координатам КА ( , ,X Y Z ); б – по составляющим скорости КА (Vx, Vy, Vz) от угла 

склонения навигационной звезды при орбитальном восхождении о

0 30   

 

 
а) б) 

Рис. 8. Графики зависимостей предельных погрешностей САН: 

а – по координатам КА ( , ,X Y Z ); б – по составляющим скорости КА (Vx, Vy, Vz) от угла 

склонения навигационной звезды при орбитальном восхождении о

0 60   
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а) б) 

Рис. 9. Графики зависимостей предельных погрешностей САН: 

а – по координатам КА ( , ,X Y Z ); б – по составляющим скорости КА (Vx, Vy, Vz) от угла 

склонения навигационной звезды при орбитальном восхождении о

0 90   

 

Параметры движения КА по оси z  орбитальной системы координат определяются с по-

грешностями значения, которые меньше погрешностей оценок в орбитальной плоскости, при 

углах склонения навигационной звезды более о30 – о50 . 

Из результатов математического моделирования следует, что одним из способов париро-

вания отказа АД и обеспечения информационной надежности САН КА является применение 

резервирования на основе алгоритмической избыточности. При этом работоспособность 

САН может быть сохранена с помощью резервного алгоритма СБВ, в котором орбитальные 

координаты навигационной звезды выбираются из условия выполнения требований (4). 
 

 

ЗАКЛЮЧЕНИЕ 
 

Одним из способов обеспечения информационной надежности САН, которые применяют-

ся на КА с длительными сроками активного существования, является использование алго-

ритмической избыточности. Для обоснования целесообразности введения средств 

алгоритмической избыточности в САН методом математического моделирования проведено 

исследование возможности решения навигационной задачи по измерениям зенитного рассто-

яния звезды и высоты полета КА. 

С помощью метода статистических испытаний получены зависимости точности функцио-

нирования САН КА от орбитальных координат навигационной звезды и представлены усло-

вия, при которых сохраняется работоспособное состояние САН при отказе одного АД. 

Приведенные количественные характеристики точности решения навигационной задачи но-

сят демонстрационный характер, поскольку получены в условиях введенных ограничений и 

принятых допущений. 

Полученные результаты могут быть использованы на этапе обоснования структуры САН 

длительного существования и анализа способов обеспечения заданных в ТЗ требований к 

информационной надежности бортовой аппаратуры КА. 
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АЛГОРИТМ СТАБИЛИЗАЦИИ МАЛОГО КОСМИЧЕСКОГО 

АППАРАТА ПРИ РЕШЕНИИ ЗАДАЧ НАБЛЮДЕНИЯ  

ЗА ОРБИТАЛЬНЫМ ОБЪЕКТОМ 
 

Представлен алгоритм стабилизации малого космического аппарата (МКА) при решении задач наблюдения 

за орбитальным объектом (ОО), в котором учитываются параметры по кинематическим и динамическим пара-

метрам углового движения. Проведено численное моделирование, которое показало, что в принятых расчетных 

условиях алгоритм стабилизации МКА при решении задач наблюдения за ОО позволяет повысить точность 

углового сопровождения ОО в 1,5–2 раза по сравнению с алгоритмом, в котором учитывается только требова-

ние по кинематическим параметрам в конце интервалов стабилизации. 

Ключевые слова: малый космический аппарат, орбитальный объект, стабилизация, кватернионы, метод 

«Многошаговой стабилизации». 
 

 

ВВЕДЕНИЕ 
 

На сегодняшний день одним из главных приоритетов в космической деятельности являет-

ся создание малых космических аппаратов (МКА), которые предназначены для наблюдения 

орбитальных объектов (ОО). 

При решении задач МКА должен выполнять: 

 угловые развороты; 

 угловое сопровождение ОО; 

 маневры; 

 облет ОО и др. 

При решении задачи углового сопровождения МКА необходимо поддерживать свое угло-

вое положение для выполнения операций путем стабилизации связанных осей в условиях 

действия различных возмущающих факторов.  

На угловое движение МКА оказывают влияние внешние возмущающие факторы, такие 

как гравитационное поле Земли, атмосфера, магнитное поле Земли. При управлении КА, 

имеющими сложную конструкцию, такими как орбитальная станция или тяжелые КА с раз-

несенными панелями солнечных батарей, учитываются все характеристики их упругости. 

Однако, применительно к КА, относящемуся к классу малых КА, допустимо представление 

его модели, как абсолютно жесткого твердого тела, поэтому влияние указанных факторов 

при формировании управления можно пренебречь. 

Изложенное выше свидетельствует о том, что на угловое движение МКА оказывает влия-

ние большое число возмущений, которые имеют различную природу и носят случайный ха-

рактер. Их характеристики всегда индивидуальны и соответствуют конкретному МКА, 

кроме того, они далеко не всегда известны с необходимой точностью и поэтому их полно-

весный учет в бортовых алгоритмах управления не представляется возможным. Однако 

имеются пути повышения точности управления при наличии возмущений за счет использо-

вания метода «Многошаговой стабилизации» [4]. 

Вместе с тем, необходимо отметить, что метод «Многошаговой стабилизации» по своей 

сути уже в определенной мере обладает адаптивными свойствами по отношению к действию 

целого ряда возмущений. Действительно, в методе на каждом интервале управление форми-

руется по текущим навигационным данным, определяющим текущие значения угловых па-
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раметров и элементов вектора угловой скорости МКА. При этом используются номинальные 

(расчетные) значения характеристик объекта и его управляющих реактивных двигателей 

(УРД).  

При реализации полученной программы стабилизации возмущения приводят к отклоне-

нию терминальных значений параметров углового движения от требуемых значений в конце 

данного интервала. После определения отклонений необходимо найти новое стабилизирую-

щее управление по новым навигационным оценкам текущих параметров ориентации. Однако 

эти оценки параметров ориентации определяются по данным бортовых измерительных при-

боров и поэтому учитывают влияние возмущений, действующих на предшествующем интер-

вале. 

Таким образом, в методе реализуется обратная связь через уточнение текущих параметров 

ориентации, которая с точностью до ошибок определения текущих параметров углового 

движения, во-первых, ограничивает влияние возмущений только в пределах одного шага 

стабилизации, и во-вторых, исключает распространение их влияния на другие последующие 

участки стабилизации. Однако, данный метод учитывает управление только по одному кана-

лу – по углу крена, в связи с этим разработка алгоритма стабилизации МКА при решении за-

дач наблюдения за ОО, который позволяет реализовать управление угловым движением по 

трем осям ориентации одновременно, является актуальной задачей. 

В разработанном алгоритме стабилизации МКА при решении задач наблюдения за ОО 

расчетными условиями являются навигационная информация о параметрах ориентации 

МКА, рассчитанная программа углового сопровождения ОО, а также возмущающие факто-

ры, действующие на МКА. Задача стабилизации МКА заключается в том, что на каждом 

участке решается задача управления, обеспечивающая перевод МКА из текущего углового 

состояния 0 0,p   в требуемое конечное состояние 1 1,p  , соответствующее текущему интер-

валу .T   

Разработанный и представленный в статье алгоритм стабилизации МКА при решении за-

дач наблюдения за ОО, отличается от известных тем, что позволяет реализовать управление 

угловым движением по трем осям одновременно с двумя участками включения управляюще-

го реактивного двигателя в условиях действия возмущающих факторов. 
 

 

АЛГОРИТМ СТАБИЛИЗАЦИИ МАЛОГО КОСМИЧЕСКОГО АППАРАТА  

ПРИ РЕШЕНИИ ЗАДАЧ НАБЛЮДЕНИЯ ЗА ОРБИТАЛЬНЫМ ОБЪЕКТОМ 
 

Анализ работы [3] показывает, что возможности стабилизации командной программы 

управления значительно расширяются, если при формировании управляющей функции до-

полнительно учесть терминальные ограничения по конечной угловой скорости на каждом 

интервале метода «Многошаговой стабилизации». 

Действительно, если, помимо первого включения управляющего момента, который ис-

пользовался в алгоритме работы [3], ввести второе включение в конце временного интер-

вала, то появится еще один управляющий параметр – длительность второго включения. 

Тем самым возможности управления увеличатся и это позволит расширить диапазон рабо-

тоспособности алгоритма стабилизации в условиях действия возмущений. Такое релейное 

управление обеспечивает оптимальную по расходу рабочего тела стабилизацию командной 

программы. 

При построении такой двухпараметрической схемы стабилизации по каждому каналу 

удобно в качестве второго управляющего параметра рассматривать не длительность, а нача-

ло второго включения управляющего момента. Два параметра управления, длительность 

первого включения 1 i  и момент времени, соответствующий началу второго включения 2 i , 

будем использовать для удовлетворения двух терминальных граничных условий [5]: 
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(1) ,i k iy y
 
ω (1) ω .i k i  (1) 

Начальные значения угловых параметров и уравнения углового движения принимаются 

такими же, как и в работе [3]. 

В зависимости от конкретных начальных и требуемых конечных параметров углового со-

стояния, формируемых на каждом временном интервале метода, возможны различные четы-

ре варианта структуры управляющих функций ( )iu    в зависимости от знака управляющего 

момента при первом и втором включении УРД по каждому каналу. Эти варианты схематич-

но показаны на рис. 1–4. 
 

 
 

Рис. 1. Управление ( )u   «+, +»  

 

 
 

Рис. 2. Управление ( )u   «–, –» 

 
 

Рис. 3. Управление ( )u   «+, –» 

 
 

Рис. 4. Управление ( )u   «–, +» 

  

Далее необходимо определить моменты времени 1 i  и 2 i  переключения УРД по каждому 

каналу стабилизации. Для этого вычислим одно- и двукратные интегралы от обеих частей 

динамических и кинематических уравнений движения МКА [1]. Тогда неизвестные парамет-

ры управления должны будут удовлетворять следующей системе краевых условий: 
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Используя известные правила вычисления кратных интегралов, эти уравнения можно 

представить в следующем виде: 
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При расчете интегралов, входящих в эти уравнения, необходимо учитывать ступенчатый 

характер управляющих функций, показанных на рис. 1–4: 
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где 1 sign .ij iju u   

Это позволяет непосредственно выразить данные уравнения через неизвестные моменты 

времени включения 1 i  и выключения 2 i  двигателей ориентации на начальном и конечном 

участках стабилизирующего углового разворота.  

После вычисления интегралов, входящих в приведенную выше систему, получаем следу-

ющую систему уравнений относительно неизвестных параметров 1 i  и 2 i : 
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При решении этих уравнений рассмотрим вначале случаи, показанные на рис. 1 и 2, когда 

1 2i iu u , т. е. когда 1 2 1i iu u  , а знаки 1 2sign signi iu u . В данном случае уравнения (4) 

принимают следующий вид: 
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Полученная система уравнений имеет следующее решение: 
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Рассмотрим далее случаи, когда 1 2i iu u  , т. е. когда 1 2 1i iu u  , а знаки 

1 2sign signi iu u  . В данном случае уравнения (4) принимают следующий вид: 
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Полученная система уравнений имеет следующее решение: 
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 2

1 1 2 1

1
1 2(1 ) (1 ) ;

2
i i i iq q q           2

2 1 2 1

1
1 2(1 ) (1 ) ,

2
i i i iq q q        

где  

    1 1 ;i iq p     2 2 .i iq p   
 

Знаки управляющих функций 1iu , входящие в приведенные выше решения, определим по 

знакам соответствующих импульсов управления 1 ,iV  так что 1 1sign signi iu V  , где

0 01 (1) .i k i i iy yV     

По известным нормированным параметрам 1 i  и 2 i  находим соответствующие значения 

моментов времени окончания первого 1 it  и начало второго 2 it  участков работы двигателей 

ориентации по каждому каналу: 
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Область существования решения определяется требованием упорядоченного расположе-

ния параметров 1 i  и 2 i  в пределах временного интервала стабилизации: 
 

1 2 0 1.      
 

Алгоритмы такого типа работоспособны при достаточно больших возмущающих момен-

тах и при значительных рассогласованиях по начальной угловой скорости. 
 

 

РЕЗУЛЬТАТЫ ЧИСЛЕННЫХ ИССЛЕДОВАНИЙ 
 

Для подтверждения работоспособности приведенного выше алгоритма были проведены 

численные исследования. При решении задачи стабилизации рассматривались следующие 

возмущающие факторы: 

– погрешности измерения углов Эйлера – 15 угл.с; 

– погрешности измерения угловой скорости – 0.01 град/ч; 

– погрешности управляющего ускорения – 5 %. 

Дополнительными возмущениями являются изменения моментов инерции δ iI  (порядка 

5 %), которые возникают из-за изменения массы МКА. 

На рис. 5–8 приведены рассогласования i  между расчip и прip  на каждом участке стабили-

зации. На рис. 9, 10 представлено отклонение расчетных значений углов рыскания ψ  и тан-

гажа   от их программных значений. 
 

 
Рис. 5. Отклонение 0расчp от 0прp  

 
Рис. 6. Отклонение 1расчp от 1прp  
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Рис. 7. Отклонение 2расчp от 2прp  

 

 
Рис. 9. Отклонение расч  от пр  

 
Рис. 8. Отклонение 3расчp от 3прp  

 

 
Рис. 10. Отклонение расч  от пр  

 

Длительность временных интервалов T , на которых решалась задача стабилизации, рав-

на 25 с. Для повышения точности необходимо уменьшать интервал времени стабилизации, 

поэтому расчеты дополнительно проводились с длительностью 20 с. 

Численное моделирование процесса стабилизации динамически несимметричного КА, 

проведенное с учетом возмущений по управляющим моментам, моментам инерции, навига-

ционным ошибкам определения векторов кинематических параметров и угловой скорости, 

показало следующее: 

– для повышения точности угловой стабилизации в области повышенных отклонений 

необходимо уменьшать интервал дискретизации Т ; 

– сравнительные расчеты показали, что уменьшение Т  на 20 % позволяет снизить мак-

симальные значения угловых отклонений от программных значений приблизительно 

в 2,5 раза. 
 

 

ЗАКЛЮЧЕНИЕ 
 

В работе представлен алгоритм стабилизации МКА при решении задач наблюдения за ОО, 

отличающийся от известных тем, что позволяет реализовать управление угловым движением 

по трем осям одновременно с двумя участками включения управляющего реактивного двига-

теля в условиях действия возмущающих факторов. В качественном отношении алгоритмы 

управления, имеющие два участка включения УРД, обеспечивают более устойчивый процесс 

стабилизации, поскольку на каждом шаге сводится к нулю не только рассогласование по уг-

ловым параметрам, но и рассогласование по угловой скорости. В принятых расчетах алго-

ритм стабилизации МКА при решении задач наблюдения за ОО позволяет повысить 

точность сопровождения ОО в 1,5–2 раза по сравнению с алгоритмом, в котором учитывает-

ся только требование по кинематическим параметрам в конце интервалов стабилизации. 
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Подведя итог, можно заключить, что алгоритм обеспечивает получение решений, опти-

мальных по расходу рабочего тела УРД, и решить задачу стабилизации по траекториям сво-

бодного движения. 
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В статье обоснована необходимость создания имитационных моделей полета самолетов. Представлена ими-

тационная модель полета истребителя-бомбардировщика, учитывающая особенности функционирования меха-

нического ограничителя предельных режимов, позволяющая проводить исследования в области оценки 

эффективности его работы. Описаны основные блоки модели. Представлены результаты имитационного моде-

лирования с использованием разработанной математической модели.  
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тажный стенд, имитационное моделирование. 

ВВЕДЕНИЕ 

Эффективность применения авиационной техники неразрывно связана с проблемой без-

опасности полетов. Мировая статистика летной эксплуатации самолетов свидетельствует о 

том, что более половины авиационных аварий и катастроф происходит по причине человече-

ского фактора [1]. В ряде случаев действия летчика приводят к выходу параметров движения 

самолета за установленные ограничения. Одним из решений этой проблемы стало примене-

ние на современных самолетах ограничителей предельных режимов (ОПР). 

ОПР, используемые для обеспечения безопасности полета в режиме ручного управления, 

основаны либо на непосредственном воздействии на ручку управления самолетом (РУС) при 

приближении ограничиваемого параметра к допустимому значению, либо на ограничении 

сигналов, поступающих в исполнительную часть системы, с помощью определенных законов 

управления.  На истребителе-бомбардировщике Су-34 применяется ОПР первого типа. Он 

включает в себя дополнительно подключаемый пружинный загружатель, воспринимаемый 

летчиком как «упор» на РУС по тангажу, и генератор тряски, реализующий тактильную сиг-

нализацию. При этом, летчику предписывается пилотировать «по границе срабатывания 

ОПР», т. е. он вынужден «доверять» ограничителю, полностью полагаясь на его эффектив-

ность. Однако, летные испытания и эксплуатация самолета показывают, что такой ОПР фак-

тически не решает предписанной ему задачи в полном объеме, что снижает уровень 

безопасности полета. 

Для примера на рис. 1 представлена сигналограмма, характеризующая изменение ряда ки-

нематических параметров по времени при выполнении самолетом Су-34 маневра «вираж-

спираль». Анализ сигналограммы показывает, что даже при пилотировании «по границе сра-

батывания ОПР» (пилообразные сигналы ХВ и Хорг) и вращении по крену, происходит «за-

брос» угла атаки выше предельно допустимого значения. 

Следовательно, задача по оценке эффективности работы ОПР представляется весьма акту-

альной. На практике эта задача решается в процессе летных испытаний. Однако используе-

мые испытательные режимы зачастую приводят к попаданию в опасные режимы полета 

(«сваливание», «штопор» и т. д.), что представляется недопустимым. Обеспечить безопас-

ность испытаний, при этом снизив затраты (как материальные, так и временные) на их про-

ведение, возможно при комплексном подходе: получении основных результатов посредством 
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имитационного моделирования на пилотажном стенде с участием летчиков во всем исследу-

емом диапазоне высот и скоростей, и их проверки в летных испытаниях в нескольких кон-

трольных точках.  

 

 
 

Рис. 1. Сигналограмма изменения кинематических параметров при выполнении  

маневра «вираж-спираль» 

 

Важную роль в таком подходе играют адекватные и достоверные математические модели 

полета исследуемого самолета. Также необходимо иметь устройства, способные имитиро-

вать работу ограничителей предельных режимов. К таким устройствам можно отнести элек-

тромеханические загружатели MOOG Fokker (рис. 2), которые обеспечивают обратную связь 

по усилиям, имитацию «тряски» с различной амплитудой и частотой колебаний, а также ме-

ханический упор. 

 

 
 

Рис. 2. Электромеханический загружатель MOOG Fokker 
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ОПИСАНИЕ ИМИТАЦИОННОЙ МОДЕЛИ ПОЛЕТА САМОЛЕТА Су-34  
 

Математическая модель полета самолета Су-34, структурная схема которой показана на 

рис. 3, создана с использованием программного продукта MATLAB&Simulink. Она струк-

турно состоит из следующих блоков: 

 блок уравнений динамики полета самолета; 

 блок аэродинамических характеристик самолета; 

 блок системы управления; 

 блок ОПР; 

– блок командных рычагов управления (КРУ). 
 

 
 

Рис. 3. Структурная схема модели полета самолета Су-34 

 

В блоке уравнений динамики полета самолета решается система дифференциальных уравне-

ний движения центра масс самолета в проекциях на оси связанной системы координат [2]: 
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Система дифференциальных уравнений относительно эйлеровых углов получается, если 

разрешить кинематические уравнения Эйлера относительно компонентов угловой скорости:  
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Также модель полета самолета учитывает изменение его массы ввиду секундного расхода 

топлива в зависимости от режима работы двигателя: 
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Аэродинамические углы атаки и скольжения определяются по формулам: 
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где 2 2 2.x y zV V V V     

Для решения систем уравнений 1–5 необходимо задать начальные условия: Vx(0), Vy(0), 

Vz(0), Xg(0), H(0), Zg(0), ωx(0), ωy(0), ωz(0), ϑ(0), γ(0), ψ(0), m(0), α(0), β(0). 

Блок аэродинамических характеристик самолета создан в соответствии с банком аэроди-

намических данных. Аэродинамические характеристики самолета Су-34 в продольном кана-

ле представлены в виде коэффициентов продольной и нормальной сил и момента тангажа в 

зависимости от угла атаки α, числа М и углов отклонения органов управления. В боковом 

канале – в виде производных боковой силы и боковых моментов рыскания и крена по углу 

скольжения, угловым скоростям и углам отклонения органов управления при различных уг-

лах атаки α и числах М. Зависимости представлены в связанной системе координат.  

Блок системы управления создан на основе схем продольного и бокового каналов системы 

дистанционного управления Су-34 (СДУ-10В), а также на основе сведений о конструктивных 

особенностях поперечного и путевого каналов управления с соответствующими механиче-

скими элементами. 

Модель СДУ в продольном канале представлена на рис. 4. Отличительной особенностью 

модели является отсутствие фильтра упругих колебаний сигнала угловой скорости ωz, по-

скольку модель самолета не обладает свойством упругости. Сигнал на дифференциальное 

отклонение стабилизатора не подается в продольный канал, а подается непосредственно в 

блок аэродинамических характеристик. 

Модель СДУ бокового канала представлена на рис. 5. На самолете Су-34 управление флапе-

ронами и рулями направления обеспечивается механической проводкой управления. С помощью 

кинематических механизмов обеспечивается одновременная отработка сигналов рулевыми 

плоскостями от СДУ и органов управления самолетом. В модели кинематические механизмы 

реализованы как сумматоры, складывающие сигналы от СДУ и органов управления. 
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Рис. 4. Модель СДУ в продольном канале 

 

 

 
 

Рис. 5. Модель СДУ бокового канала 
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В модели управление флаперонами осуществляется разделением управляющего сигнала 

на продольный и боковой каналы. В продольный канал модели аэродинамики поступает сиг-

нал из блока модели канала флаперонов на синхронный выпуск закрылков во взлетно-

посадочном или маневренном режиме, а в боковой канал подается сигнал от органа управле-

ния по крену на дифференциальное отклонение флаперонов через звено усиления. 

Управление рулями направления осуществляется суммированием сигналов из блока си-

стемы управления бокового канала и сигналом от педалей. Сигнал от педалей преобразуется 

в угол отклонения рулей направления через звено усиления. Суммированный сигнал подает-

ся в блок аэродинамических характеристик бокового канала через ограничитель отклонения 

рулей направления. 

Работа переднего горизонтального оперения (ПГО), носков и флаперонов обеспечивается в 

автоматическом режиме. Канал ПГО включается в работу при отсутствии сигнала обжатия пе-

редней опоры. По сигналу превышения числа М и скоростного напора q, ПГО устанавливается 

в положение -2,5° с заданным темпом по апериодическому закону. ПГО подключается к рабо-

те с таким же темпом и законом, но с гистерезисом по числу М и скоростному напору q. 

Канал носков обеспечивает выпуск и уборку носков в зависимости от угла атаки в диапа-

зоне -4°…-30°, а также отключение канала с заданным темпом при превышении заданного 

значения числа М и скоростного напора q и при обжатии передней стойки и его подключение 

с гистерезисом.  

Канал флаперонов обеспечивает в полетной конфигурации выпуск флаперонов как за-

крылков на угол до 5° для улучшения маневренных характеристик. Отключение канала про-

исходит по сигналу выпуска закрылков, а также при превышении заданных числа М и 

скоростного напора q. Отключение происходит с заданным темпом по апериодическому за-

кону. По скоростному напору q происходит подключение и отключение канала с заданным 

гистерезисом. 

Блок ОПР создан на основе структурной схемы аналогового контура ОПР самолета  

Су-34, представленной на рис. 6. 
 

 
 

Рис. 6. Структурная схема аналогового контура ОПР 
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На рисунке обозначены: 

ХВ – сигнал отклонения РУС в канале тангажа; 

ny тек 
– сигнал текущей нормальной перегрузки; 

αтек 
– сигнал текущего угла атаки; 

ny доп – предельно допустимое значение нормальной перегрузки; 

αдоп 
– предельно допустимое значение угла атаки; 

ωz 
– скорость тангажа; 

φ – угол отклонения стабилизатора; 

φмакс – максимальный угол отклонения стабилизатора на кабрирование; 

qs – сжимаемый скоростной напор;  

, , , ,
y zn qk k k k k      – коэффициенты усиления; 

BXk – масштабный коэффициент передачи по сигналу от РУС; 

( ), ( ), ( )
y znW p W p W p   – фильтры; 

Δ – зазор между элементами РУС и штоком рулевой машины ОПР. 

Ограничитель содержит решающую схему, следящий привод, исполнительным агрегатом 

которого служит рулевая машина, пружинный механизм и генератор тряски. Остальные эле-

менты, показанные на схеме, являются принадлежностью алгоритма системы дистанционно-

го управления самолета.  

Для формирования тактильного ощущения, характерного для «срывного бафтинга», к 

приводу ОПР «приходит» дополнительный сигнал от генератора тряски. Этот сигнал обеспе-

чивает знакопеременное перемещение штока привода с частотой около 8 Гц. 

Simulink-модель ОПР представлена на рис. 7. Формируемый сигнал срабатывания ОПР 

передается в блок КРУ, где, в зависимости от значения этого сигнала, включается «тряска» 

ручки или механический упор. 
 

 
 

Рис. 7. Simulink-модель ОПР 
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Блок КРУ состоит из двух модулей. Первый модуль предназначен для преобразования 

аналоговых сигналов с ручек управления двигателями и педалей в цифровые и передачи их в 

модель полета самолета. Второй модуль предназначен для формирования сигналов переме-

щения ручки управления самолетом, осуществления ее загрузки, согласно загрузочной диа-

грамме, а также имитации срабатывания ОПР (включение «тряски» или механического 

упора). Основным элементом второго модуля является электромеханический загружатель 

(см. рис. 2). Подробный процесс настройки, принцип работы и состав элемента описан в [3]. 

Связь электромеханических загружателей с математической моделью обеспечивает блок со-

пряжения с цифровым вычислителем загружателей (рис. 8). 
 

 
 

Рис. 8. Блок сопряжения с цифровым вычислителем 
 

 

РЕЗУЛЬТАТЫ МОДЕЛИРОВАНИЯ ИСПЫТАТЕЛЬНОГО РЕЖИМА 

«ДИАГОНАЛЬНАЯ ДАЧА РУЧКИ» 
 

Созданная имитационная модель полета самолета Су-34 позволяет проводить исследова-

ния динамики полета на околокритических и критических режимах полета, с целью оценки 

эффективности работы штатного ОПР. Для достижения этой цели был выбран испытатель-

ный режим «Диагональная дача ручки». Этот режим проводят с целью оценки эффективно-

сти работы ОПР при одновременном энергичном вращении по крену и тангажу, так как при 

таком движении наиболее ярко проявляется инерционное взаимодействие продольного и бо-

кового каналов, что приводит к «подхвату» по углу атаки [4]. В проведении моделирования 

приняли участие летчики, имеющие опыт эксплуатации истребителя-бомбардировщика с ме-

ханическим ОПР.  

На рис. 9 представлены результаты моделирования испытательного режима «Диагональ-

ная дача ручки», полученные с использованием разработанной модели. Из графиков видно, 

что на 16-й секунде полета на высоте 1000 м и скорости полета 350 км/ч летчиком была вы-

полнена диагональная дача ручки. При одновременном вращении в продольном и попереч-

ном канале возник «подхват» по углу атаки, что привело к превышению допустимого 

значения αдоп = 24°. Угол атаки достиг значения α = 35°, а самолет вышел на режим «свали-

вания». 
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Рис. 9. Результаты моделирования испытательного режима  

«Диагональная дача ручки» 

 

Полученные результаты показали, что штатный ограничитель предельных режимов само-

лета Су-34 малоэффективен при полете в условии инерционного взаимодействия продольно-

го и бокового каналов. Этот факт также подтверждается и летными испытаниями. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Применение имитационного моделирования в процессе научно-методического сопровож-

дения летных испытаний позволяет повысить их информативность и безопасность, а также 

сократить материальные и временные затраты.  

Рассмотренная в статье имитационная модель истребителя-бомбардировщика позволя-

ет проводить исследования в области оценки эффективности работы ограничителя пре-

дельных режимов. От известных модель отличается тем, что в ней учитываются 

особенности работы механического ОПР, заключающиеся в имитации «тряски» РУС и 

механическом упоре РУС с помощью электромеханического загружателя. Модель являет-

ся составной частью пилотажного стенда, который позволяет проводить полунатурное 

моделирование с участием летчиков.  

Результаты моделирования показывают, что штатный механический ОПР недостаточно 

эффективен в условии инерционного взаимодействия продольного и бокового каналов. Воз-

можно решение этой проблемы следует искать в применении астатических алгоритмов [5]. 
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МЕТОДИКА ОЦЕНИВАНИЯ УРОВНЯ ВЛИЯНИЯ  

ВНЕШНЕГО ДЕСТРУКТИВНОГО ФАКТОРА НА БЕЗОПАСНОСТЬ 

ЭКСПЛУАТАЦИИ СЛОЖНОГО ГРУППОВОГО ОБЪЕКТА 

 
Проведены исследования оценки безопасной эксплуатации сложного группового объекта, возможности 

нанесения ущерба и деструктивного воздействия функционированию комплексов внешними деструктивными 

факторами. Определены показатели безопасной эксплуатации комплекса в случае деструктивного воздействия, 

а также разработана методика оценивания уровня безопасной эксплуатации комплекса при возможных деструк-

тивных воздействиях. С помощью данной методики оценена возможность выбора эффективного облика систе-

мы, обеспечивающей безопасную эксплуатацию сложного группового объекта, и решения задачи обеспечения 

безопасной эксплуатации сложных групповых объектов при воздействии на них внешних деструктивных воз-

действий без привлечения дополнительных сил и структур. 

Ключевые слова: сложный групповой объект, структурный элемент, показатель, система, обеспечивающая 

безопасную эксплуатацию, деструктивное воздействие. 

 

 

ВВЕДЕНИЕ 

 

В современных условиях успешность функционирования сложных стационарных техни-

ческих комплексов во многом определяется степенью их защищенности от влияния различ-

ных (искусственного и природного происхождения) негативных факторов. Применительно к 

сложным групповым объектам (СГО) как к комплексу зданий и сооружений озвученное по-

ложение охватывает проблему их защиты от внешнего деструктивного воздействия (ДВ).  

При выборе показателей, характеризующих процессы функционирования системы защиты 

(СЗ) СГО и действий средств, наносящих ему деструктивное воздействие, надлежит учиты-

вать следующие допущения: 

1) совокупность данных безразмерных показателей должна позволять оценивать возмож-

ность безопасной эксплуатации СГО при воздействии на него деструктивных факторов, ис-

ходя из уровня его защищенности СГО от них; 

2) анализируемые показатели должны быть представлены в единой метрике, несмотря на 

то что они описывают противоположные процессы. 

Руководство перечисленными выше допущениями приводит к выводу о необходимости 

использования нами методологии внешнего проектирования целенаправленных процессов и 

целеустремленных систем для определения показателей объекта [1]. 

При решении рассматриваемой задачи каждый показатель должен быть построен на осно-

вании сравнения двух результатов в каждой операции (деструктивного воздействия и защиты).  

Сравнение последствий каждой операции требует  формирования показателей требуемого 

(Yтр) и реального (Yр) результатов. В этом случае итог каждой операции может быть опреде-

лен через показатель защищенности СГО ─ П
защ

 и показатель деструктивного воздействия на 

СГО ─ П
дв

 при сравнении требуемого и реального результатов: 

П защ   ( тр
защ  р

защ),  Пдв   ( тр
дв  р

дв), 
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В свою очередь каждый показатель операции определяется через группу результирующих 

факторов, к которым относятся полезный эффект (q), затраченные ресурсы (R) и сроки ее 

выполнения (Т).  

Результат операции описывается функцией от результирующих факторов: 

Y=f (q,R,T). 

Для получения численного значения показателя операции и выполнения процедуры оце-

нивания защищенности СГО, необходимо [2]: 

– установить вид функций результата Y(Yтр), при этом надлежит ввести понятие требуемо-

го результата Yтр; 

– установить вид функции соответствия или выражение для расчета функции показателя, 

который также неизвестен; 

– определить эффективную стратегию Sэф; 

– выявить и формализовать полезный эффект E; 

– формализовать и агрегировать выражения для оценивания всех видов расходуемых ре-

сурсов Rрасх. 

Для того, чтобы решать задачи оценивания выбора варианта защиты СГО, необходимо опи-

раться на конкретные показатели. Здесь появляется еще одна проблема – отсутствие таких пока-

зателей как по объективным, так и по субъективным причинам. Поэтому в условиях нечеткого и 

неполного набора существующих показателей необходим алгоритм получения таких интеграль-

ных показателей, которые обладали бы необходимой содержательностью, интерпретируемо-

стью, изменяемостью, чтобы существование или появление неизвестных сегодня свойств не 

изменило выражения для показателя защищенности. С этой целью необходимо агрегировать из-

вестные на сегодня показатели и выявить для них наиболее общее свойство.  

Такая процедура должна привести к формированию следующих групп: 

 показателей целевой эффективности; 

 показателей ресурсопотребляемости; 

 показателей оперативности. 
Данные показатели могут быть выражены в следующих формах: 

 четкие показатели (с конкретным стоимостным или физическим содержанием); 

 нечеткие показатели (характеризующие качество объекта через результаты каких либо 

исследований, например экспертных). 

Возможность агрегирования показателей лишь частично снижает остроту проблемы. При 

формировании показателей для СГО возникает проблема, связанная с определением зависи-

мостей для выражения общих показателей через частные показатели. Для разрешения этой 

проблемы удобнее использовать скалярное представление частных показателей, которое но-

сит название «сверстка». При этом необходимо выбрать одну из известных сверсток пара-

метров.  

Первой задачей в процессе определения выражения для этих функций является получение 

полного набора параметров, определяющих функцию результата (Y). Для решения этой зада-

чи допустимо использовать морфологический анализ требований, изложенных в норматив-

ных документах. 

 
 

МОРФОЛОГИЧЕСКИЙ АНАЛИЗ СВОЙСТВ ОБЪЕКТА 
 

Морфологический анализ исследуемого свойства объекта позволяет агрегировать особен-

ности его функционирования в систему независимых параметров, а также, в случае необхо-

димости, пополнить данную систему недостающей информацией. Система простых свойств 

(Sа) описывает соответствующие свойства СЗ или ДВ как целостных объектов (А). В общем 

случае система простых свойств (Sа)  различна. Каждое свойство СЗ или ДВ выступает как 
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исходное понятие, а система Sа, описывающая его, как производное [3]. Элементы системы 

Sа задаются в виде некоторой совокупности декомпозиций понятий и определений: 

ĎAdRk=Ʃa(Rk).  

Здесь Ď – знак операции декомпозиции, которая применяется к свойству комплекса 

А k раз; 

 d – знак операции достижения этого свойства; 

 Rk – отношение, по которому проводится операция достижения соответству-

ющего свойства: 

Rk{Rk}, 

где {Rk} – совокупность отношений некоторого уровня отношений UA 

(Rk), при котором явным образом задается описание значений системы Sа; 

 Ʃa(Rk) – совокупность свойств, объединенных в свойстве комплекса А, входящих в 

состав соотношения Rk{Rk} и обладающих признаками, отражающими 

эти отношения. 

Система Sа задается композицией выделенных свойств и их показателей: 

Sa=Č(Ʃa(Rk))dKa , 

где Č – знак операции композиции; 

 Кa – константа системы Sа отражающая системообразующее отношение и являюща-

яся постоянным отношением для любых значений Sа. 

По мере накопления информации о свойствах СЗ и ДВ формируется уровень отношений 

Ua(Rk). Он упорядочен определенным образом последовательностью отношений {Rk}, с по-

мощью которых может быть описан любой из членов последовательности . 

Когда число элементов данной последовательности j увеличивается от 1 до n, для иссле-

дуемого комплекса выделяется центральная информация Iц и периферийная информация 

каждого значения . 

Центральная информация Iц для исследуемого комплекса может быть выражена в следу-

ющем виде: 

Iц=Č(ĎAdS
0

(n-1,n))dKA,   где S
0

(n-1,n)=Č(ĎAdS
0

(n-2,n-1))dKA . 

Причем центральная информация Iц при n =1 принимает значение Iц=S
0

a1.  

Периферийная информация для каждого значения  выражается следующим образом: 

Iп=Č dKa ,   где =ĎĎ dIцIц=Č dIц. 

Здесь символом ĎĎ обозначена полная двухместная декомпозиция.  

Периферийная информация рассматриваемого объекта SA определяется через периферий-

ную информацию отдельных образов последовательности в следующем виде: 

Iп=Č(Č dKA)dIц. 

Далее проводится расширение периферийной информации: 

. 

Это становится возможным при объединении в U
*
a(Rk) отношений из Ua(Rk) и альтерна-

тивных им отношений. 
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Операция расширения Iп→I
*
п и последующие операции понятны и определенны в том 

случае, когда определены система принятых понятий для исследуемого СГО и синтаксис для 

построения образов элементов последовательности  [3]. 

Расширение Iп→I
*
п может являться обратной операцией для получения полной информа-

ции о составных элементах последовательности  как соответствующего свойства объек-

та при формировании облика СГО.  

Это возможно при условии, если полученные нами периферийная и центральная инфор-

мации об исследуемом объекте будут сверсткой полной информации обо всех членах после-

довательности .  

В этом случае появляется возможность сформировать последовательность всех реальных 

значений для образов свойства объекта над уровнем отношений U
*

a(Rk).  

Если взять за исходные данные совокупность назначенных свойств объекта, тогда проце-

дура морфологической декомпозиции содержания совокупности назначенных свойств объ-

екта (как исходной информации) позволит нам построить граф для характеристики свойств 

объекта (рис. 1).  

Причем на рисунке символ S
0

A,i обозначает соответствующие свойства параметров. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Структура графа, характеризующего свойство объекта 

 

Используемый нами морфологический анализ позволяет сформировать определенную по-

следовательность операций, отраженных на рис. 2, целью которых является определение па-

раметров показателей Пзащ и Пдв. 
При проведении расчетов используются следующие значения: 

1) n – для обозначения соотношения количества измерений определяющих параметров и 

независимых единиц измерения; 

2) m – определяется из условий безразмерности комплексов (). 

Для зависимостей функций результата целевые показатели (q) СЗ обусловлены требова-

ниями, предъявляемыми к СГО и показанными на рис. 3.  

Эти требования указываются в технических характеристиках (ТХ) СГО, а их перечень 

составляет совокупность свойств комплекса. 

Для выявления показателей этих свойств (аргументов функции результата и функции по-

казателей) необходимо провести лингвистический выбор определений, набор которых доста-

точно объемен [4]. 
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Так, например, для выявления показателей свойства «надежность» нужно учитывать, 

что существует принятая ранее характеристика свойства «надежность». Она заключается 

в способности объекта сохранять во времени в установленных пределах значения всех 

параметров.  

 

 
 

Рис. 2. Алгоритм определения параметров для показателей СГО 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 3. Требования, предъявляемые к СГО при его проектировании  

и определяющие его свойства 
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Данные параметры характеризуют способность объекта выполнять требуемые функции в 

заданных режимах и условиях применения (технического обслуживания, хранения и транс-

портирования) [5]. 

Кроме того, известно, что «надежность» является комплексным свойством. Это свойство 

включает в себя целую группу частных показателей.  

Смысловое содержание этих частных показателей разнообразно и может быть 

систематизировано в следующие формулировки, изложенные в ГОСТ 27.002-89: 

1) безотказность – свойство объекта непрерывно сохранять работоспособное состояние в 

течение некоторого времени или наработки; 

2) долговечность – свойство объекта сохранять работоспособное состояние до 

наступления предельного состояния при установленной системе технического обслуживания 

и ремонта;  

3) ремонтопригодность – свойство объекта, заключающееся в приспособленности к 

поддержанию и восстановлению работоспособного состояния путем технического 

обслуживания и ремонта;  

4) сохраняемость – свойство объекта сохранять в заданных пределах значения параметров, 

характеризующих способности объекта выполнять требуемые функции, в течение и после 

хранения и (или) транспортирования;  

5) способность – свойство, характеризующее возможности объекта производить те или 

иные действия с ним, выполнять ту или иную работу. 

Таким образом, свойство «надежность» интегрирует в себе структуру частных 

показателей, представленных на рис. 4. 

Лингвистические действия в отношении свойства «безопасность» нужно проводить анало-

гично, но уже на основе исследования частных показателей, представленных на рис. 5. 
 

 

 

 

 

 

 

 

 

 

 

Рис. 4. Частные показатели, характеризующие свойство «надежность» 

 

 

 

 

 

 

 

 

 

 

Рис. 5. Частные показатели, характеризующие свойство «безопасность» 

 

Морфологический анализ позволяет определить состав групп целевых, ресурсных и вре-

менных показателей, а это дает возможность рассчитать параметры показателей защищенно-

сти и возможности деструктивного воздействия на СГО.  

Безопасность 

Состояние 

Ущерб Фактор 

влияния 
Защита 

Функционирование 

(работа) 

Надежность 

Сохраняемость Ремонтопригодность 

Безотказность Долговечность 

Работоспособность Способность 
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К целевым показателям (q) можно отнести параметры, определяющие живучесть, скрыт-

ность, оперативность, автономность, восстанавливаемость, безопасность и надежность СГО.  

В состав же ресурсных показателей входят энергетические (Е) и стоимостные (C) показа-

тели деятельности СГО. Временные показатели (t) деятельности СГО традиционны и харак-

теризуются временными интервалами выполнения работ. 

Исследуемые нами простые свойства СГО являются следствием выполнения действий 

(работ) следующей направленности: 

1) работоспособность − следствие выполнения работы системой (элементом) по назначе-

нию; 

2) восстанавливаемость − следствие выполнения работы по устранению отказов и неис-

правностей; 

3) долговечность − следствие выполнения действий по обеспечению работоспособности, 

сохраняющейся во времени; 

4) резервирование − следствие выполнения работы по изменению структуры; 

5) отказоустойчивость − следствие работоспособности при отказах; 

6) прочность − следствие работоспособности при действии нагрузок.  

Представленный выше морфологический анализ позволяет свести множество свойств 

СГО к легко формализуемым физическим параметрам, таким как работа (энергия или мощ-

ность) и время. Исключение составляют стоимостные показатели, так как свойство стоимо-

сти (С) тоже оценивается работой или ресурсами (R), но в денежном выражении.  

Стоимость является субъективной характеристикой всего объема работ, описывающих 

жизненный цикл объекта, поэтому нами в исследованиях не используется. 
 

 

СТРУКТУРА ПОКАЗАТЕЛЕЙ, ХАРАКТЕРЕЗУЮЩИХ БЕЗОПАСНУЮ 

ЭКСПЛУАТАЦИЮ СЛОЖНОГО ГРУППОВОГО ОБЪЕКТА 
 

Результаты морфологического анализа свойств СГО, характеризующих его безопасную 

эксплуатацию, позволяют определить параметры общего (системного) показателя для оцени-

вания последствий воздействия на СГО внешних деструктивных факторов (показатель Пдв
ВДФ) 

с помощью частных показателей (табл. 1). 

Используя данные показатели, мы можем записать функции результата для показателей 

эффективности СГО при деструктивном воздействии на него. 

Записанные в общем виде они имеют вид:  

( ДВ
   

)
тр

=f1(mдв,P1,I1,L,t,E),   

( ДВ
   

)
реал

=f2(mдв,P2,I2,L,t,E). 

Данные функции отразим с использованием стоимостных параметров: 

(   
   

)
тр

=f1(mдв,P1,I1,L,t,С),   

( ДВ
ВДФ

)
реал

=f2(mдв,P2,I2,L,t,С). 

Также предоставляется возможность записать функции результата для показателей эф-

фективности комплекса на этапе функционирования СГО.  

Общий вид функций выглядит следующим образом: 

(    
СГО)

тр
=f3(P2,I2,Рф,Vфорт,R,t,E),     

( ДВ
ВДФ

)
реал

=f4(P2,I2,Рф,Vфорт,R,t,E). 
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Таблица 1 

Частные показатели, характеризующие безопасную эксплуатацию СГО 
 

Возможность деструктивного воздействия Возможность безопасной эксплуатации 

Показатель Обозначение Показатель Обозначение 

Группа показателей назначения 

Величина средства, необ-

ходимого для деструктив-

ного воздействия 

mдв Вероятность отсутствия 

нарушения потоков инфор-

мации (управляющей, опове-

щающей, предупреждающей) 

I2 

 

Оперативность деструк-

тивного воздействия 

t Вероятность безотказного 

функционирования оборудо-

вания 

P2 

Максимальная дальность 

полета средства при де-

структивном воздействии 

L Уровень допустимого удар-

но-волнового воздействия 
Рф 

Вероятность отсутствия 

нарушения потоков ин-

формации 

I1 Масштаб фортификационных 

сооружений для  комплекса 

Vфорт 

Вероятность успешности 

деструктивного воздей-

ствия 

P1 Периодичность выполнения 

регламентных работ 

t 

  Назначенные показатели ре-

сурса 

R 

Группа показателей ресурсопотребления 

Стоимостные показатели 

комплекса 

C Стоимостные показатели 

комплекса 

C 

Работа, необходимая для 

достижения поставленной 

цели 

Е Работа, необходимая для до-

стижения поставленной перед 

комплексом цели 

Е 

 

Функции, полученные с использованием стоимостных параметров, имеют вид: 

(    
СГО)

тр
=f3(P2,I2,Рф,Vфорт,R,t,С),    

( ДВ
ДВФ

)
реал

=f4(P2,I2,Рф,Vфорт,R,t,С). 

Значение Y это функция постоянных и переменных параметров, которые считаются опре-

деляющими.  

Такая функция получена на основании имеющейся системы принятых понятий и набора 

исходных данных по назначенным свойствам рассматриваемых объектов: 

Y=f (q1…qm, R1…Rn, t1…tk). 

Для определения сути этих функций необходимо проанализировать их размерности [4].  

При этом регламентировано, что всякое соотношение между размерными величинами 

можно сформулировать как соотношение между безразмерными величинами.  

Использование аппарата анализа размерности позволяет представить исследуемую функ-

цию в зависимость, которая состоит из известных параметров. Причем эти параметры влия-

ют на нее. При анализе необходимо учитывать тот факт, что мы не знаем законов, по 

которым параметры связаны.  

Согласно π-теоремы можно констатировать следующее положение.  
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Если исследуемая безразмерная величина является функцией нескольких размерных вели-

чин, то такая функция может зависеть только от безразмерных комбинаций, составленных из 

определяющих (n) размерных величин [5]: 

Y=f (π1, π2, …, πn), 

где πi  − комбинации определяющих параметров (pi), имеющих нулевую размерность [π]=0: 

    
    

     
             

      
       

   

Возможен вариант, когда количество основных единиц измерения (n) совпадет с количе-

ством определяющих параметров (k), имеющих независимые размерности. Тогда теория раз-

мерности позволит определить эту зависимость с точностью до постоянного множителя: 

          
    

     
   . 

Поэтому для определения Y необходимо найти нужное количество основных единиц из-

мерения, которые независимы между собой.  

Наличие условия независимости единиц измерения говорит о невозможности выразить 

один параметр через другой, что представляется в выражении следующего вида:  

[p1] ≠ [p2]
α 

[p3]
 

[p4]
 
[p5]

 
. 

Можно сделать вывод о составе функции показателя защищенности из таких определяю-

щих параметров, которые имеют следующие размерные величины:   

ΔРф, Vфорт, t, E, P2, I2, R 

Для этих пяти параметров (n=5)  приняты следующие единицы измерения: 

[ΔРф]=н/м
2
, [Vфорт]=м

3
, [t]=c, [E]=дж, [R]=нет, [Р2]=нет, [I1]=нет . 

Независимыми единицами измерения для сформированного набора являются три пара-

метра (k=3). К ним относятся секунда, килограмм и метр.  

Следовательно, в рассматриваемом примере, согласно π-теореме n−k=2.  

При таком условии структура искомой зависимости формируется на основе двух безраз-

мерных комплексов (π1 и π2), поскольку сама функция результата в данном случае также без-

размерна: 

 защ
СГО=f(π1, π2). 

Процедура формирования безразмерных комплексов π проста. Если параметр, который 

входит в комплекс, приводит к росту функции результата, он записывается в числителе без-

размерного комплекса, а если рост численного значения снижает величину функции, то он 

записывается в знаменателе.  

Каждый параметр, входящий в соответствующий комплекс, должен иметь показатель сте-

пени, численное значение которого выставляется из условия отсутствия размерности у ком-

плекса в целом.  

В рассматриваемом случае 

,  

  = 
           

   
 = 

м  с н м ⁄

с  нм 
 =[−], 

тогда  

    
СГО               

          

    
, 

где const – неопределенная константа. 

 1 2 2P I    
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Теперь, с учетом того, что реальный результат (Y
реал

) всегда хуже (меньше) требуемого 

(Y
тр
), можно записать функцию для показателя защищенности комплекса в виде 

 ̅   
    

     
        

     
      

 = 
           

         

   
     

           
         

   
   

   ̅   ̅
  ̅̅ ̅̅   ̅     ̅

 ̅   ̅
 

или  

 ̅   
СГО    ̅   ̅

  ̅̅ ̅̅   ̅     ̅

 ̅   ̅
, (1) 

Функция для показателя защищенности комплекса на этапе деструктивного воздействия 

получается аналогичным образом: 

 ̅дв
  Ф    ̅   ̅

 ̅дв  ̅̅ ̅

  ̅̅ ̅   ̅
, (2) 

В выражениях (1) и (2) параметры с верхним надчеркиванием означают относительные 

значения. 

Анализ размерности выражения (2) показал повышенную значимость некоторых парамет-

ров для показателя деструктивного воздействия.  

Для него важны следующие  параметры: 

– максимальная дальность деструктивного воздействия (L); 

– оперативность деструктивного воздействия (t).  

В силу необходимости иметь безразмерное выражение показателя П̅дв
   

 параметрам (L) и 

(t) присвоены значения степеней равные двум.  

В тоже время, анализ выражения (2) с позиций воздействия на внешний деструктивный 

фактор силами и средствами СЗ СГО показывает, что успешное воздействие на значение 

 ̅дв
 ДФ

 можно оказать путем снижения величин   
    

 и    
    

. 

Для определения путей снижения вероятности деструктивного воздействия на СГО, для 

примера, можно воспользоваться соотношением для определения вероятности деструктивно-

го воздействия летательного аппарата на какой-либо объект.  

Для деструктивного воздействия летательного аппарата на объект или группу объектов 

характерны следующие варианты:  

‒ применение средства деструктивного воздействия большой мощности;  

‒ применение одного или нескольких средств деструктивного воздействия более точно-

го наведения.  

Влияние мощности средства деструктивного воздействия и точности его доставки на ве-

роятность деструктивного воздействия на объект рассмотрим на примере нанесения ущерба 

малоразмерной (точечной) цели.  

Известно, что вероятность нанесения ущерба такой цели одним средством деструктивного 

воздействия определяется соотношением [6]: 

  
реал

      
  

К О
  

 , 

 

где r – радиус зоны деструктивного воздействия на цель, измеряемый в метрах; 

 КВО – круговое вероятное отклонение точки падения средства деструктивного 

воздействия от цели в метрах; 

   – аргумент функции Лапласа, которая выражается следующей зависимостью: 

. 

 

2

2

0

2
( )

2

z t

Ф z е dt
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Принято, что  ≈0,477.  

В этом случае значение функции Лапласа можно представить в виде 

Ф(√2 )=0,5 

Радиус зоны деструктивного воздействия r связан с величиной деструктивного воздей-

ствия Q известной зависимостью         √  
. 

Отсюда следует, что вероятность деструктивного воздействия на объект является функци-

ей следующих двух аргументов:  

P=f (Q, КВО). 

Поэтому, для повышения вероятности деструктивного воздействия на объект, необходимо 

выполнить следующие действия на выбор: 

1) увеличивать величину деструктивного воздействия – Q;  

2) уменьшить круговое вероятное отклонение точки падения средства деструктивного 

воздействия от цели − КВО.  

Из этого же выражения также можно заключить, что снижение КВО сильнее влияет на 

увеличение вероятности деструктивного воздействия (квадратичная зависимость), чем уве-

личение мощности средства деструктивного воздействия (показатель степени 
 

 
 <2).  

Отсюда возникает одна из решаемых задач СЗ СГО – создание условий по увеличению 

величины КВО, т. е. условий, когда авиационное средство не способно войти в зону по-

ражения.  

Такой результат также можно получить, если усилить воздействие на второй компо-

нент  ̅  
   

 − систему управления летательного аппарата, выдачей ложной информации о 

среде его полета. 

Оба направления обусловливают необходимость создания на траектории действий лета-

тельного аппарата защитного экрана, способного механически ограничить его полет и (или) 

нарушить основные условия успешности движения этого летательного аппарата, т. е. нару-

шить его устойчивость и управляемость.  

На основании вышеизложенного предоставляется возможность создать методику оцени-

вания уровня безопасной эксплуатации сложного группового объекта от деструктивного воз-

действия внешними деструктивными факторами. 

Основные этапы предлагаемой методики представлены на рис. 6. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Сложность задач, решаемых в процессе эксплуатации СГО, существенные материальные 

затраты, связанные с их созданием (строительством) и функционированием, обусловливают 

важность этих объектов, а значит необходимость их надежной безопасной эксплуатации да-

же в условиях воздействия различных негативных факторов. 

Предлагаемый в статье методический аппарат позволяет адекватно оценивать уровень 

влияния внешних деструктивных факторов на безопасную эксплуатацию СГО при детальном 

рассмотрении этих факторов. Учитывая, что в большей степени деструктивные факторы вли-

яют на рассматриваемую предметную область (взаимодействие составных частей СГО), то 

данный подход может служить инструментом для научного обоснования облика эффектив-

ной системы защиты, обеспечивающей устойчивое функционирование СГО в условиях воз-

действия на них различных внешних деструктивных негативных факторов. 
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МЕТОДИКА КЛАССИФИКАЦИИ СПЕКТРОВ ОТРАЖЕНИЯ 

МАТЕРИАЛОВ И ПОКРЫТИЙ ОБЪЕКТА  

РАКЕТНО-КОСМИЧЕСКОЙ ТЕХНИКИ 
 

В статье проведен анализ влияния идентичных материалов, одновременно находящихся в специальной базе 

данных эталонных спектров отражения, на точность количественной интерпретации спектров отражения кос-

мических объектов, проводимой в рамках мониторинга околоземного космического пространства. Предложено 

использовать новую классификацию спектров отражения материалов и покрытий (по коэффициенту взаимной 

корреляции) и оставлять в каждом классе формируемой базы данных по одному материалу-представителю. По-

казана зависимость результативности идентификации космических объектов от порогового значения коэффи-

циента корреляции спектров отражения материалов и покрытий. 

Ключевые слова: коэффициент корреляции, спектр отражения, космический объект, материал, покрытие. 

 

 

ВВЕДЕНИЕ 
 

В настоящее время идентификация объектов на околоземной орбите в подавляющем 

большинстве случаев выполняется с использованием информации об их размере и местопо-

ложении. В частности, происходит отождествление текущих траекторных параметров, полу-

ченных в результате наблюдения объекта в прогнозируемом положении в прогнозируемое 

время, с известными параметрами орбиты [1]. Однако, такой метод эффективен только для 

контроля известных объектов и не обеспечивает достаточную степень определенности при 

изучении вновь образовавшихся объектов, например, космического мусора. Чтобы получать 

данные о свойствах поверхности космического объекта (КО), которые повышают качество 

идентификации, необходимы более информативные методы [2, 3, 4]. С этой целью проводят 

исследования спектров отражения солнечного света от объектов [5]. 

Спектроскопия – метод, используемый в различных областях науки и техники для иден-

тификации материалов. В частности, при изучении космических объектов полезно использо-

вать отражательную спектроскопию (спектрофотометрию): отраженный от объекта свет 

пропускают через диспергирующий элемент, где он разбивается по длинам волн, после чего 

в заданном диапазоне с определенным шагом измеряется интенсивность светового потока. 

После ряда дополнительных вычислений рассчитывается спектр отражения космического 

объекта, свойства которого можно использовать для идентификации материала, от которого 

отражается свет. 

Методы количественной интерпретации спектров отражения, т. е. определения доли со-

держания материалов на видимой поверхности КО, разработаны [3, 4, 6, 7], однако суще-

ствует ряд проблем с выявлением идентичных материалов, схожих по своим спектральным 

характеристикам. Одновременное наличие таких спектров отражения в базе данных, с кото-

рой проводится сравнение, приводит к значительным ошибкам определения истинных долей 

содержания материалов и покрытий (МиП) КО, что, в свою очередь, снижает эффективность 
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мониторинга околоземного космического пространства. Целью данной работы является раз-

работка методики классификации спектров отражения МиП ракетно-космической техники 

для определения долей их содержания на поверхности космического объекта, обеспечиваю-

щей минимальные ошибки в ходе количественной интерпретации спектров отражения. 
 

 

АНАЛИЗ ВЛИЯНИЯ ИДЕНТИЧНЫХ МАТЕРИАЛОВ  

НА ТОЧНОСТЬ КОЛИЧЕСТВЕННОЙ ИНТЕРПРЕТАЦИИ  

СПЕКТРОВ ОТРАЖЕНИЯ 
 

Рассмотрим пример, когда в базе данных эталонных спектров отражения (БДЭСО) есть 

два идентичных по спектральным характеристикам МиП: Electrical Tape и Machined 

Aluminum (рис. 1). С помощью модели спектра отражения КО [8] сформируем спектр (рис. 2) 

с исходными данными, указанными в табл. 1. 

 

 
 

Рис. 1. Спектры отражения Electrical Tape и Machined Aluminum 

 

 
 

Рис. 2. Смоделированный спектр отражения  

с долями содержания МиП 0.25/0.65/0.1 



 265 Разработка, испытания и эксплуатация вооружения и военной техники. Военная метрология 

Таблица 1 

Исходные данные по МиП и долям их содержания  

для моделирования спектра отражения 
 

 

Для количественной интерпретации смоделированного спектра отражения воспользуемся 

ранее разработанным методом [4] (табл. 2). 
 

Таблица 2 

Результаты определения долей содержания МиП 
 

МиП Electrical 

Tape 

CIC Solar Cells – 

ST-5 

ITO 

Kapton 

Machined 

Aluminum 

AZ-3700-LSW 

Доля  

содержания 

0 0,558 0,15 0,113 0,088 

 

Из расчетов следует, что вместо Electrical Tape определился другой материал, похожий на 

него, – Machined Aluminum – с долей 0,113, что меньше заданной – 0,25. Разница, по-

видимому, компенсировалась наличием еще одного материала – AZ-3700-LSW (рис. 3), так-

же имеющего сходный с Electrical Tape спектр, с долей содержания 0,088. 
 

 
 

Рис. 3. Спектры отражения Electrical Tape, Machined Aluminum, AZ-3700-LSW 

 

На рис. 3 видно, что все три спектра похожи по форме и обладают одной общей особенно-

стью – полоса поглощения в диапазоне 820–830 нм. Это характерная черта спектра алюми-

ния, который входит в состав всех трех покрытий. 

Вернемся к первоначальному примеру, но увеличим долю Electrical Tape до 0,5 и смоде-

лируем спектр согласно данных табл. 3.  

Результаты обработки спектра представлены в табл. 4. 
 

Таблица 3 

Исходные данные по МиП и долям их содержания 
 

Electrical Tape CIC Solar Cells – ST-5 ITO Kapton 

0,5 0,3 0,2 

МиП  

(конструктивный 

элемент) 

Electrical Tape  

(антенна) 

CIC Solar Cells –  

ST-5 (солнечные  

батареи) 

ITO Kapton  

(термозащитное  

покрытие) 

Доля  

содержания 

0,25 0,65 0,1 
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Таблица 4 

Результаты определения долей содержания МиП 
 

Electrical 

Tape 

CIC Solar Cells – 

ST-5 

ITO Kapton Machined 

Aluminum 

SiOx-VDA-

Kapton 

AZ-3700-

LSW 

0 0,231 0,194 0,16 0,093 0,066 

Clear Anod 

Alum 

Polished 

Aluminum 

HST SAIII 

Solar Cell 

SiOx-Kapton-

VDA 

Aladyne 

Aluminum 2024 

 

0,065 0,065 0,056 0,032 0,038  
 

Из данных табл. 4 следует, что доля Electrical Tape по-прежнему составила 0 и распреде-

лилась уже по большему числу других идентичных МиП (рис. 4). 
 

 
 

Рис. 4. Спектры отражения Electrical Tape, Machined Aluminum, AZ-3700-LSW и др. 

 

Сравнивая рис. 3 и 4, видно, что добавившиеся МиП также имеют характерную для алю-

миния особенность – полоса поглощения на уровне 820–830 нм.   

«Размазались» и доли двух других искомых МиП: помимо солнечных батарей CIC Solar 

Cells ST-5 появился их аналог HST SAIII Solar Cell (рис. 5), а помимо ITO Kapton определи-

лись идентичные покрытия SiOx-VDA-Kapton, SiOx-Kapton-VDA (рис. 6). 
 

 
 

Рис. 5. Спектры отражения CIC Solar Cells – ST-5, HST SAIII Solar Cell 
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Рис. 6. Спектры отражения ITO Kapton - SiOx-VDA-Kapton, SiOx-Kapton-VDA 

 

Увеличим долю Electrical Tape до 0.7 и смоделируем спектр согласно данных 

табл. 5 (рис.7). Результаты обработки спектра представлены в табл. 6. 
 

Таблица 5 

Исходные данные по МиП и долям их содержания 
 

Electrical Tape CIC Solar Cells – ST-5 ITO Kapton 

0,7 0,17 0,13 

 

 

 
 

Рис. 7. Смоделированный спектр отражения с долями содержания МиП 0.7/0.17/0.13 
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Таблица 6 

Результаты определения долей содержания МиП 
 

Electrical 

Tape 

CIC Solar Cells – 

ST-5 

ITO Kapton Machined 

Aluminum 

SiOx-VDA-

Kapton 

AZ-3700-

LSW 

0,568 0,059 0,048 0,022 0,014 0,012 

Clear Anod 

Alum 

Polished Alumi-

num 

HST SAIII 

Solar Cell 

SiOx-

Kapton-

VDA 

Aladyne 

Aluminum 2024 

AMJ-450-

LSG 

0,025 0 0,054 0,027 0,026 0,02 

Black 

Kapton 

100XC Film 

Black Nickel on 

Aluminum 

Un-coated 

BeCu 

   

0,024 0,033 0,021    
 

Как показали результаты вычислений, только после значительного увеличения исходной 

доли (до 0,7) Electrical Tape начал правильно определяться, но рассчитанная доля оказалась 

меньше заданной на 13 %, а разница, как и в предыдущих случаях, распределилась среди 

других алюминесодержищих МиП (Machined Aluminum - 2.2%, AZ-3700-LSW – 1.2 %, Clear 

Anod Aluminum – 2.5 %, Aladyne Aluminum 2024 – 2.6 %, Black Nickel on Aluminum – 3.3 %). 

Аналогичная картина и для двух оставшихся МиП: доля солнечных батарей практически по-

полам распределилась между истинным CIC Solar Cells – ST-5 и ложным HST SAIII Solar 

Cell, доля ITO Kapton определилась также на 50 % верно, остаток распределился между кап-

тоносодержащими МиП. 
 

 

РАЗРАБОТКА МЕТОДИКИ КЛАССИФИКАЦИИ СПЕКТРОВ ОТРАЖЕНИЯ  

МАТЕРИАЛОВ И ПОКРЫТИЙ РАКЕТНО-КОСМИЧЕСКОЙ ТЕХНИКИ  

ДЛЯ ОПРЕДЕЛЕНИЯ ДОЛЕЙ ИХ СОДЕРЖАНИЯ НА ПОВЕРХНОСТИ  

КОСМИЧЕСКОГО ОБЪЕКТА 
 

Как было показано выше, наличие в БДЭСО материалов с похожими спектрами отраже-

ния приводит к значительным ошибкам в определении долей их содержания на видимой по-

верхности КО, вплоть до перепутывания материалов, что безусловно приведет к ошибочным 

решениям при идентификации наблюдаемых объектов.  

Очевидно, что имеет смысл так организовать формирование БДЭСО, чтобы минимизиро-

вать количество схожих МиП, при этом сохраняя заданный уровень ошибки определения до-

лей содержания.  

В качестве критерия «похожести» спектров отражения предлагается выбрать значение ко-

эффициента их взаимной корреляции и на основе этого значения провести классификацию 

МиП. Далее нужно определить группы МиП с коэффициентом корреляции больше текущего 

порогового значения. В каждой такой группе необходимо оставить по одному материалу – 

«представителю», который чаще остальных, по имеющимся статистическим данным, ис-

пользуется в спутникостроении. Остальные материалы группы из БДЭСО удаляются. Таким 

образом, определенному пороговому значению коэффициента корреляции k будет соответ-

ствовать своя БДЭСО, или точнее ее объем M. 

Чтобы определить необходимый и достаточный объем БДЭСО, нужно для каждого рас-

сматриваемого варианта «k–M» рассчитать относительную ошибку определения долей со-

держания МиП и путем моделирования процесса идентификации КО оценить влияние этой 

ошибки на результативность идентификации. Результаты таких расчетов представлены  

в табл. 7. 
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Таблица 7 

Результаты моделирования идентификации КО  

в зависимости от порогового значения коэффициента корреляции 
 

       0,95 0,9 0,85 0,8 0,75 0,7 0,65 0,6 0,55 

M 40 31 29 26 22 20 17 11 7 

  , % 50 37 24 13,6 12,2 10 7,5 6,1 5,7 

  0,62 0,69 0,71 0,75 0,78 0,83 0,75 0,68 0,63 
 

Относительная ошибка определения долей содержания МиП    вычисляется следующим 

образом: 
 

   
     

  
, 

 

где    – заданная доля содержания; 

    – рассчитанная доля содержания. 

Результативность идентификации находится из соотношения 
 

  = 
  

 
  

 

где    – число правильно идентифицированных объектов; 

   – общее число объектов, участвующих в моделировании процесса идентифи-

кации. 

Анализ полученных результатов подтверждает тот факт, что с уменьшением количества 

групп материалов в БДЭСО уменьшается и относительная ошибка определения долей их со-

держания, однако результативность идентификации КО растет до определенного предела, 

достигая максимального значения 0,83. Это связано с тем, что с уменьшением объема 

БДЭСО до определенных значений начинает падать различительная способность доли со-

держания как признака распознавания. 

Таким образом, методика классификации спектров отражения МиП должна состоять из 

следующих этапов: 

1) расчет коэффициентов взаимной корреляции спектров отражения МиП; 

2) выбор порогового значения коэффициента корреляции; 

3) классификация МиП по коэффициенту корреляции; 

4) исключение всех материалов, кроме одного, наиболее часто используемого в спутни-

костроении, в классах МиП, где коэффициент корреляции превысил порог; 

5) вычисление относительной ошибки определения долей содержания МиП и результа-

тивности идентификации с помощью моделирования процесса идентификации КО. 
 

 

РЕЗУЛЬТАТЫ ПРИМЕНЕНИЯ МЕТОДИКИ 
 

На практике представляет интерес случай, когда в составе конструкции наблюдаемого КО 

есть материал, который в результате применения разработанной методики для заданного 

значения результативности идентификации исключен из БДЭСО. Логично предположить, 

что в таком случае в результате количественной интерпретации спектра отражения КО будет 

выявлен «представитель» этого класса МиП, оставленный в базе данных.  

Для этого сформируем спектр (рис. 8) на основе данных табл. 8 с использованием солнеч-

ных батарей из HST SAIII Solar Cell, вместо которого в БДЭСО поместим CIC Solar Cells – 

ST-5 как представитель класса «солнечные батареи» (см. рис. 5). Оценим работу методики в 

этих условиях. Результаты обработки спектра представлены в табл. 9. 
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Рис. 8. Смоделированный спектр отражения с долями содержания МиП 0.2/0.5/0.3 

 

Таблица 8 

Исходные данные по МиП и долям их содержания 
 

Clear Anod Alum HST SAIII Solar Cell Black Kapton 100XC Film 

0,2 0,5 0,3 

 

Таблица 9 

Результаты определения долей содержания МиП 

 

Как видно из расчетов, с использованием уточненной БДЭСО удалось установить факт 

наличия и достаточно точно определить долю содержания материала солнечной батареи 

(ошибка составила 4 %) даже в условиях, когда исходный материал в БД отсутствовал. 
 

 

ЗАКЛЮЧЕНИЕ 
 

В процессе исследования методов количественной интерпретации спектров отражения КО 

был обнаружен такой источник ошибок определения долей содержания, как наличие в базе 

данных эталонных спектров отражения идентичных МиП. При этом возникает нежелатель-

ный эффект распределения истинной доли содержания искомого материала по идентичным 

материалам. Для решения этой проблемы разработана специальная методика, в которой, в 

отличие от существующих, предлагается осуществлять классификацию МиП по коэффици-

енту взаимной корреляции спектров отражения. Это позволяет в зависимости от заданного 

значения результативности идентификации космических объектов определять необходимый 

и достаточный объем базы данных. 
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АЛГОРИТМ ВЫБОРА ДИАГНОСТИЧЕСКИХ ПРИЗНАКОВ 

С ПОМОЩЬЮ СИСТЕМЫ ОРТОГОНАЛЬНЫХ ВЕКТОРОВ 
 
В статье предложен достаточно простой в вычислительном отношении алгоритм, применение которого поз-

воляет сократить размерность пространства диагностических признаков, используемых в процессе оценивания 

технического состояния объекта, и уменьшить избыточность обрабатываемой диагностической информации. 

Ключевые слова: техническое состояние; диагностический признак; квазиортогональные матрицы. 

 

 

ВВЕДЕНИЕ 
 

Как известно из [1], проверки диагностических признаков (ДП) являются основным ин-

струментом в процессе определения технического состояния (ТС) объекта любым из воз-

можных методов. При малом числе выполняемых проверок не гарантируется требуемая 

точность определения ТС, а при большом их числе затраты на контроль и диагностирование 

значительно возрастают. В связи с этим выбор минимально необходимого числа проверок 

для определения технического состояния представляет практически значимую задачу. Кроме 

того, требуется упорядочение выбранных проверок по очередности их выполнения в соот-

ветствии с определенными требованиями. Обе эти задачи обычно решаются вместе. 

С позиций технической диагностики выбор минимального состава проверок представляет 

собой задачу построения минимальных диагностических тестов. При этом целью решения 

такой задачи является снижение затрат на диагностирование. Такая задача заключается в 

определении состава измеряемых параметров (контрольных точек), обеспечивающих наблю-

даемость ТС объекта [1]. Техническое состояние объекта считается наблюдаемым, если оно 

различимо с другими его ТС на множестве выбранных ДП. 

На практике в качестве ДП используются выходные параметры всех функциональных 

элементов объекта. Формируемое при этом исходное множество ДП заведомо обеспечивает 

попарную различимость всех заданных ТС. При этом возникает определенная избыточность 

диагностической информации. В связи с наличием указанной избыточности часть зареги-

стрированной измерительной информации, получаемой при выполнении проверок, не ис-

пользуется. Это дает основание для возможности сокращения размерности исходного 

признакового пространства, достигаемого выбором таких признаков, которые гарантирован-

но обеспечивают попарную различимость ТС объекта. Сами признаки при этом не меняются, 

уменьшается только их количество. При этом новый набор признаков – это подмножество, 

выделенное из их исходного множества. 

В работе [1] предложен способ уменьшения количества анализируемых ДП, имеющих би-

нарную форму представления. Для этого используется система ортогональных двоичных 

векторов, представляющая собой совокупность строк матрицы Адамара, размерность кото-

рой равна числу заданных технических состояний объекта. 

Однако этот способ имеет существенный недостаток, связанный с размерностью N матри-

цы Адамара, пропорциональной степеням числа 2, т. е. N = 2
k
 (k = 1; 2; 3; …). Этот способ 

также неприменим, если модельные значения признаков в заданных технических состояниях 

объекта могут принимать больше двух возможных значений. 



 273 Разработка, испытания и эксплуатация вооружения и военной техники. Военная метрология 

Для преодоления данных недостатков предлагается использовать известные квазиортого-

нальные матрицы [2], которые, во-первых, имеют другие размерности, а во-вторых, приме-

нимы при использовании ДП, имеющих 3 или 4 возможных значения.  

 

 

ПОСТАНОВКА ЗАДАЧИ 
 

Для формальной постановки задачи выбора ДП будем считать заданными множество 

 | 1,iS i m S  технических состояний (ТС) объекта, а также множество  | 1,j j n     

диагностических признаков (параметров), информативных для распознавания этих состоя-

ний, причем n >> m. 

Каждое техническое состояние имеет свое изображение, представляемое в виде n-мерного 

вектора: 

 
т

1 2 ... ... 1,i i ij inn i
S s s s s i m    , 

где sij – это модельное (наиболее вероятное) значение j-го диагностического признака πj в i-м 

техническом состоянии Si. 

Набор векторов  1,
n i

S i m  образует некоторое пространство S, которое удобно пред-

ставить в виде таблицы состояний или матрицы S[m, n], т. е. 
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S , (1) 

строками которой являются транспонированные векторы  1,
n i

S i m  изображений (обра-

зов) соответствующих технических состояний. 

Для определения ТС, в котором находится объект, необходимо выполнить проверки 

некоторого количества диагностических признаков πj  Π. Множество  ˆ ˆ | 1,j j n     

этих проверок находится во взаимно однозначном соответствии с множеством 

 | 1,j j n     диагностических признаков. Проверка ˆ j  соответствующего признака πj 

представляет собой процесс сопоставления измеренного значения yj признака πj с одним 

из модельных значений sij  S[m,n]. 

Каждое модельное значение sij представляет собой обозначение (наименование) неко-

торого интервала, имеющего левую и правую границы, в который должно попадать изме-

ряемое значение yj диагностического признака πj, если объект находится в техническом 

состоянии Si. 

Если осуществляется допусковый контроль по принципу «норма – не норма», то число 

возможных градаций модельных значений sij равно двум, т. е., например, +1 и –1. 

Если для каждого диагностического признака πj  Π задано некоторое число интервалов, 

внутри которых изменение признака не учитывается, то число возможных градаций модель-

ных значений sij равно количеству этих интервалов. 

Для решения задачи сокращения размерности исходного признакового пространства 

необходимо найти отображение: 
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 *: S S , (2) 

позволяющее преобразовать исходное евклидово пространство S в другое евклидово про-

странство S
*
, которое состоит из векторов  * 1,

m i
S i m  размерностью m < n. Каждый из этих 

векторов является «сжатым» эталонным изображением (образом) технического состояния Si, 

а в совокупности они формируют квадратную матрицу 
 
*

m
S , схожую с матрицей (1), но име-

ющую меньшую размерность. 

Основное требование при реализации отображения (2) сводится к обеспечению заданного 

уровня точности определения технических состояний объекта. 

Снижение затрат на контроль и диагностирование является основной целью уменьше-

ния размерности исходного признакового пространства при соблюдении указанного 

ограничения. 

Если для любой пары изображений    * * *, ; 1, ,
m i m f

S S i f m i f  S  найдется такая про-

верка *ˆˆ
j  , что 

ij fj js s   , где δj – минимально допустимое значение разброса парамет-

ра πj при переходе объекта из ТС Si в ТС Sf, то на подмножестве проверок *ˆ ˆ   множество 

технических состояний  | 1,iS i m S  будет различимым. 

Подмножество *ˆ ˆ   выбираемых проверок в общем случае должно удовлетворять сле-

дующим условиям: 

   * * * *ˆ ˆˆ ˆ| , , ; 1, ,j j ij fjm i m f
S S i f m i f s s         S ; (3) 

  *ˆcard m  . (4) 

Это означает, что для любой пары изображений  * *,
m i m f

S S  в подмножестве *̂ , состоя-

щем из m элементов (по числу рассматриваемых технических состояний), должна существо-

вать хотя бы одна проверка, при выполнении которой ТС Si и Sf будут различимы между 

собой. Подмножество *̂ , удовлетворяющее условиям (3) и (4), не обязательно является 

единственным. Из них можно выбрать такое, которое содержит или самые «дешевые», или 

самые точные проверки в зависимости от заданных ограничений. 
 

 

ОПИСАНИЕ ИЗВЕСТНЫХ КВАЗИОРТОГОНАЛЬНЫХ МАТРИЦ  
 

Квазиортогональные матрицы – это квадратные матрицы, ортогональные по строкам и 

столбцам, элементы которых имеют относительно простые значения [3]. 

В соответствии с [4] будем полагать, что квадратная матрица A[m] порядка m с ограничен-

ными по модулю элементами 1ija   является квазиортогональной, если она удовлетворяет 

условию 

        
т

m m m
m A A I , (5) 

где ω(m) – весовая функция (вес матрицы); 

 I[m] – единичная матрица. 

Если ω(m) = 1, то матрица A[m] является ортогональной. К простейшим среди квазиорто-

гональных относятся матрицы Адамара H[m] с элементами 1 и -1 и весом ω(m) = m.  

Ортогональные по строкам (столбцам) квадратные матрицы, содержащие небольшое ко-

личество различных по значению элементов (уровней), называются критскими матрица-
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ми [5]. Двухуровневые критские матрицы состоят из элементов a  1 и -b ( 1)b , причем зна-

чение b зависит от размерности матрицы. 

Описание семейств известных критских матриц с количеством уровней от двух до трех, 

сведено в табл. 1 [5]. 

Таблица 1 

 

Для использования в практических приложениях ограничимся рассмотрением квазиорто-

гональных матриц, имеющих размерность 4,20m  . В рамках этого диапазона приведем 

портреты некоторых двухуровневых квазиортогональных матриц, причем для удобства их 

графического представления вместо положительных элементов (a  1) будем использовать 

белый квадрат, а вместо отрицательных (-b) – черный. 

В частности, на рис. 1 и 2 приведены портреты матриц Мерсенна M[7], M[11], M[15] и M[19]. 

Можно утверждать [6], что матрицы Мерсенна представляют собой некоторую альтер-

нативу матрицам Адамара на нечетных порядках, поскольку из матрицы M[4t-1] можно по-

строить матрицу H[4t]. Так, из матрицы M[11] достаточно просто формируется матрица 

H[12], изображенная на рис. 3, у которой черный квадрат обозначает элемент, равный -1, а 

белый – +1. 

 

1-0,58579-0,58579-0,58579111

-0,585791-0,5857911-0,585791

-0,58579-0,5857911-0,5857911

-0,5857911-0,5857911-0,58579

11-0,585791-0,585791-0,58579

1-0,58579111-0,58579-0,58579

111-0,58579-0,58579-0,585791       

1 1 1 -0,58579 1 -0,58579 -0,58579

-0,58579 1 1 1 -0,58579 1 -0,58579

-0,58579 -0,58579 1 1 1 -0,58579 1

1 -0,58579 -0,58579 1 1 1 -0,58579

-0,58579 1 -0,58579 -0,58579 1 1 1

1 -0,58579 1 -0,58579 -0,58579 1 1

1 1 -0,58579 1 -0,58579 -0,58579 1       

-0,58579 -0,58579 -0,58579 1 1 1 1

-0,58579 1 1 1 1 -0,58579 -0,58579

-0,58579 1 1 -0,58579 -0,58579 1 1

1 1 -0,58579 -0,58579 1 1 -0,58579

1 1 -0,58579 1 -0,58579 -0,58579 1

1 -0,58579 1 1 -0,58579 1 -0,58579

1 -0,58579 1 -0,58579 1 -0,58579 1  

Рис. 1. Портреты матриц Мерсенна M[7]; a  1; 
2

2 2
b  
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M[11]; 
3

3 3
b  


 M[11]; 

3

3 3
b  


 M[15]; 

4

4 4
b  


 M[19]; 

5

5 5
b  


 

 

Рис. 2. Портреты матриц Мерсенна M[11], M[15] и M[19]; a  1 

 

 

   

Рис. 3. Портреты матриц Адамара H[12] 

Рассмотрим также некоторые трехуровневые матрицы. Например, на рис. 4 приведены 

портреты матриц Белевича С[6], С[10] и С[14], у которых черным цветом закрашены элементы, 

имеющие значение -1, белый цвет соответствует элементам, равным 1, а серый – нулевым 

элементам.  

На рис. 5 представлены портреты трехуровневой матрицы Ферма F[5], а также матриц Зей-

деля Z[5] и Z[9].  

Матрица Ферма имеет элементы a = 1 (белый цвет), -b = -0,6667 (черный цвет) и s = 0,6667 

(серый цвет). Матрицы Зейделя Z[5] и Z[9] содержат, соответственно, элементы: a = 1 (белый 

цвет); -b = -0,38197 и -b = -0,5 (черный цвет); d = 0,30917 и d = 0,25 (серый цвет). 

 

 

   

Рис. 4. Портреты матриц Белевича С[6], С[10] и С[14] 
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Рис. 5. Портреты матриц Ферма F[5], Зейделя Z[5] и Z[9] 

Таким образом, при решении поставленной задачи можно использовать как двухуровне-

вые, так и трехуровневые квазиортогональные матрицы различных размерностей. В табл. 2 

для рассматриваемого диапазона размерностей квазиортогональных матриц обобщены ре-

зультаты проведенного анализа, показывающие, какие из матриц можно использовать для 

формирования минимизированного описания классов технических состояний объекта в зави-

симости от их числа и количества градаций значений ДП, описывающих эти состояния. 
 

Таблица 2 

Анализ возможности использования квазиортогональных матриц 

Матрица 

(число уровней) 

Размерность матрицы 

4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 

Адамара (2) +    +    +    +    + 

Мерсенна (2)    +    +    +    +  

Белевича (3) +  +  +  +  +  +  +  +   

Ферма (3)  +    +    +    +    

Зейделя (3)  +    +    +    +    
 

 

АЛГОРИТМ ВЫБОРА ДИАГНОСТИЧЕСКИХ ПРИЗНАКОВ  

С ПОМОЩЬЮ СИСТЕМЫ ОРТОГОНАЛЬНЫХ ВЕКТОРОВ 
 

Как известно, система ортогональных векторов обладает оптимальными свойствами с точки 

зрения качества распознавания технических состояний, описываемых этими векторами. 

Пусть тем или иным способом получены элементы множества  | 1, ; 1,ijS s i = m j = n  

модельных значений признаков πj  Π в ТС SiS, которые описывают m классов состояний 

объекта и представлены в виде исходной таблицы (матрицы) состояний S[m,n] вида (1). 

Каждая строка S<n>i  1, ;i = m m n  матрицы S[m,n], являющаяся n-мерным вектором, пред-

ставляет собой эталонное описание ТС SiS. 

Если существует квазиортогональная матрица A[m] порядка m с количеством уровней, сов-

падающим с числом градаций элементов матрицы S[m,n], то можно выбрать из матрицы S[m,n] 

такие столбцы, которые имеют наибольшее сходство со столбцами матрицы A[m]. Из выбран-

ных таким образом столбцов матрицы S[m,n] можно составить квадратную матрицу S
*

[m] почти 

идентичную матрице A[m]. 

Вероятность полного совпадения матриц S
*
[m] и A[m] достаточно мала, но поскольку стро-

ки матрицы A[m] являются ортогональными, то строки матрицы S
*

[m] будут похожими на ор-

тогональные, т. е. 
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*

* *

ˆˆ:

0 , 1, .

j

ij fjm i m f
i f

j

S S s s i f m


 

     (6) 

Обозначим через d(S<m>j, A<m>k) меру сходства между столбцами матриц S[m,n] и A[m], име-

ющими номера j и k, соответственно, и будем вычислять ее по формуле  

 т

1

( , ) ( )
m

ij ikm j m k m j m k
i

d S A S A s a


   . (7) 

Тогда в искомое подмножество *̂  будут включены проверки ˆˆ
j   с номерами, соот-

ветствующими номерам столбцов матрицы S[m,n], из которых составлена матрица S
*
[m]. Усло-

вие для формирования подмножества *̂  можно представить в двух эквивалентных формах: 

  *

1,

ˆ ˆˆ ˆ , 1, {1, }: ( , ) max ( , )j j m j m k m l m k
l n

k m j n d S A d S A


          ; (8) 

  *

1,

ˆ ˆˆ ˆ , 1, {1, }: maxj j kj kl
l n

k m j n q q


          , (9) 

где qkj  1, ; 1,k m j n   – элементы так называемой матрицы отбора Q[m,n], вычисляемой по 

формуле 

      
т

, ,m n m m n
Q A S . (10) 

Другими словами, номера столбцов, в которых располагаются имеющие максимальное 

значение элементы каждой строки матрицы Q[m,n], будут соответствовать номерам проверок, 

включаемых в подмножество *̂ . 

Если окажется, что несколько элементов в какой-либо строке матрицы Q[m,n] имеют оди-

наковое максимальное значение, то следует выбрать ту проверку, стоимость выполнения ко-

торой меньше. При отсутствии сведений о стоимости проверок, можно выбрать любую одну 

из них. 

Последовательная процедура выбора ДП, проверка которых обеспечивает возможность 

попарной различимости заданных технических состояний, заключается в выполнении ряда 

операций. 

1. Выберем модель объекта анализа, в которой выделены m классов технических состоя-

ний и n диагностических признаков, описываемых матрицей S[m,n] вида (1). 

2. В зависимости от числа строк матрицы S[m,n] и количества градаций (числа уровней) мо-

дельных значений ДП выберем с помощью табл. 1 и 2 подходящую квазиортогональную 

матрицу A[m]. Используя формулу (5), проверим, что выбранная матрица A[m] удовлетворяет 

условиям ортогональности ее строк (столбцов). 

3. Вычислим по формуле (10) матрицу отбора Q[m,n]. 

4. Выделим в каждой строке полученной матрицы Q[m,n] элемент с максимальным значе-

нием и определим номера проверок, которые будут входить в искомое подмножество *̂  со-

гласно условию (9). 

5. Составим минимизированное описание классов технических состояний объекта в виде 

матрицы S
*

[m], включая в нее столбцы матрицы S[m,n], соответствующие номерам столбцов 

матрицы Q[m,n], выбранных по условию (9). Полученная матрица S
*
[m] в наибольшей степени 

близка к матрице A[m]. 

6. Проверим близость строк (столбцов) матрицы S
*
[m] к ортогональным, используя форму-

лу (6). 
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Строки сформированной матрицы S
*
[m] представляют собой «сжатые» эталонные образы 

(изображения) классов технических состояний, полное описание которых дают строки мат-

рицы S[m,n]. 

Столбцы, входящие в состав матрицы S
*
[m], могут располагаться в произвольном порядке, 

также как и столбцы в квазиортогональной матрице A[m]. Следует только строго соблюдать 

согласование номеров столбцов в матрице S
*
[m] с номерами проверок ДП, выбираемых из 

матрицы S[m,n]. 

Пример 1. Составим минимизированное описание классов технических состояний объек-

та, модель которого задана в виде табл. 3 и содержит множество  | 1,7iS i S  технических 

состояний, а также множество  | 1,14j j     диагностических признаков. 

Таблица 3 

Исходное описание классов технических состояний объекта 

 1 2 3 4 5 6 7 8 9 10 11 12 13 14 

S1 -0,518 1,067 1,045 1,092 -0,593 -0,631 -0,690 1,031 1,097 0,996 1,063 1,013 -0,604 1,097 

S2 0,994 1,064 -0,677 1,085 1,044 1,079 -0,658 -0,668 1,008 -0,690 -0,583 1,019 -0,568 1,036 

S3 1,030 1,063 1,036 -0,540 -0,550 -0,537 1,047 0,993 -0,572 -0,645 -0,586 1,052 1,012 1,032 

S4 -0,619 -0,660 -0,511 1,049 1,084 1,062 1,069 0,993 -0,662 -0,654 0,997 1,074 1,079 1,003 

S5 1,040 -0,581 1,013 -0,639 -0,645 1,077 -0,652 1,041 -0,550 1,051 1,028 -0,676 -0,547 -0,627 

S6 1,033 -0,687 -0,567 1,072 1,076 -0,548 -0,666 -0,638 1,060 1,097 1,095 -0,533 0,993 -0,500 

S7 -0,591 1,014 1,031 -0,506 -0,563 1,064 1,067 -0,548 1,026 1,044 1,002 1,031 1,100 -0,615 

 

Решение. Анализ табл. 3 показывает, что поскольку модельные значения ДП имеют два 

уровня (≈ 1 и ≈-0,6), то для решения задачи можно использовать матрицу Мерсенна M[7] 

(см. рис. 1) с элементами a  1 и 
2

2 2
b  


 ≈ -0,58579, т. е. 

M[7] = 

1 -0,58579 -0,58579 -0,58579 1 1 1 

-0,58579 1 -0,58579 1 1 -0,58579 1 

-0,58579 -0,58579 1 1 -0,58579 1 1 

-0,58579 1 1 -0,58579 1 1 -0,58579 

1 1 -0,58579 1 -0,58579 1 -0,58579 

1 -0,58579 1 1 1 -0,58579 -0,58579 

1 1 1 -0,58579 -0,58579 -0,58579 1 

Убедимся, что матрица M[7] действительно является квазиортогональной, для чего вос-

пользуемся выражением (5): 

   
т

7 7
M M  = 

5,0294 0 0 0 0 0 0 

0 5,0294 0 0 0 0 0 

0 0 5,0294 0 0 0 0 

0 0 0 5,0294 0 0 0 

0 0 0 0 5,0294 0 0 

0 0 0 0 0 5,0294 0 

0 0 0 0 0 0 5,0294 

Используя формулу (10), построим матрицу отбора Q[7,14]: 
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Q[7,14]= 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

0,141 -0,046 2,611 0,085 -1,649 0,022 -1,795 0,114 2,765 5,353 4,289 -1,007 0,050 -2,444 

-0,081 -0,008 -0,031 0,038 0,959 5,287 1,007 0,006 -0,106 -0,097 1,523 1,551 0,243 -0,157 

-0,035 -0,178 0,180 0,174 1,161 0,148 3,689 -0,022 -0,059 0,047 1,625 1,830 5,191 0,038 

5,109 0,027 -0,112 0,020 0,967 0,195 -1,776 -0,137 0,090 0,001 -0,840 -0,964 -0,033 0,071 

0,024 -0,092 -2,514 5,285 3,641 0,022 -1,801 -0,152 2,559 -0,100 1,726 1,749 -0,017 2,759 

0,092 0,074 2,708 -0,005 -1,616 0,037 0,925 5,144 -2,499 -0,102 1,615 1,574 0,047 2,551 

0,063 5,337 2,473 0,263 -1,549 0,043 0,912 -0,010 2,648 -0,170 -0,932 4,194 0,047 2,623 

и выберем в каждой ее строке элемент, имеющий максимальное значение (выделены прямо-

угольниками). Этим элементам соответствуют следующие признаки исходной матрицы 

S[7,14]: π10, π6, π13, π1, π4 π8 и π2. Проверки именно этих признаков будут входить в искомое 

подмножество *̂  согласно условию (9). 

Теперь составим минимизированное описание классов технических состояний объекта в 

виде матрицы S
*
[7], включая в нее столбцы матрицы S[7,14], соответствующие номерам столб-

цов матрицы Q[7,14], выбранных по условию (9). В результате получим 

S
*
[7] = 

10 6 13 1 4 8 2 

0,996 -0,631 -0,604 -0,518 1,092 1,031 1,067 

-0,69 1,079 -0,568 0,994 1,085 -0,668 1,064 

-0,645 -0,537 1,012 1,03 -0,54 0,993 1,063 

-0,654 1,062 1,079 -0,619 1,049 0,993 -0,66 

1,051 1,077 -0,547 1,04 -0,639 1,041 -0,581 

1,097 -0,548 0,993 1,033 1,072 -0,638 -0,687 

1,044 1,064 1,1 -0,591 -0,506 -0,548 1,014 

Для проверки близости строк матрицы S
*
[7] к ортогональным используем формулу (6), т. е. 

 
 * *

7 7
1;2;4;6;8;10;13

0 , 1,7 .ij fji f
i f

j

S S s s i f




     

Полученные результаты представлены в табл. 4. 

Таблица 4 

Результаты проверки на ортогональность 

* *

7 1 7 2
S S   0,0915 

* *

7 2 7 4
S S   0,1416 

* *

7 3 7 7
S S   0,06668 

* *

7 1 7 3
S S   0,12 

* *

7 2 7 5
S S   -0,2255 

* *

7 4 7 5
S S   -0,0307 

* *

7 1 7 4
S S   -0,188 

* *

7 2 7 6
S S   -0,0271 

* *

7 4 7 6
S S   0,077 

* *

7 1 7 5
S S   -0,086 

* *

7 2 7 7
S S   0,11139 

* *

7 4 7 7
S S   0,2557 

* *

7 1 7 6
S S   0,0834 

* *

7 3 7 4
S S   0,02392 

* *

7 5 7 6
S S   0,144 

* *

7 1 7 7
S S 

 
-0,025 

* *

7 3 7 5
S S 

 
0,02256 

* *

7 5 7 7
S S   0,191 

* *

7 2 7 3
S S 

 
0,19644 

* *

7 3 7 6
S S 

 
-0,2871 

* *

7 6 7 7
S S   0,1546 

Как видно из табл. 4, строки матрицы S
*
[7] достаточно близки к ортогональным, поскольку 

для 48% полученных результатов отклонение от нуля по модулю составляет менее 0,1; для 

38% это отклонение лежит в диапазоне [0,1; 0,2); для 14% – в диапазоне [0,2; 0,3). 
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Пример 2. Составим минимизированное описание классов технических состояний объек-

та, модель которого задана в виде табл. 5 и содержит множество  | 1,6iS i S  технических 

состояний, а также множество  | 1,18j j     диагностических признаков. 

Таблица 5 

Исходное описание классов технических состояний объекта 

 1 2 3 4 5 6 7 8 9 

S1 -1,039 1,033 -0,09 -0,01 1,091 -0,993 0,08 0,99 -1,091 

S2 -1,025 0,062 -1,066 0,078 1,047 -0,002 1,005 1,051 -1,056 

S3 -1,062 1,065 -1,008 0 -0,033 1,02 -1,035 -1,006 -0,996 

S4 -1,011 -1,089 -1,065 1,018 -1,075 -1,056 0,999 1,026 0,036 

S5 -0,038 1,079 -1,073 1,056 -1,009 0,069 -1,056 1,082 -0,011 

S6 0,049 -1,099 -1,009 0,999 0,995 1,032 0,085 0,027 -0,056 

 

 10 11 12 13 14 15 16 17 18 

S1 -1,068 -1,041 1,086 1,028 0,01 -0,014 1,07 1,06 -1,096 

S2 1,078 0,095 1,096 -1,051 1,013 0,031 -1,059 1,074 -1,062 

S3 0,994 -1,014 -1,09 0,08 1,096 -0,078 1,088 0,011 1 

S4 0,067 0,041 -1,032 -0,052 0,991 -1,019 1,02 1,004 1,092 

S5 1,033 1,065 1,071 -1,098 -1,018 -1,091 -0,019 1,095 0,024 

S6 1,061 1,017 1,045 1,001 -1,011 -1,096 1,083 0,087 -0,059 

 

Решение. Анализ табл. 5 показывает, что поскольку модельные значения ДП имеют три 

уровня (≈ 1; ≈ -1 и ≈ 0), то для решения задачи можно использовать матрицу Белевича С[6] 

(см. рис. 4), т. е. 

С[6] = 

1 -1 1 1 0 1 

-1 1 1 0 1 1 

1 1 -1 1 1 0 

1 0 1 -1 1 -1 

0 1 1 1 -1 -1 

1 1 0 -1 -1 1 

Убедимся, что матрица С[6] действительно является квазиортогональной, для чего исполь-

зуем формулу (5): 

   
т

6 6
C C  = 

5 0 0 0 0 0 

0 5 0 0 0 0 

0 0 5 0 0 0 

0 0 0 5 0 0 

0 0 0 0 5 0 

0 0 0 0 0 5 

Построим матрицу отбора Q[6,18], используя формулу (10). Вследствие большого количе-

ства ее столбцов представим эту матрицу в виде двух частей, как показано на рис. 6. 
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Q[6,18]= 

1 2 3 4 5 6 7 8 9 

-2,038 -0,152 -2,106 1,929 -0,069 0,005 -0,876 -0,014 -1,051 

-1,037 0,074 -4,066 2,143 -0,091 3,112 -1,081 0,164 -1,028 

-2,051 0,02 -2,286 2,142 0,087 -3,002 2,063 5,155 -1,126 

-1,177 5,365 -0,097 -0,971 0,129 0,12 -3,095 0,013 -2,078 

-3,109 0,058 -1,057 -0,959 -0,047 -1,139 1,94 -0,038 -1,949 

-0,966 0,006 -0,027 -1,007 5,217 1,024 1,227 -0,04 -2,228 

         

10 11 12 13 14 15 16 17 18 

-0,024 -1,092 -1,087 3,108 0,073 -2,238 5,32 1,088 1,999 

5,234 2,204 1,036 -2,096 0,07 -2,22 0,023 1,207 0,999 

0,116 1,174 3,311 -1,253 -0,1 -2,015 -0,076 4,222 -2,042 

-0,169 -2,048 1,054 -0,939 0,108 0,932 0,036 1,075 -1,105 

0,045 -2,96 -3,142 -0,926 5,129 1,121 -0,015 0,907 1,065 

-0,029 -1,035 3,188 2,128 0,039 1,031 0,093 0,122 -3,333 

Рис. 6. Матрица отбора Q[6,18] 

На рис. 6 для каждой из строк матрицы отбора прямоугольниками выделены элементы, 

имеющие максимальное значение. Этим элементам соответствуют следующие признаки ис-

ходной матрицы S[6,18]: π16, π10, π8, π2, π14 и π5. Искомое подмножество *̂  будет, согласно 

условию (9), сформировано из проверок именно этих признаков. 

Теперь составим минимизированное описание классов технических состояний объекта в 

виде матрицы S
*
[6], включая в нее столбцы матрицы S[6,18], соответствующие номерам столб-

цов матрицы Q[6,18], выбранных по условию (9). В результате получим 

S
*
[6] = 

16 10 8 2 14 5 

1,07 -1,068 0,99 1,033 0,01 1,091 

-1,059 1,078 1,051 0,062 1,013 1,047 

1,088 0,994 -1,006 1,065 1,096 -0,033 

1,02 0,067 1,026 -1,089 0,991 -1,075 

-0,019 1,033 1,082 1,079 -1,018 -1,009 

1,083 1,061 0,027 -1,099 -1,011 0,995 

Проверим близость строк матрицы S
*
[6] к ортогональным, используя формулу (6), т. е. 

 
 * *

6 6
2;5;8;10;14;16

0 , 1,6 ,ij fji f
i f

j

S S s s i f




     

и сведем в табл. 6 результаты расчетов. 

Таблица 6 

Результаты проверки на ортогональность 

* *

6 1 6 2
S S   -0,0275 

* *

6 2 6 3
S S   0,0038 

* *

6 3 6 5
S S   -0,0157 

* *

6 1 6 3
S S   0,1817 

* *

6 2 6 4
S S   -0,1188 

* *

6 3 6 6
S S   -0,1056 

* *

6 1 6 4
S S   -0,2523 

* *

6 2 6 5
S S   0,2501 

* *

6 4 6 5
S S   0,0608 

* *

6 1 6 5
S S   -0,0488 

* *

7 2 7 6
S S   -0,0253 

* *

6 4 6 6
S S   0,3287 

* *

6 1 6 6
S S   -0,0074 

* *

6 3 6 4
S S   0,1060 

* *

6 5 6 6
S S   -0,0559 
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Как видно из табл. 6, строки матрицы S
*
[6] достаточно близки к ортогональным, поскольку 

для 53% полученных результатов отклонение от нуля по модулю составляет менее 0,1; для 

26% это отклонение лежит в диапазоне [0,1; 0,2); для 21% – в диапазоне [0,2; 0,33). 
 

 

ЗАКЛЮЧЕНИЕ 
 

Таким образом, одним из путей, используемых для упрощения и удешевления процессов 

контроля и диагностирования сложных объектов, уменьшения количества применяемых при 

этом измерительно-преобразовательных устройств и снижения избыточности анализируемой 

диагностической информации, является выбор минимально необходимого числа проверок 

диагностических признаков, обеспечивающих полную наблюдаемость технических состоя-

ний, на основе системы ортогональных векторов. Однако при таком подходе не определяется 

очередность выполнения проверок, что не обеспечивает оптимальность процесса определе-

ния технического состояния. 
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РАСЧЕТ ПАРАМЕТРОВ КОСМИЧЕСКОЙ СИСТЕМЫ  

ИЗ БОЛЬШИХ И МАЛЫХ КОСМИЧЕСКИХ АППАРАТОВ  

НА НИЗКИХ КРУГОВЫХ ОРБИТАХ 
 

Представлена методика расчета параметров космической системы из больших и малых космических аппара-

тов на низких круговых орбитах. Рассматриваемая космическая система предназначена для наблюдения по-

верхности земного шара и нижних слоев околоземного космического пространства малыми космическими 

аппаратами (МКА) наблюдения и большими КА, движущимися на низких круговых или околокруговых орби-

тах, с минимальным количеством КА в системе, состоящей из двух плоскостей. 

Ключевые слова: малый космический аппарат, околоземное космическое пространство, наземный пункт 

приема информации (НППИ), командная радиолиния, центр обработки специальной информации (ЦОСИ). 

 

 

ВВЕДЕНИЕ 
 

Любая система КА, как больших, так и малых, предназначенная для сбора информации о 

происходящем на поверхности земного шара или в околоземном слое ближнего космоса, 

должна иметь в своем составе [1, 2, 3]: 

− КА, наблюдающие за изменениями на поверхности земного шара и в околоземном 

космическом пространстве (ОКП), имеющие на своем борту аппаратуру наблюдения (опти-

ческую, радиотехническую, радиолокационную и др.) для сбора необходимой информации; 

− КА-ретрансляторы, которые по линиям внутрисистемной связи получают собранную 

информацию и передают ее на наземные пункты приема информации (НППИ), когда нахо-

дятся в зоне их видимости; 

− НППИ, по командной радиолинии (КРЛ) передающий на борт КАР необходимые ко-

манды для КАР и для КА-наблюдателей (КАН), а по другим каналам – полученную специ-

альную информацию в центр обработки специальной информации (ЦОСИ); 

− ЦОСИ, передающий полученную обработанную информацию заинтересованным в 

ней организациям. 

Анализ показывает, что наличие в целевой орбитальной группировке МКА добавляет 

космическим системам следующие качественно новые возможности [4, 5]: 

− многопозиционность, многодиапазонность и одновременность наблюдения объекта с 

нескольких МКА; 

− возможность комплексирования информации, получаемой от разнородных бортовых 

комплексов специальной аппаратуры МКА, приводящая к повышению информативности 

наблюдения и обеспечению требуемой достоверности распознавания объектов; 

− обеспечение непрерывности наблюдения за счет возможности «передачи эстафеты» 

наблюдения последовательно входящим в зону видимости цели другим МКА орбитальной 

группировки. 

Такая система сбора и передачи специальной информации, как правило, подчиняется 

определенным требованиям, которые определяются заинтересованными в этой информации 

организациями. 

К таким требованиям, прежде всего, относят: 

− точность получения информации бортовой аппаратурой КАН (чем меньше расстояние 

между КАН и объектом наблюдения, тем лучше); 
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− оперативность передачи информации по линиям связи «КАН-КАР», «КАР-НППИ», 

«НППИ-ЦОСИ» и «ЦОСИ-Заказчик» (чем короче отрезок времени передачи информации, 

тем лучше); 

− достоверность полученной заказчиком информации (минимальное количество сбоев 

при передаче информации); 

− стоимость системы сбора и передачи специальной информации; 

− и другие требования. 
 

 

ПОСТАНОВКА ЗАДАЧИ 
 

Для обеспечения выполнения вышеперечисленных требований ставится задача разработки 

методики определения баллистической структуры и расчета параметров космической систе-

мы из больших и малых КА. С целью подтверждения корректности предложенной методики 

провести расчет параметров баллистической структуры орбитальной группировки, состоя-

щей из больших и малых КА (рис. 1).  

 

 
Рис. 1. Общий вид космической системы 

 

Орбитальная группировка имеет две плоскости, в каждой из которых находятся 4 КАР и 

48 малых КАН, с определением  минимально допустимой высоты целевого функционирова-

ния КА. 
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МЕТОДИКА РАСЧЕТА ПАРАМЕТРОВ КОСМИЧЕСКОЙ СИСТЕМЫ  

ИЗ БОЛЬШИХ И МАЛЫХ КОСМИЧЕСКИХ АППАРАТОВ  

НА НИЗКИХ КРУГОВЫХ ОРБИТАХ 
 

Известно [3, 7], что наиболее подходящей орбитальной системой для наблюдения поверх-

ности Земли или приземного слоя является система, построенная на круговых полярных ор-

битах (наклонение плоскостей орбит КАР и КАН КАР КАН 90i i   ). 

Минимально возможная высота орбит КА с учетом передачи информации с КАН на КАР 

и с КАР на НППИ в любое время за минимальные промежутки времени возможна в случае, 

если все КАР находятся на круговой орбите, высота которой позволяет каждому из четырех 

КАР плоскости системы видеть друг друга, т. е. иметь прямую видимость соседних КАР с 

любого из КАР плоскости системы. Прямая видимость КАР позволяет передавать информа-

цию без помех и задержек по времени со всех КАР плоскости системы (рис. 2). Создание 

плоскости орбиты КАР и МКА для наблюдения поверхности Земли показано на рис. 2. КАР 

располагаются в плоскости системы на угловых расстояниях 90u   , имея прямую види-

мость между собой. 

 
Рис. 2. Геометрическое построение плоскости космической системы 

 

Из треугольника О3-НППИ-КАР1 (рис. 2) следует, что 2

З

2

З

2

КАР RRr  , т. е. радиус мини-

мальной орбиты КАР, вычисляемый по формуле   

2

КАР З2 ,r R   (1) 

равен 1,41 6371 6583КАРr      км. 
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Таким образом, высота круговой орбиты КАР  КАРH  над поверхностью Земного шара ра-

диуса 
З 6371R   км [7], вычисляемая по формуле  

ЗКАРКАР RrH  , (2) 

составляет 
КАР 6583 6371 212H     км. 

Если НППИ находится в плоскости орбиты КАР, то минимальная дальность между КАР и 

НППИ, вычисляемая по формуле  

ЗКАРmin RrD  , (3) 

составляет  212min D  км (рис. 2), а максимальная дальность между ними 

6371Зmax  RD км. (4) 

Выведение КАР совместно с МКА наблюдения производится с одного старта (точка С на 

рис. 2) ракетой-носителем, у которой в момент окончания активного участка 
kt  параметры вы-

ведения КАР соответствовали бы начальным параметрам движения КАР по заданной круговой 

орбите, т. е.  
КАР КАР КАР, , 0k k kr r V V      (угол наклона вектора скорости kV  к местному 

горизонту круговой орбиты КАР в точке его выведения на круговую орбиту радиуса КАР.r  

Наклонение плоскости орбиты КАР определяется азимутом пуска РН на старте 0A , пря-

мое восхождение восходящего узла плоскости орбиты определяется временем пуска РН 0t , а 

аргумент широты КАР КАРu  определяется широтой точки старта РН c  и угловой дально-

стью активного участка РН 0  (см. рис. 2). 

Зная точное время выведения первого КАР1 на заданную орбиту, запуск следующего КА 

(КАР2) в плоскость круговой орбиты КАР1 возможен только при выполнении следующих 

условий: 

− прямое восхождение восходящего узла орбиты КАР2 2( )  должно быть равно пря-

мому восхождению восходящего узла орбиты КАР1 1( ) , с учетом прецессии восходящего 

узла орбиты КАР1 в нецентральном гравитационном поле Земли; 

− аргумент широты выведения КАР2 на орбиту должен быть равен 

КАР КАР2 1
0 0 ,u u u    

где u – разность аргументов широты 
КАР1

0u и 
КАР 2

0u в момент выведения КАР2 на заданную орбиту 

(в нашем случае 
КАРКАР 21

90u u u     , так как плоскость системы КАР состоит из четырех КА). 

Круговая скорость КАР [7] определяется из соотношения  

КАР

Кр

КАР

,
k

V
r

   (5) 

где k = 398600,4418 км
3
/c

2
 – гравитационная постоянная Земли [6]. 

Подставляя в (1) значения k и КАРr = 6583 км, получим КАР

КрV = 7,7814 км/с. 

Зная радиус круговой орбиты КАРr и скорость КАР

КрV , определим период обращения КАР по 

круговой орбите:  

КАР
КАР КАР

Кр

2
.

r
T

V


   (6) 
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Для нашего случая получим TКАР = 5315,52 с. 

Отсюда легко определить угловую скорость движения КАР на круговой орбите: 

КАР

КАР

2
,

Т


   (7) 

т. е. 
КАР

2 3,141593
0,001182

5315,52


    рад/с = 0,0677286 град/с. 

Далее получим отрезок времени  ut , за который КАР переместится по своей орбите на 

90u   , который, по сути, является максимально возможным временем непрерывной пере-

дачи информации с КАР на НППИ: 

КАР

90 90
1467,5 с 24,61 мин 0,4101372 ч

0,0677286
ut


        


. 

Для дальнейших расчетов определим количество витков, которое совершит КАР за звезд-

ные ТЗв. = 86164 с и солнечные ТСолн. = 86400 с = 24 ч (сутки). 

Тогда количество витков КАР на орбите за времена ТЗв. и ТСолн. равно для наших данных 

Зв
Зв

КАР

Т
n

Т
 , Солн

Солн

КАР

Т
n

Т
 , т. е. Зв 16,21n   (об/сутки) и Солн 16,254n   об/сутки. 

Умножив дробные части Звn  и Солнn на 360 градусов, получим: 

Зв 360 0,21 75,6u     град;  Солн 360 0,254 91,44u     град. 

Таким образом, если запускается КАР2 ровно через сутки (звездные или солнечные) после 

запуска КАР1 на орбиту по одинаковой программе выведения с одного стартового комплекса 

РН, то в конце выведения он будет находиться на угловом расстоянии от КАР1 Зв 75,6u  град 

или Солн 91,44u   град. 

Для создания плоскости системы КАР, состоящей из четырех КАР, необходимо получить 

угол 90u  град. Поэтому нужно уменьшить угловую скорость КАР на такую КАР , что-

бы за солнечные сутки КАР сделал бы 16,25 витков по орбите радиуса КАРr . Радиус круго-

вой орбиты КАРr  будет больше радиуса КАРr , рассчитанного по формуле (1), так как 

угловая скорость КАР уменьшается при увеличении радиуса круговой орбиты КАР. 

Разницу угловых скоростей КАР КАР КАР КАР
    определим из соотношения 

КАР Солн

КАР Солн

,
u

u

 


  
 (8) 

где 
Солнu  = 91,44 град;  

 
Солнu  = 90 град;  

 
КАР  = 0,0677286 град/с;  

 
КАР  – неизвестная величина.  

Если четыре КА, большой массы (в нашем случаем – КАР) необходимо расставить в плос-

кости круговой орбиты радиуса КАР

Крr  на угловых расстояниях между ними КАР
2

u


  , то 

необходимо определить такой радиус круговой орбиты КАРr , при котором КАР будет совер-

шать 1 16,25n   оборотов (витков) за звездные сутки, если очередные запуски КАР соверша-

ются с одного и того же старта ровно через одни звездные сутки. 
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Если между очередными запусками КАР1 и КАР2 должно пройти двое звездных суток, то 

КАР1, запущенный на орбиту, должен совершить n2 = 16,125 витка. 

Если запуск очередного КАР2 будет совершаться через трое звездных суток, то запущен-

ный на орбиту предыдущий КАР1 должен совершить n3 = 16,083 витка, а если через четверо 

звездных суток, то n4 = 16,0625 витка. 

Четвертый вариант более всего подходит для практических запусков РН с КАР с одного 

старта, так как после запуска первого КАР необходимо подготовить старт к очередному пус-

ку и провести подготовительные работы на РН с КАР в МИК и на стартовом комплексе. 

По истечении четырех звездных суток после предыдущего старта РН с КАР, необходимо 

провести старт РН с КАР создаваемой системы. 

Зная нужное количество витков КАР за одни звездные сутки – n4 = 16,0625 витка, можно 

определить радиус круговой орбиты КАР КрКАРr . Для этого рассчитаем период обращения 

КАР нужной круговой орбиты: 

Зв
КАР

4

,
Т

Т
n

   (9) 

т. е. 
86164

5364,29572
16,0625

КАРТ   

 

с. 

Поскольку период обращения КАР по орбите определяется по формуле 

3/2

КАР
КАР

2
,

r
Т

k


   (10) 

где k = 398600,4418 км
3
/c

2
 [6], получаем 

2

КАР3
КАР 2

.
4

Т k
r

 
 


 (11) 

Тогда для наших данных: 

– радиус круговой орбиты КАР 

2

3
КАР 2

(5364,3) 398600,4418
6623,203

4
r


  


 км;

  
– высота орбиты над поверхностью земного шара радиуса RЗ = 6371 км, вычисляемая по 

формуле 

КАР КАР ,ЗH r R    (12) 

равна КАР 6623,223 6371 252,203H     км. 

Поскольку на минимально допустимой для рассматриваемой космической системы высоте 

КАР 252,203H   км атмосфера Земли имеет значительную плотность [8], то КА будет тормо-

зиться аэродинамической силой лобового сопротивления, постепенно снижаясь до критиче-

ской высоты, на которой он сделает последний виток, после чего сгорит в плотных слоях 

атмосферы.  

Промежуток времени между временем выведения КА на орбиту Вывt  и временем входа его 

в плотные слои атмосферы Вх( )t H  называется временем баллистического существования КА 

на орбите: 

Сущ Вх Выв( ) .t t H t   (13) 
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В нашем случае время существования КА (КАР и МКА) будет составлять величину около 

30 солнечных суток, в соответствии с данными номограммы определения времени баллисти-

ческого существования спутника Земли [9]. 

Так как орбитальная группировка КА, движущаяся по начальной круговой орбите, должна 

выполнять поставленную задачу
Работы Сущ( )t t , то каждый КА этой системы должен иметь 

двигатель коррекции высоты и соответствующий запас топлива. 

Вид плоскости системы представлен на рис. 3. 

 
Рис. 3. Вид плоскости космической системы из больших и малых КА  

на полярных орбитах 

 

На рис. 3 представлены основные геометрические величины, подтверждающие оптималь-

ное расположение КАР и МКА для наблюдения поверхности Земли и околоземного косми-

ческого пространства при минимально допустимой высоте корректного функционирования 

рассматриваемой космической системы. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Развертывание орбитальной космической системы из МКА и БКА, в том числе КАР, поз-

волит осуществить следующие задачи: 

1) если в плоскости системы имеются 4 КАР, то МКА должны выполнять только две за-

дачи: наблюдение и передачу результатов наблюдений на ближайшие КАР. КАР должны 

транслировать полученные данные на НППИ или на КАР, который находится в зоне видимо-

сти НППИ. Такой порядок передачи информации на НППИ освобождает МКА от непосред-
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ственной передачи данных со своего борта на НППИ, что значительно упрощает бортовые 

системы МКА; 

2) если МКА будут выводиться на орбиту вместе с бортовым оборудованием КАР, то 

стоимость космической системы КА резко уменьшается, поскольку для создания такой си-

стемы потребуется сделать восемь запусков КАР с МКА соответствующей РН с одного стар-

та, расположенного на территории РФ; 

3) для разведения МКА с КАР предлагается использовать платформу разведения, с кото-

рой МКА отстреливаются пороховыми (твердотопливными) шашками, присоединенными к 

каждому МКА, в расчетное время запуска МКА. 
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СПОСОБ КЛАСТЕРНОГО ВЫВЕДЕНИЯ  

МАЛЫХ КОСМИЧЕСКИХ АППАРАТОВ С ИСПОЛЬЗОВАНИЕМ 

ПЕРСПЕКТИВНОЙ ПЛАТФОРМЫ РАЗВЕДЕНИЯ 
 

Статья посвящена описанию способа кластерного выведения малых космических аппаратов с применением 

платформы разведения, присоединенной к космическому аппарату большой массы, который предварительно 

выводится ракетой-носителем на промежуточную круговую околоземную орбиту заданной высоты. Статья со-

стоит из следующих частей: способ кластерного выведения малого космического аппарата с промежуточной 

круговой орбиты космического аппарата большой массы, описание платформы разведения. 

Ключевые слова: малый космический аппарат, космический аппарат большой массы, платформа разведения. 

 

 

ВВЕДЕНИЕ 
 

В настоящее время применение группировок космических аппаратов (КА) небольшой 

массы – малых космических аппаратов (МКА) (в отечественной классификации до 1000 кг), 

становится все более актуальным. Особенности подобных группировок, такие как большое 

количество КА и необходимость размещения нескольких КА в одной плоскости, требуют 

разработки новых способов выведения МКА на орбиту. На фоне возрастающей тенденции 

использования МКА одним из способов выведения их на орбиту является групповой (кла-

стерный) запуск [1, 2, 3]. Групповой вывод МКА на орбиту – это задача, которая может быть 

решена попутным их выведением с платформы разведения (ПР), размещенной на основной 

полезной нагрузке космического аппарата большой массы (КА БМ). При таком запуске МКА 

составляют часть основной полезной нагрузки ракеты носителя (РН).  

Задача состоит в том, чтобы в процессе вывода КА БМ при нахождении его на промежу-

точной круговой орбите все МКА распределить в плоскости промежуточной круговой орби-

ты КА БМ, обеспечив при этом заданные угловые расстояния между ними. Такое разведение 

МКА можно осуществить при реализации предложенного способа кластерного выведения 

МКА со специализированной ПР. 
 

 

СПОСОБ КЛАСТЕРНОГО ВЫВЕДЕНИЯ МКА 
 

В конце активного участка траектории РН при переходе на промежуточную орбиту все 

выводимые МКА, прикрепленные к ПР КА БМ, будут иметь одинаковую скорость движения 

и, следовательно, при дальнейшем их движении по орбите они не будут расходиться вдоль 

орбиты КА БМ, пока МКА не изменят скорость на меньшую или большую величину по 

сравнению со скоростью КА БМ. Отсюда следует, что для разведения МКА относительно 

КА БМ каждому МКА необходимо в заданные моменты времени изменить орбитальную 

скорость МКАV  на величину МКА КА БМ МКАV V V  , где КА БМV  – орбитальная скорость КА БМ. 

Если КА БМ движется по промежуточной орбите с круговой скоростью КрV , то при подаче 

импульса скорости МКА МКАV  в плоскости круговой орбиты КА БМ в момент времени it  по-

лучим: 
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– скорость МКА по направлению вектора скорости КА БМ КрV V  

МКА Кр МКА( ) ;iV t V V   (1) 

– скорость МКА против направления вектора скорости VV КрКАБМ   

МКА Кр МКА( ) .iV t V V   (2) 

Поскольку вектор импульса скорости 
МКАV направлен в плоскости горизонта КА БМ, то 

в первом случае мы получаем скорость МКА МКА( )iV t  в точке перигея эллиптической орбиты, 

радиус которого в момент it  соответствует радиусу перигея новой орбиты МКА 
П Крr r .

 
Во 

втором случае 
МКА Кр( )iV t V , т. е. в момент it  скорость МКА,  радиус которого 

А Крr r будет 

соответствовать точке апогея эллиптической орбиты. Таким образом, прикладывая в разные 

моменты времени it  (i = 1,2,…,k, где k – количество МКА на борту КА БМ) импульсы скорости 

к МКА МКА( )iV t , получим набор эллиптических орбит МКА, плоскости которых будут 

совпадать с плоскостью круговой орбиты КА БМ. 

Самым неприятным обстоятельством в этом случае является то, что при движении по ор-

бите в одной плоскости МКА может произойти столкновение с другим МКА или с КА БМ. 

Причем вероятность такого столкновения возрастает с увеличением количества МКА в од-

ной плоскости. 

Для ликвидации этого недостатка предлагается последовательно разводить МКА в плос-

кости промежуточной орбиты КА БМ с помощью ПР МКА (рис. 1), которая прикреплена к 

КА БМ. Для создания импульса скорости МКАV предлагается использовать твердотопливные 

заряды, которые крепятся к МКА и работают единицы секунд, создавая требуемый импульс, 

рассчитанный заранее для массы каждого МКА. Для обеспечения движения МКА по орби-

там, совпадающим с промежуточной круговой орбитой КА БМ с заданными угловыми рас-

стояниями (α) между ними, необходимо рассчитать массу твердотопливного заряда (m), 

значение (∆V) и направление (γ) вектора скорости для каждого МКА. 

В рассматриваемом случае время горения твердотопливного заряда, тяга которого изменя-

ет величину вектора скорости МКА на МКАV и направлена под определенным углом к век-

тору скорости КА МБV  , не превышает единиц секунд и значительно меньше, чем период 

обращения МКА по новой орбите. Поэтому при расчете параметров разведения МКА с КА 

БМ воспользуемся теорией импульсных маневров [4, 5]. 

Как известно из курса теоретической механики [6], приложение ударного импульса к ма-

териальной точке не изменяет ее координат, но изменяет скорость точки, исходя из соотно-

шения, которое следует из второго закона Ньютона: 

,F m a   (3) 

где F –  сила; 

 m – масса тела; 

 а – ускорение, 
dV

a
dt

 . 

В рассматриваемом случае 

,P t m V    (4) 

где m – масса МКА; 
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а – ускорение, 

dV
a

dt
 ; 

 P  тяга твердотопливного заряда МКА; 

 t  –  время действия тяги; 

 V   изменение скорости МКА. 

 

 
а) 

 

 
б) 

 

Рис. 1. КА БМ с ПР МКА: 

а – промежуточная круговая орбита; б – схема крепления платформы разведения  

МКА к КА БМ 
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Таким образом, координаты приложения импульса тяги являются концом исходной (про-

межуточной круговой орбиты КА БМ) и началом новой траектории (орбиты) МКА. 

Для определения расхода массы твердотопливного заряда воспользуемся формулой Циол-

ковского, которая при мгновенном использовании топлива ( 0t  ) в формуле (4) дает точ-

ное значение приращения скорости МКА: 

Тln 1 ,
m

V W
m

 
     

 
 (5) 

где 
Tm 

 

израсходованная масса топлива для получения импульса скорости V  (в 

нашем случае это масса твердотопливного заряда); 

 W – скорость истечения газов. 

Из формулы (5), при заданном значении импульса V , получаем массу твердотопливного 

заряда: 

T (1 ) .
V

Wm e m


    (6) 

Задача состоит в том, чтобы развернуть вектор скорости МКА на заданный угол α, оста-

вив после подачи импульса скорости V прежнюю скорость 
МКА Кр( )V V .  

Из геометрических соотношений на рис. 2 следует, что модуль требуемого импульса ско-

рости V для разворота вектора скорости КрV   на угол α равен 

Кр2 sin .
2

V V


     (7) 

При этом вектор импульса скорости МКАV  должен быть направлен в плоскости промежу-

точной орбиты КА БМ под углом 
2


   к вектору скорости КА БМ КрV . 

 
Рис. 2. Схема разворота скорости КрV  на угол α 
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В качестве примера рассмотрим случай для отделения МКА массой 100 кг от ПР, распо-

ложенной на КА БМ, который движется по круговой орбите радиуса 
Кр 6583r  км с круговой 

скоростью КА БМ 7781,4V  м/с и необходимым углом разворота вектора скорости МКА α = 0,5 

град в плоскости орбиты КА БМ. 

Рассчитаем значение и угол разворота импульса скорости 
МКАV . Необходимый модуль 

импульса скорости, приложенный к МКА, равен  

МКА 2 7781,4 0,004363309 67,9V      м/с, (8) 

а угол разворота вектора 
МКАV  по отношению к вектору скорости 

КА МБV 
 составит величину 

90 0,25 89,75
2


      град. (9) 

Зная требуемое значение 
МКАV , по формуле (6), подставив в нее МКА 100m   кг и ско-

рость истечения газов W = 2500 м/c твердотопливного заряда, получим массу твердотоплив-

ного заряда Тm , который необходимо установить на МКА:  

 Тm  = 2,679 кг. 

В результате для каждого МКА получены все необходимые данные (
МКАV , γ,  Тm ) для 

расчета их вывода с ПР КА БМ. 
 

 

ПЛАТФОРМА РАЗВЕДЕНИЯ 
 

Платформа разведения МКА на борту КА БМ предназначена для обеспечения выведения 

МКА в плоскость круговой орбиты КА БМ, который одновременно выступает в роли веду-

щего КА в системе МКА. При этом МКА будут разнесены относительно КА БМ на заданные 

угловые расстояния в плоскости круговой орбиты КА БМ. Это достигается специальной ап-

паратурой управления, установленной на ПР, которая через заданные промежутки времени 

будет посредством инициирующих устройств [7] запускать твердотопливные заряды МКА, 

находящиеся в стартовых каналах ПР (рис. 3). Для осуществления выведения очередные 

МКА заводятся в стартовые каналы ПР в строго определенные моменты времени с помощью 

поворотного устройства. 

Необходимо отметить, что оси стартовых каналов ПР должны иметь возможность разво-

рачиваться относительно вектора скорости КА БМ КрV  на малые углы (порядка 1-2 градуса) 

в плоскости горизонта КА БМ. Это даст возможность регулировать угол разворота (γ), что 

обеспечит возможность МКА после отстрела от КА БМ иметь скорость, равную скорости КА 

БМ, т. е. МКА КА МБV V  (см. рис. 2). 

Платформа разведения МКА прикреплена к днищу КА БМ выдвижным штоком, который 

направлен по линии отвеса, отслеживаемой системой ориентации и стабилизации КА БМ. ПР 

МКА состоит из двух колец: верхнее и нижнее (см. рис. 1,б). Кольца (верхнее и нижнее) ПР 

располагаются так, что оси стартовых каналов ПР МКА параллельны вектору скорости КА 

БМ КрV  (рис. 3). 

В каждом кольце располагается по 6 МКА, включая МКА, находящиеся в стартовых кана-

лах (рис. 3). После одновременного старта МКА1 и МКА4 в стартовые каналы вводятся оче-

редные МКА (на рисунке это МКА2 и МКА5) через открытые стенки стартовых каналов, 

которые после закрытия опускающихся стенок попадают в стартовые каналы, ограниченные 

неподвижными стенками (направляющими). Для того чтобы не вносить помехи в систему 
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ориентации и стабилизации КА БМ при перемещении очередных МКА в стартовые каналы, 

необходимо кольца ПР поворачивать с одинаковой угловой скоростью ω, создаваемой пово-

ротным устройством. В этом случае не возникнут как момент относительно линии отвеса, 

так и дисбаланс вокруг линии отвеса, поскольку соблюдается симметрия расположения МКА 

вокруг линии отвеса. 

Вид второго кольца ПР аналогичен виду первого кольца, за исключением того, что МКА с 

№ 7–12 заводятся в стартовые каналы в противоположном направлении (против часовой 

стрелки). На начало времени разведения МКА с КА БМ в стартовых каналах установлены 

МКА № 7 (в канале № 2) и МКА № 10 (в канале № 1). После отстрела МКА № 7 и 10 в канал 

№ 2 вводится МКА № 8, в канал № 1 – МКА № 11, в третий отстрел попадают МКА № 9 (ка-

нал № 2) и МКА № 12 (канал № 1). 

 
Рис. 3. Общий вид кольца ПР МКА с орбиты КАР 

 

После вывода всех МКА (№ 1–6 в верхнем кольце ПР и № 7–12 в нижнем кольце ПР), от-

стреливаются разрывные болты и выдвижной шток, соединяющие платформу с днищем КА 

БМ. Далее запускаются пороховые шашки, уводящие ПР от КА БМ вниз по линии отвеса КА 

БМ (см. рис. 1,б). После освобождения КА БМ от ПР он выводится на рабочую (в частности, 

на геостационарную) орбиту разгонным блоком для дальнейшего функционирования по 

предназначению. 

Предлагаемая ПР МКА с КА БМ может состоять из одного кольца, в котором должно 

находиться четное число (2, 4, 6) МКА, или из двух колец с четным (2, 4, 6, 8, 10,12) количе-

ством МКА. 
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ЗАКЛЮЧЕНИЕ 
 

Предлагаемый способ кластерного выведения МКА может быть использован для создания 

группировки МКА при выводе их на орбиту в качестве попутного груза. Предлагаемые 

устройство ПР и способ кластерного выведения МКА в плоскости промежуточной круговой 

орбиты КА БМ позволят получить заданную структуру орбитальной системы МКА в одной 

плоскости на одном витке пролета КА БМ.  
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ОПТИМАЛЬНОЕ ПО БЫСТРОДЕЙСТВИЮ УПРАВЛЕНИЕ  

В ДВУХКОНТУРНОЙ СЛЕДЯЩЕЙ СИСТЕМЕ НАВЕДЕНИЯ 

ОПТИКО-ЭЛЕКТРОННОГО ПРИБОРА 
 
Рассматривается задача формирования оптимального по быстродействию управления двухконтурной сле-

дящей системой для разворота поворотной платформы, на которой расположен оптико-электронный прибор 

(ОЭП). Наведение оптической оси ОЭП на объект наблюдения производится путем одновременного разворота 

платформы по азимуту и разворота ОЭП относительно платформы по высоте. Исследовано влияние перекрест-

ных связей между контурами на качество процессов при оптимальном управлении.   

Ключевые слова: оптимальное по быстродействию управление, наведение на цель, перекрестная связь, 

двухконтурная следящая система. 

 

 

ВВЕДЕНИЕ 
 

Объектом исследования является двухконтурная электромеханическая дистанционная 

следящая система (ЭМДСС) для управления угловым движением платформы с размещенным 

на ней оптико-электронным прибором. Каждый из элементов системы имеет одну степень 

свободы, при этом платформа вместе с ОЭП совершает угловое движение по азимуту отно-

сительно неподвижной оси вращения, а ОЭП – по высоте относительно оси, которая враща-

ется вместе с платформой.   

В работах [1, 2] была получена математическая модель движения платформы с ОЭП как 

объекта управления, исследовано влияние, которое оказывают перекрестные связи на угло-

вое движение платформы и ОЭП, разработана линейная двухконтурная следящая система 

для наведения ОЭП на цель, в которой осуществляется компенсация влияния перекрестных 

связей при одновременном развороте платформы и ОЭП. Однако при решении важных 

прикладных задач требуется обеспечение наведения ОЭП на цель за минимальное время, 

что не может быть обеспечено при линейном алгоритме управления. В работах по теории 

автоматического управления [3] рассматривается вопрос оптимального по быстродействию 

управления ЭМДСС для одномерного случая. Разработка алгоритма оптимального по 

быстродействию управления для двухконтурных систем является актуальной и практиче-

ски важной задачей.  
 

 

ПОСТАНОВКА ЗАДАЧИ 
 

Необходимо сформировать алгоритм оптимального по быстродействию управления угло-

вым движением на интервале времени  к0,t t  в двухконтурной следящей системе по углу 

поворота платформы относительно корпуса КА ψ и углу поворота линии визирования ОЭП 

относительно платформы  . Разворот платформы и ОЭП производится электрическими дви-

гателями через понижающие редукторы. Как объект управления соединение двигателя, ре-

дуктора и присоединенной нагрузки представляет собой инерционное интегрирующее звено, 

входным сигналом которого является управляющее напряжение, а выходным – угол поворо-
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та вала редуктора. Известны угловые параметры        0 0 0 00 , 0 , 0 , 0            

платформы и линии визирования ОЭП в нулевой момент времени, а также значения угловых 

параметров линии направления на цель    ц к ц к,t t   в конечный момент времени. Предпо-

лагается, что цель неподвижна, поэтому угловые скорости линии направления на цель в ко-

нечный момент времени равны нулю. 

 Необходимо осуществить разворот платформы и линии визирования ОЭП за минималь-

ное время таким образом, чтобы в момент времени tк обеспечить выполнение граничных 

условий: 

           к ц к к ц к к к, , 0,t t t t t t           

а также минимизировать время tк.  
 

 

ФОРМИРОВАНИЕ АЛГОРИТМА УПРАВЛЕНИЯ  

ДЛЯ АВТОНОМНЫХ РАЗВОРОТОВ 
 

Длительность разворотов платформы и ОЭП из начальной точки в конечную точку опре-

деляется динамикой разворота электрического двигателя. Передаточная функция, описыва-

ющая зависимость угла поворота электрического двигателя от приложенного входного 

напряжения имеет вид 

 
 1

k
W p

p Tp



 (1) 

где k  – коэффициент передачи двигателя с учетом коэффициента передачи редуктора, 

к выходному валу которого присоединена нагрузка (платформа или ОЭП); 

 T  – эквивалентная постоянная времени двигателя с учетом моментов инерции при-

соединенной нагрузки. 

Поскольку знаменатель передаточной функции (1) не содержит комплексных корней, оп-

тимальный по быстродействию угловой разворот такого объекта в соответствии с принци-

пом максимума Понтрягина производится в течение двух интервалов. Разгон двигателя в 

требуемом направлении выполняется на первом интервале, на втором интервале выполняет-

ся торможение. На вход двигателя подается номинальное напряжение 0U  соответствующего 

знака. Динамика движения описывается соотношениями: 

     

   

0

0

0 0 1 1 ,

0 1 ,

t t

T T

t t

T T

y t y Ty e kU t T e

y t y e kU e

 

 

    
         

     

 
   

 

 (2) 

где  y t  – угол поворота выходного вала редуктора. 

Предполагаем, что необходимо осуществить разворот платформы из начального положе-

ния  0y  в конечное положение    к 0y t y , известна угловая скорость платформы в 

начальной точке и требуемая угловая скорость в конечной точке. Для оптимального по быст-

родействию разворота в этом случае на интервале времени 10 t  на вход двигателя следует 

подавать напряжение 0U , затем в течение времени 2 к 1t t t   следует подавать напряжение -

0U . Такому развороту соответствует система уравнений: 
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 (3) 

Система уравнений (3) является нелинейной, получить ее аналитическое решение сложно, 

поэтому определение времени разгона 1t  и времени торможения 2t целесообразно определять 

численными методами. Методом Гаусса были найдены 1 0,735сt   и 2 0,178сt   при разво-

роте платформы из нулевого положения на угол 100  при нулевых угловых скоростях в 

начальной и конечной точках разворота для объекта (1) с коэффициентом передачи 3 с
-1

 и 

постоянной времени 0,27 с. На рис. 1 показаны временные характеристики разворота плат-

формы. Сплошной линией показан процесс при оптимальном по быстродействию развороте, 

его длительность составляет 0,913 с. Пунктирной линией показан процесс при линейном 

управлении, сформированном для этого же объекта в работе [2], длительность переходного 

процесса равняется 2,72 с, что почти в 3 раза больше, чем при оптимальном развороте. При 

работе системы по линейному алгоритму учитывалось, что напряжение на входе двигателя 

не должно превышать номинальное значение 0U . 

  
Рис. 1. Временные характеристики разворота платформы 

 

На рис. 2 показаны соответствующие фазовые траектории.  

Разворот ОЭП при неподвижной платформе описывается теми же математическими соот-

ношениями, что и разворот платформы. Моделирование показало, что временные характери-

стики и фазовые траектории разворота ОЭП имеют примерно тот же вид, что и 
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соответствующие кривые разворота платформы, показанные на рис. 1, 2. При линейном 

управлении длительность переходного процесса почти в 3 раза превышает длительность при 

оптимальном развороте. Следовательно, применение оптимального алгоритма дает суще-

ственный выигрыш по быстродействию. 

 
Рис. 2. Фазовые траектории разворота платформы 

 

Сформированное выше оптимальное управление по разомкнутой схеме имеет ряд недо-

статков: 

– сложность определения времени разгона и торможения; 

– не учитывается влияние перекрестных связей при одновременном развороте платформы 

и ОЭП, а также возмущающих воздействий и отклонения фактических параметров от рас-

четных, что приводит к появлению ошибок по углу и угловой скорости в момент окончания 

разворота. 

В литературе по теории автоматического управления известно решение для формирования 

управления по замкнутой схеме, которое находится путем использования метода фазовых 

траекторий. Возможные оптимальные фазовые траектории 1 и 2 для случая нулевой угловой 

скорости в конечной точке приведены на рис. 3, где тенью выделена линия переключения. 

 

 
Рис. 3. Оптимальное по быстродействию управление 
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Если процесс начинается левее линии переключения (точка 1), на первом интервале 

управления на вход двигателя следует подавать напряжение 
0U , по достижении линии пере-

ключения следует подавать напряжение 
0U , в момент достижения конечной точки 

кy  вход-

ное напряжение необходимо выключить. Если движение начинается в точке 2, полярность 

входного напряжения на первом и втором интервалах противоположна первому случаю. 

Уравнение линии переключения для синтеза управляющего устройства может быть получено 

из уравнений фазовых траекторий для объекта (1). Для верхней полуплоскости фазовая тра-

ектория, проходящая через конечную точку, имеет вид 

0 0 к 0 0ln ln ,y Ty kU T kU y y kU T kU       (4) 

а для нижней полуплоскости 

0 0 к 0 0ln ln .y Ty kU T kU y y kU T kU       (5) 

Анализ выражений (4) и (5) позволяет путем математических преобразований получить 

общее уравнение для всей линии переключения: 

 к 0 0 0ln ln sign .y y Ty kU T kU y kU y        (6) 

  Из соотношения (6) находим функцию переключения: 

 к 0 0 0ln ln sign .M y y Ty kU T kU y kU y         (7) 

Функция переключения М положительна, если изображающая точка находится левее ли-

нии переключения, и отрицательна, если изображающая точка находится правее линии пере-

ключения. Поэтому оптимальное по быстродействию управление для замкнутой системы 

должно формироваться в соответствии с выражением 

0 signu U M  (8) 

Проведенное моделирование показало, что при автономных разворотах управление по 

разомкнутой и замкнутой схеме дает одни и те же результаты.  
 

 

ФОРМИРОВАНИЕ АЛГОРИТМА УПРАВЛЕНИЯ  

ДЛЯ ОДНОВРЕМЕННОГО РАЗВОРОТА ПЛАТФОРМЫ И ОЭП 
 

В работе [1] показано, что при одновременном развороте возникают перекрестные связи, 

влияющие на динамику движения платформы и ОЭП. На рис. 4 изображена структурная 

схема подвижной системы как объекта управления с учетом перекрестных связей, получен-

ная в работе [2]. 

Разворот платформы обеспечивает первый канал управления, разворот ОЭП – второй ка-

нал. Поворот ОЭП приводит к изменению суммарного момента инерции подвижной системы 

и соответственно эквивалентной постоянной времени д1T первого канала, что показано лини-

ей связи между выходом второго канала и двигателем первого канала. Влияние углового 

движения платформы на второй канал показано связью выхода редуктора первого канала со 

сравнивающим устройством второго канала. Коэффициент  k 
 
 учитывает степень влия-

ния скорости углового движения платформы на величину центробежного момента и опреде-

ляется выражением 

  sin cos .k      (9) 
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Рис. 4. Структурная схема: 

 , – углы разворота платформы и ОЭП; дk  – коэффициент передачи двигателя;  

д1T , д2T – постоянные времени двигателей; 
редk  – коэффициент передачи редуктора 

 

В соответствии с выражениями (7) и (8) управляющие напряжения для первого и второго 

каналов формируем в соответствии с выражением 

0 sign ,i 1,2,
iy iu U M   (10) 

где 

 1 к д1 0 д1 0 0ln ln sign ,M T kU T kU kU             (11) 

 2 к д 2 0 д 2 0 0ln ln sign ,M T kU T kU kU        
 

 (12) 

д ред.k k k   

Для выбранных параметров системы расчет показал, что при развороте ОЭП из нулевого 

положения на угол 60
о 

постоянная времени Tд1 меняется от 0,27 с до 0,232 с. Это изменение 

постоянной времени приводит к изменению функции переключения (11), следовательно и 

переходного процесса. Моделирование показало, что при развороте платформы на угол 100
о
 

это влияние незначительно. Отклонение по углу на всей траектории разворота не превышало 

1,5%, а в конечной точке разворота составило 0,2
о
, по угловой скорости не превышало 7%, а 

в конечной точке разворота составило 1,3
о
/c. Длительность переходного процесса была прак-

тически одна и та же. 

Поворот платформы приводит к возникновению центробежного момента, который суще-

ственно влияет на процесс разворота ОЭП. При развороте ОЭП из нулевого положения на 

угол 60
о 

максимальное отклонение по углу составило 4,7
о
, в конечной точке разворота рав-

нялось 1,2
о
. По угловой скорости максимальное отклонение составило 30,3

о
/c, в конечной 
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точке разворота равнялось 12,5
о
/c. Длительность переходного процесса увеличилась по срав-

нению с автономным разворотом на 9%. 

Этот частный случай показывает, что перекрестные связи оказывают сравнительно не-

большое влияние на разворот платформы и более существенное на разворот ОЭП. Вместе с 

тем следует учитывать, что фактическая линия переключения для первого канала меняется в 

процессе разворота ОЭП, поэтому возможны два подхода при формировании расчетной 

функции переключения. При первом подходе расчетная функция переключения формируется 

в начале разворота по среднему углу поворота ОЭП, при втором подходе она рассчитывается 

в процессе разворота с достаточно малым шагом по текущему углу поворота ОЭП.  

Для набора статистики было проведено моделирование для всех возможных вариантов 

при развороте платформы в диапазоне 0
о
–180

о
, для ОЭП в диапазоне 0

о
–90

о
 с дискретностью

5
о
. В качестве критерия было выбрано суммарное время разворота для всех вариантов пере-

бора, оно составило при первом подходе 8701 с для платформы и 3855 с для ОЭП, при вто-

ром подходе 8605 с для платформы и 3812 с для ОЭП. Следовательно, с точки зрения 

уменьшения длительности разворотов второй подход предпочтительнее, однако для его реа-

лизации потребуется большее количество вычислений. 

Перебор показал, что для платформы примерно в половине случаев взаимовлияние приво-

дило к ускорению процесса перевода, но не более чем на 1%, в остальных случаях процесс 

замедлялся (табл. 1).  

Таблица 1 

Анализ влияния перекрестных связей платформы 

Замедление, % % случаев 

>25% 0,65 

20-25 2 

15-20 6 

10-15 11 

5-10 13 

0-5 12 

Всего 44 

В подавляющем числе случаев замедление длительности переходного процесса происхо-

дило при уменьшении угла поворота ОЭП, вследствие чего возрастал момент инерции по-

движной системы. 

Для ОЭП в 20% случаев взаимовлияние приводило к ускорению процесса перевода, но не бо-

лее чем на 8%, в остальных случаях процесс замедлялся (табл. 2). В подавляющем числе случаев 

уменьшение длительности переходного процесса происходило при уменьшении угла поворота 

ОЭП вследствие сложения управляющего момента двигателя и центробежного момента. 

Как правило, замедление разворота ОЭП происходило при увеличении угла. На рис. 5 

приведены фазовые траектории при увеличении угла поворота ОЭП, где сплошной линией 

показан процесс при оптимальном по быстродействию автономном развороте, пунктирной 

линией показан процесс при одновременном развороте платформы и ОЭП.

Таблица 2 
Анализ влияния перекрестных связей ОЭП 

Замедление, % % случаев 

>15 4 

10–15 9 

5–10 14 

0–5 54 

Всего 81 
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Рис. 5. Фазовые траектории разворота ОЭП при увеличении угла высоты 

 

Как видно, центробежный момент препятствует развороту на этапе разгона, вследствие 

чего разворот осуществляется с меньшей угловой скоростью, что приводит к увеличению 

времени разгона. На этапе торможения угол становится большим, центробежный момент 

уменьшается и практически не оказывает влияния на процесс торможения.  

На рис. 6 приведены фазовые траектории при уменьшении угла поворота ОЭП (сплошной 

линией показан процесс при оптимальном по быстродействию автономном развороте, пунк-

тирной линией показан процесс при одновременном развороте платформы и ОЭП). 

 
Рис. 6. Фазовые траектории разворота ОЭП при уменьшении угла высоты 

 

Центробежный момент способствует процессу разгона, движение происходит с большей 

угловой скоростью, время разгона уменьшается, однако на этапе торможения центробежный 

момент препятствует управляющему моменту двигателя, что приводит к увеличению ошиб-

ки по углу и угловой скорости в конечной точке разворота.  
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ФОРМИРОВАНИЕ АЛГОРИТМА УПРАВЛЕНИЯ НА ЗАВЕРШАЮЩЕМ ЭТАПЕ 
 

В конце разворота вследствие взаимовлияния каналов переходный процесс для платфор-

мы и ОЭП завершается с отклонениями по углу и по угловой скорости. На рис. 7 показаны 

кривые завершения процесса разворота ОЭП по ошибке, а на рис. 8 – по угловой скорости и 

соответствующему управлению при одновременном повороте платформы на 70 град и 

уменьшении угла поворота ОЭП с 80 град до 30 град. 

 
Рис. 7. Переходный процесс по ошибке 

 

 
Рис. 8. Переходные процессы по угловой скорости и управляющему напряжению 

 

Как видно, окончание процесса происходит с перерегулированием, а по достижении ко-

нечной точки возникает нежелательный режим переключения с высокой частотой управля-

ющего момента двигателя с положительного на отрицательное максимальное значение.   

Для устранения этого явления необходимо при достижении некоторой малой окрестности 

конечной точки переключать алгоритм управления с оптимального по быстродействию на 

линейный режим. В качестве такого алгоритма целесообразно использовать предложенный в 

работе [2] линейный алгоритм с компенсацией взаимовлияния каналов. На рис. 9 приведены 

процессы такого управления при одновременном повороте платформы на 70 град и умень-

шении угла поворота ОЭП с 80 град до 30 град на завершающем этапе. На рис. 10 приведены 

процессы изменения угловой скорости и управляющего напряжения. На рис. 11 показано из-

менение компенсирующего взаимовлияния напряжения. 
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Рис. 9. Переходный процесс по ошибке на завершающем этапе 

 
 

 
 

Рис. 10. Процессы по скорости и управляющему напряжению на завершающем этапе 

 

 

 
 

Рис. 11. Компенсирующее напряжение на завершающем этапе 
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Моделирование при различных начальных и конечных углах разворота показало, что 

компенсирующее взаимовлияние каналов напряжения целесообразно включать только на 

завершающем этапе при включении линейного алгоритма. Включение компенсирующего 

напряжения во время основного разворота приводит либо к замедлению процесса движе-

ния, либо к возникновению напряжения на входе двигателя, превышающего номинальное 

значение.  
 

 

ЗАКЛЮЧЕНИЕ 
 

Алгоритм оптимального по быстродействию управления обеспечивает существенное 

снижение длительности процесса наведения ОЭП на цель по сравнению с традиционным ли-

нейным алгоритмом. Управление процессом наведения по разомкнутой схеме, вследствие 

взаимовлияния при одновременном развороте платформы и ОЭП, приводит к большим от-

клонениям по углу и угловой скорости в конечной точке, поэтому более предпочтительным 

является управление по замкнутой схеме. Перекрестные связи в зависимости от комбинации 

углов и направления движения при одновременных разворотах приводят как к увеличению, 

так и уменьшению времени разворота по сравнению со временем при автономном движении. 

Как правило, время разворота всей подвижной системы уменьшается при увеличении угла 

поворота ОЭП, а время разворота ОЭП – при уменьшении этого угла. Влияние перекрестных 

связей приводит к появлению отклонения от требуемых значений по углу и угловой скоро-

сти в конце оптимального разворота, поэтому при достижении заданной малой окрестности  

конечной точки необходимо организовать переключение с оптимального по быстродействию 

управления на линейный алгоритм. 
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МЕТОДИКА ОПРЕДЕЛЕНИЯ ПЕРИОДИЧНОСТИ 

ИСПОЛЬЗОВАНИЯ ЗАПАСНЫХ ЭЛЕМЕНТОВ  

ВЫЧИСЛИТЕЛЬНОЙ СИСТЕМЫ ВОЕННОГО НАЗНАЧЕНИЯ 
 

Рассмотрена стратегия использования элементов вычислительных систем (процессоров, вычислительных 

модулей), при которой элементы функционируют поочередно в течение некоторого заданного интервала вре-

мени. Получена целевая функция, позволяющая оценить с позиции надежности оптимальное значение для это-

го интервала. Показано, что с уменьшением длительности интервала, вероятность безотказной работы 

вычислительной системы растет, однако ее прирост имеет выраженный максимум и с ростом числа интервалов 

уменьшается.  

Ключевые слова: вычислительная система, надежность, резервирование замещением, ненагруженный ре-

зерв, вероятность безотказной работы. 

 

 

ВВЕДЕНИЕ 
 

Вычислительные системы (ВС) являются основным информационным звеном автомати-

зированных систем специального назначения, поэтому надежности их функционирования 

уделяется большое внимание. Повысить надежность функционирования ВС можно не только 

восстановлением ее работоспособности после отказа составных частей, но и увеличением 

наработки между отказами.  

Одним из способов увеличения наработки между отказами является эффективное ис-

пользование элементов ВС (процессоров, вычислительных модулей) или их запасных частей 

из состава ЗИП [1], которыми комплектуется ВС при вводе в эксплуатацию. Обычно при 

функционировании ВС в режиме высокой надежности ее вычислительные модули (ВМ) де-

лят на основные и резервные. Резервные ВМ используют по мере отказов основных. Альтер-

нативной является стратегия, когда основные и резервные модули ВС используются в 

процессе эксплуатации поочередно [2].  

Данная стратегия позволяет равномерно расходовать ресурс надежности как основных, 

так и резервных ВМ ВС, и тем самым увеличить наработку между их отказами. Однако для 

практического применения этой стратегии необходимо выбрать длительность интервала пе-

риодичности использования резервных и основных ВМ ВС. 

Для определения длительности интервала периодичности необходима математическая 

модель, описывающая поведение ВС во времени с позиции надежности. Целевая функция 

модели должна обеспечивать обоснование длительности интервала периодичности.  
 

 

ПРИНЦИП ПЕРИОДИЧНОСТИ ИСПОЛЬЗОВАНИЯ ЭЛЕМЕНТОВ 

ВЫЧИСЛИТЕЛЬНОЙ СИСТЕМЫ В ПРОЦЕССЕ ЕЕ ФУНКЦИРНИРОВАНИЯ 
 

Вычислительная система, состоящая из нескольких ВМ, с позиции надежности эквива-

лентна резервированной системе. Если резервный ВМ ВС в конкретный период ее работы 

находится в выключенном состоянии и не теряет надежности, то ВС можно рассматривать 

как резервированную систему с ненагруженным резервом [3–5]. 
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Если предположить, что отказы одних ВМ ВС не влияют на отказы других ее ВМ, то по-

ведение системы с позиции надежности для определения интервала периодичности доста-

точно рассмотреть на примере одного основного ВМ и соответствующего ему резервного 

ВМ. При допущении, что оба ВМ идентичны, так как изготавливаются по одной и той же 

технологии, их пару можно представить системой с ненагруженным резервированием заме-

щением (рис. 1).  

 

 
 

Рис. 1. Общее резервирование замещением:  

0 – основной элемент; 1 – резервный элемент 

 

При этом и основной и резервный ВМ работают поочередно в течение некоторого задан-

ного промежутка времени. 

Временная диаграмма работы такой системы показана на рис. 2. 

 

 
 

Рис. 2. Поочередная работа элементов: 

∆t – время работы по функциональному назначению; τ – время переключения 

 

Время переключения обычно существенно меньше времени ∆t работы ВМ по функцио-

нальному назначению, однако при значительном увеличении частоты переключений τ при-

ближается к ∆t и должно учитываться при расчетах. 
 

 

ЗАВИСИМОСТЬ НАДЕЖНОСТИ ФУНКЦИРНИРОВАНИЯ  

ВЫЧИСЛИТЕЛЬНОЙ СИСТЕМЫ ОТ ПЕРИОДИЧНОСТИ ИСПОЛЬЗОВАНИЯ  

ЕЕ ЭЛЕМЕНТОВ 

 

Определим вероятность  cP t безотказной работы резервированной системы при следую-

щих допущениях: 

– основной и резервный элементы равно надежны и имеют вероятность безотказной рабо-

ты  P t ; 

– во время нахождения элемента в резерве его надежностный ресурс не расходуется; 

– переключение основного элемента на резервный и обратно осуществляется с вероятно-

стью, раной единице; 

– τt и потому принимаем τ = 0. 
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Резервированная система проработает безотказно в течение времени t при наступлении 

одного из трех несовместных событий: 

– событие А1 заключается в том, что основной и резервный элементы проработают безот-

казно в течение времени t, при этом наработка каждого из них составит t/2; 

– событие А2 заключается в том, что основной элемент откажет в одном из интервалов ∆t, 

а резервный элемент проработает исправно оставшееся время, при условии, что до этого он 

исправно проработал в предыдущих интервалах; 

– событие А3 заключается в том, что резервный элемент откажет в одном из интервалов ∆t, 

а основной элемент проработает исправно оставшееся время, при условии, что до этого он 

исправно проработал в предыдущих интервалах. 

Иллюстрация событий показана на рис.3. 

 

 
 

Рис. 3. Возможная наработка элементов 

 

Вероятность события А1 в соответствии с принятыми допущениями будет определяться 

выражением  

 
2

1 .
2

t
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 (1) 

Вероятность события А2 равна вероятности события А3 и определяется следующим выра-

жением: 
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              (2) 

где   1f x i t    – плотность распределения вероятностей времени 

безотказной работы основного элемента в момент 

времени  1x i t   ; 

     1 | 1P t i t x i t x        – условная вероятность безотказной работы резерв-

ного элемента за время  1t i t x     при усло-

вии, что за время  1i t x    он не отказал, 

    
 

  
1 | 1

1

P t
P t i t x i t x

P i t x
       

  
 

Так как события А1, А2 и А3 независимы друг от друга, то вероятность безотказной работы 

резервированной системы  cP t  будет равна сумме вероятностей событий: 
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Для общего случая, когда общее число основного и соответствующих ему резервных эле-

ментов составляет n, выражение для  cP t  примет следующий вид: 
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ПРИМЕР ОПРЕДЕЛЕНИЯ ОПТИМАЛЬНОЙ ПЕРИОДИЧНОСТИ 

ИСПОЛЬЗОВАНИЯ ЗАПАСНЫХ ЧАСТЕЙ ВЫЧИСЛИТЕЛЬНОЙ СИСТЕМЫ 
 

Определим оптимальную периодичность использования в процессе функционирования 

одного основного и соответствующего ему резервного ВМ ВС, используя полученное выра-

жение (3). 

Пусть время безотказной работы основного и резервного ВМ, как случайная величина, 

имеет распределение вероятностей, соответствующее закону Вейбулла-Гнеденко. Тогда 

 
kt

T
cP t e



 , а   1

kt

k T
k

f t t e
T


 , где k и T – параметры закона Вейбулла-Гнеденко, а значение 

аргумента t лежит в диапазоне [0,∞). Выбор часто применяемого закона Вейбулла-Гнеденко 

обусловлен тем, что он одинаково хорошо описывает надежностные характеристики техни-

ческих объектов на всех этапах их эксплуатации (приработку, нормальную эксплуатацию, 

старение).  

Расчет по формуле (3) с выбранными параметрами закона Вейбулла-Гнеденко (k = 2 и   = 

10 000 ч) выглядит следующим образом: 
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     (5) 

Поскольку в выражении (5) получить конечное аналитическое выражение для определен-

ного интеграла невозможно, то значение  cP t вычисляется приблизительно.   

На рис. 4 приведены зависимости вероятности  cP t  и ее прироста  cP t  от количества 

интервалов. 
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Рис. 4. Зависимости вероятности  cP t  безотказной работы  

резервированной системы и ее прироста  cP t от числа i интервалов 

 

Из графиков видно, что с ростом числа интервалов или, что одно и то же, с уменьшением 

длительности интервала, вероятность безотказной работы резервированной системы  cP t  

растет. Однако ее прирост имеет выраженный максимум и с ростом числа интервалов 

уменьшается, т. е. нет смысла сокращать длительность интервалов.  
 

 

ЗАКЛЮЧЕНИЕ 
 

В условиях реальной эксплуатации ВС неизбежно возникают отказы ее элементов, что 

существенно снижает производительность ВС. Поэтому для поддержания ВС в работоспо-

собном состоянии необходимо минимизировать число отказов ее ВМ. В статье показано, что 

одним из способов увеличения наработки на отказ ВС в процессе ее функционирования, яв-

ляется периодическое использование запасных и резервных ВМ. Получаемый при этом эф-

фект зависит от длительности интервала периодичности работы резервных и основных ВМ.  

Теоретическая ценность полученных результатов обусловлена тем, что впервые с позиции 

надежности описана во времени периодическая работа пары «основной – резервный эле-

мент». Полученная при этом целевая функция в виде вероятности безотказной работы этой 

пары, как резервированной системы, позволяет определить оптимальный интервал перио-

дичности работы основного и резервного элемента. В этом заключается прикладной аспект 

полученных результатов. Таким образом, для конкретной ВС можно выделить ее основные и 

резервные ВМ, по известным методикам рассчитать их надежностные характеристики и по 

предложенной математической модели определить оптимальную длительность их периоди-

ческой работы.  
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РАСЧЕТ ВОЛЬТ-АМПЕРНОЙ ХАРАКТЕРИСТИКИ 

ТЕРМОЭМИССИОННОГО ПРЕОБРАЗОВАТЕЛЯ  

С УЧЕТОМ ПАРЦИАЛЬНОГО ДАВЛЕНИЯ ПРИМЕСИ  

В МЕЖЭЛЕКТРОДНОМ ЗАЗОРЕ 
 

В процессе работы термоэмиссионного преобразователя (ТЭП) в межэлектродном зазоре (МЭЗ) образуется 

значительное количество газообразных примесей вследствие деления топлива, затрудняющее перенос тока. В 

настоящей статье предлагается полуэмпирический метод расчета вольт-амперной характеристики (ВАХ) дуго-

вого разряда с ксеноном. Разработана модифицированная методика расчета ВАХ, заполненного смесью пара 

цезия и инертного газа в МЭЗ ТЭП. Рассчитаны ВАХ в зависимости от парциального давления ксенона. Пока-

зано влияние парциального давления ксенона на выходное напряжение ТЭП.  

Ключевые слова: термоэмиссионный преобразователь энергии, вольтамперная характеристика, парциальное 

давление, сечение рассеяния, дуговые потери напряжения. 

 

 

ВВЕДЕНИЕ 
 

В настоящее время на околоземной орбите находятся тысячи искусственных спутников, 

выведенных ракетами-носителями с мощными реактивными двигателями на химическом 

топливе. Пока человечество не смогло придумать альтернативу таким двигателям, поскольку 

для преодоления гравитации Земли и развития первой космической скорости необходима 

мощная тяга: ее могут дать только обычные двигатели. 

При этом уже в космосе спутники используют другой тип двигателей – электрические. 

Самым используемым является ионный двигатель – устройство, принцип работы которого 

основан на создании реактивной тяги на базе ионизированного газа, разогнанного до высо-

ких скоростей в электрическом поле. 

Ионные двигатели в ближайшем будущем позволят заменить двигатели орбитального 

движения малых космических аппаратов, что увеличит срок их активной работы (эксплуата-

ции) в 2–3 раза и продлит срок их жизни с 2–3 лет до 5–10 лет.  

В основе работы термоэмиссионного реактора-преобразователя ионного двигателя ис-

пользуется термоэмиссионный преобразователь (ТЭП), который непосредственно из тепло-

вой энергии вырабатывает электрическую. С электротехнической точки зрения ТЭП 

является, в зависимости от среды в межэлектродном зазоре (МЭЗ), вакуумным или плазмен-

ным диодом. Для работы ТЭП необходим подвод тепловой энергии к эмиттерному электроду 

и отвод от коллекторного электрода таким образом, чтобы обеспечивалась разность их энер-

гий при эмиссии с одного электрода и конденсации электронов на другом. Как правило, дан-

ные условия выполняются за счет разницы работ выхода с поверхностей электродов при 

переменной степени покрытия их цезием. 

При проектировании ТЭП актуальным является создание методики инженерного расчета, 

позволяющей рассчитать параметры вольт-амперной характеристики (ВАХ) с учетом осо-

бенностей рабочего процесса. В процессе работы в МЭЗ ТЭП (функционирующего в составе 

термоэмиссионного реактора-преобразователя) происходит накопление газообразных приме-

сей вследствие реакции деления топлива и вывода их из объема эмиттерной полости через 
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газоотводное устройство, которые снижают скорость генерации ионов и увеличивают потери 

энергии электронов. Поэтому существующие инженерные методики [1, 2] расчета ВАХ 

необходимо модифицировать с учетом влияния парциальных давлений примесей в МЭЗ ТЭП 

на выходные электрические характеристики: напряжение и ток.  

Данная статья посвящена разработке модифицированной методики инженерного расчета 

ВАХ дугового разряда ТЭП, заполненных смесью пара цезия и инертных газов.  
 

 

МЕТОДИКА РАСЧЕТА ВОЛЬТ-АМПЕРНОЙ ХАРАКТЕРИСТИКИ 

ТЕРМОЭМИССИОННОГО ПРЕОБРАЗОВАТЕЛЯ 
 

В качестве базовой методики используется полуэмпирическая методика расчета ВАХ, 

наполненного только цезием ТЭП, известная как «SET» [1]. Данная методика получена ме-

тодом аппроксимации ее алгебраическими зависимостями модели «TOR» [2].  

В модели методики [1] генерируемое ТЭП напряжение представлено в виде: 

          
  
         (1) 

где      
  

 – работы выхода Больцмановская и коллектора соответственно, эВ; 

 Vдуг – дуговые потери напряжения, определяемые аппроксимированной зави-

симостью [1] следующим образом: 

   
                        , (2) 

   где V1 – составляющая потери напряжения из-за неоптимальной 

величины произведения  давления пара цезия в МЭЗ PCs 

на величину его межэлектродного зазора d – (PCsd); 

    V2 – потеря на участке насыщения эмиссионного тока; 

    V3 – потеря напряжения на участке шнурования дугового 

разряда; 

    V4 – поправка по напряжению при переходе дугового разряда 

в диффузионный режим; 

    V5 – потеря напряжения из-за эмиссии электронов с коллек-

тора. 

Значения величин, используемых в формуле (2) по методике [1] рассчитываются на осно-

вании следующих выражений: 
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где j – плотность тока, А/см
2
; 

 PCs – давление пара цезия, Торр; 

 d – длина МЭЗ, мм; 

    – плотность тока с эмиттера, А/см
2
,       (          ); 



 

 

318 Разработка, испытания и эксплуатация вооружения и военной техники. Военная метрология 

 

         – параметры, зависящие          [1]; 

 α – эмпирический коэффициент, α  0,03…0,3. 

Методика расчета ВАХ [3] определяет генерируемое ТЭП напряжение по следующей за-

висимости: 

      
  
   

  
    [

  
 
     

  
 
            ]  

       
 

  (4) 

где   
  
   

  
 – эффективные работы выхода эмиттера и коллектора соответственно [4]; 

         – температуры электронов у эмиттера и коллектора соответственно; 

           – разности температур электронов у соответствующего электрода и 

температуры электрода; 

 jiE – плотность ионного тока с эмиттера, являющаяся функцией темпера-

туры электронов и приэлектродного скачка потенциала [3]; 

       плотности тока эмиссии с эмиттера и коллектора. 

Методика расчета ВАХ ТЭП [5] учитывает процессы ступенчатой ионизации атомов цезия 

и определяет генерируемое ТЭП напряжение: 
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   (5) 

где Ui – потенциал ионизации; 

 jr, , s – коэффициенты, зависящие от давления, температуры электронов, энергии 

и времени жизни возбужденных состояний, потенциала ионизации, диф-

ференциальных коэффициентов возбуждения, частоты соударения элек-

тронов с атомами [5]. 

В работе [6] произведена оценка максимально возможных выходных электрических пара-

метров ТЭП. Получено выражение для предельной ВАХ, огибающей все возможные для 

плазменного режима работы ТЭП. Эта кривая ВАХ описывается следующим выражением: 
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где    – плотность тока идеального ТЭП при оптимальной работе выхода электро-

нов из эмиттера; 

 α – отношение плотности тока в точке излома ВАХ к плотности тока термо-

электронной эмиссии, α  0,5; 

       – температуры эмиттера и коллектора; 

     – температура электронов у коллектора; 

     – потери напряжения в МЭЗ, связанные с плазменными процессами вблизи 

точки излома ВАХ,              . 

Методика расчета ВАХ ТЭП [7] описывает обобщенную вольт-амперную характеристику 

следующей зависимостью [8]: 
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)     (7) 

где   – безразмерное напряжение,      (   )⁄ ; 

   – безразмерная плотность тока,       ⁄ , здесь     – плотность тока Ричардсона 

из эмиттера; 

    – безразмерная проводимость плазмы [9]; 

  – характеризует ионизационные потери [9]; 

 с –  характеризует потери энергии на прогрев электронов и прочие не связанные с 

ионизацией потери. 
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Левая скобка выражения (7) аппроксимирует ветвь с отрицательным сопротивлением, 

правая – кулоновскую ветвь [9]. Данное выражение описывает ВАХ при J <1, но не учитыва-

ет влияние эффекта Шоттки, которое существенное, лишь при больших плотностях тока и 

приводит к отсутствию участка тока насыщения на ВАХ.  

Для его учета в выражении (7) необходима поправка [9]: 

(   
   

 
) (     

 

   
 
 

  
)      (8) 

Здесь 

     (
 

  
√
   

    
)  

где   – множитель, учитывающий увеличение тока эмиссии; 

 E – напряженность электрического поля. 
 

 

ВЛИЯНИЕ НА ВОЛЬ-АМПЕРНЫЕ ХАРАКТЕРИСТИКИ  

ПРИМЕСИ ИНЕРТНОГО ГАЗА В МЕЖЭЛЕКТРОДНОМ ЗАЗОРЕ  
 

Для того, чтобы связать потери напряжения на дуговом разряде в ТЭП, вызванные нали-

чием примеси (инертного газа), связанные с дополнительным рассеянием электронов в раз-

ряде на столкновениях с атомами ксенона, использовалось выражение (8). В качестве 

примеси рассмотрен ксенон. 

Принятые допущения при моделировании ВАХ ТЭП с примесью в МЭЗ – примесь инерт-

ного газа не влияет на температуры электронов и ионов, приэлектродные падения напряже-

ния, а влияет только на коэффициенты диффузии электронов и ионов.  

Генерируемое ТЭП напряжение может быть представлено как  

      (9) 

где   – напряжение, генерируемое при аналогичных параметрах, если МЭЗ заполнен 

только паром цезия; 

    – дополнительные потери напряжения на дуге, вызванные введением в МЭЗ 

примеси (ксенона). 

Для определения потерь напряжения было использовано выражение (8)  

(      
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) (        

 

   
 
 

  
)          (10) 

где    и    – возмущения параметров   и   [9], вызванные парциальным давлением ксенона в 

МЭЗ: 

     
  

    
                

  

    
     . 

Падение напряжения    выражается из следующего уравнения, полученного из (10): 
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)        (11) 

Предполагается, что электрон в МЭЗ в среднем соударяется с атомами примеси    ⁄  раз, 

где d – длина МЭЗ, le – длина свободного пробега электрона. Тогда в МЭЗ электроны теряют 

    (    )  (    ⁄ ), где We – средняя энергия электрона в МЭЗ.  

Параметры  и с могут быть выражены как: 
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  (12) 

где         – сечения рассеяния электронов на атомах ксенона и цезия соответствен-

но; 

     – сечение резонансной перезарядки ионов на атомах цезия; 

        – сечение рассеяния атомов цезия на ксеноне; 

     – давление ксенона; 

 Te – температура электронов; 

   – температура ионов и атомов; 

 ve – средняя тепловая скорость электронов. 

Для инженерной методики проектирования ВАХ была использована методика [1]. В вы-

ражение (2) было добавлено слагаемое      (    )  с учетом выражений (11) и (12). Ис-

пользованы напряжения и плотности тока, вычисленные по методике [1]. В результате для 

уточнения влияния парциального давления примеси (инертного газа)      (    ) на поте-

ри напряжения дугового разряда в МЭЗ ТЭП получено следующее выражение: 

                          
   
 
   (13) 

На рис. 1 представлен рассчитанный по формуле (13) набор ВАХ с учетом влияния парци-

ального давления примеси – инертного газа. Представленные ВАХ рассчитаны для ТЭП c 

температурой эмиттера 1800 K, температурой коллектора 950 K, материалом электродов – 

вольфрам, длиной МЭЗ 0,4 мм, давлением пара цезия 4 Торр.  

Одна из представленных ВАХ рассчитана для ТЭП по методике [1] (сплошная кривая на 

рис. 1), заполненного только паром цезия, две другие рассчитаны по предлагаемой уточнен-

ной методике (система уравнений (2) с учетом уравнений (8)–(13)) для смеси пара цезия и 

ксенона, парциальные давления ксенона равны 5 и 50 Торр (соответственно, кривая точками 

и кривая пунктирными линиями). 

 
Рис 1. Набор ВАХ наполненного смесью цезия и ксенона ТЭП 
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АНАЛИЗ ПОЛУЧЕННЫХ РЕЗУЛЬТАТОВ  

 

Из полученной зависимости (13) следует, что из-за добавления примеси инертного газа 

при плотностях тока меньших плотности тока насыщения выходное напряжение ТЭП падает 

тем больше, чем больше парциальное давление инертного газа. Это связано с дополнитель-

ным рассеянием электронов на атомах ксенона. Как следствие, растут дуговые потери, что 

снижает выходные напряжение ТЭП и его электрическую мощность. Данный результат хо-

рошо коррелирует с экспериментальными результатами исследования ТЭП [4, 8, 9]. 

Расчеты ВАХ ТЭП по модифицированной методике показывают, что при плотностях тока 

в МЭЗ генерируемое им напряжение немного увеличивается. Это может быть объяснено тем, 

что заметно возрастает роль кулоновских столкновений, и они начинают давать больший 

вклад, чем рассеяние электронов на атомах. Введение сравнительно небольшой добавки ксе-

нона в МЭЗ (парциальное давление до 50 Торр) снижает коэффициент диффузии ионов, что 

приводит к уменьшению утечки ионов из плазмы, в связи с этим уменьшаются необходимые 

энергетические затраты на объемную ионизацию пара цезия [8, 10]. 

По-видимому, когда давление ксенона будет заметно превышать давление пара цезия, по-

лученная в работе зависимость учета дополнительных потерь напряжения на дуге недоста-

точно корректно описывает процессы рассеяния электронов в разряде, так как нарушается 

допущение о пренебрежении влиянием примеси инертного газа на температуру электронов и 

приэлектродные скачки потенциала. 
 

 

ЗАКЛЮЧЕНИЕ 
 

На основе анализа существующих инженерных полуэмпирических методик расчета ВАХ 

ТЭП, работающего в дуговом режиме, предложена модифицированная методика построения 

ВАХ для ТЭП с МЭЗ заполненного смесью пара цезия и инертного газа. 

Показано влияние парциального давления примеси (инертного газа ксенона) на величину 

дуговых потерь вследствие дополнительного рассеяния электронов на атомах примеси.  

На основе разработанной модифицированной методики рассчитан набор ВАХ ТЭП, за-

полненного смесью пара цезия и ксенона. Предложено объяснение полученным результатам.  

Данная методика показывает удовлетворительные результаты, если парциальное давление 

примеси инертного существенно не превышает давление цезия. 

Дальнейшие исследования будут направлены на учет влияния парциальных давлений ос-

новных примесей, являющихся продуктами реакции деления топлива, с целью получения 

методики расчета ВАХ ТЭП, работающего в условиях, близких к реальным. 
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АЛГОРИТМ ОПРЕДЕЛЕНИЯ ПОЛОЖЕНИЙ  

КОСМИЧЕСКОГО ОБЪЕКТА ПО ИЗОБРАЖЕНИЮ,  

СОДЕРЖАЩЕМУ ЕГО ТРЕК 
 

Постоянно возрастающая роль космических систем и средств в хозяйственной деятельности развитых стран 

приводит к увеличению количества объектов в околоземном космическом пространстве (ОКП). В свою оче-

редь, увеличение количества космических объектов (КО) приводит к повышению вероятности возникновения 

опасных ситуаций в ОКП, заключающихся в высоких значениях показателей риска повреждения (разрушения) 

отечественных космических аппаратов (КА). Решение задачи предупреждения об опасных ситуациях в ОКП 

возложено на автоматизированную систему предупреждения об опасных ситуациях (АСПОС) в ОКП, функци-

онирующую с 1 января 2016 года. Дальнейшее развитие АСПОС ОКП видится в создании системы информаци-

онно-аналитического обеспечения (ИАО) безопасности космической деятельности (БКД) в ОКП. 

Отличительной особенностью перспективной системы является наличие КА с целевой оптико-электронной ап-

паратурой (ОЭА) на борту. Условия функционирования бортовой ОЭА (БОЭА) характеризуются высокой угло-

вой динамикой КО относительной КА-измерителя (КАИ), что вызывает смаз изображения КО. В статье 

предложен алгоритм, позволяющий определить положения КО в момент открытия и закрытия затвора БОЭА. 

Ключевые слова: мониторинг космического пространства, алгоритм, обработка изображения, координаты. 

 

 

ВВЕДЕНИЕ 
 

Согласно оценкам NASA, по состоянию на 4 октября 2020 года на околоземных орбитах 

находилось 21293 каталогизированных КО, большую часть которых составляют объекты 

космического мусора – неактивные КА, третьи ступени ракет-носителей, разгонные блоки, 

обломки, образовавшиеся в результате столкновений и самопроизвольных разрушений ис-

кусственных спутников Земли [1]. Некаталогизированных объектов размером более 1 см 

может быть несколько сот тысяч [2]. 

В соответствии с Основами государственной политики Российской Федерации в области 

космической деятельности на период до 2030 года и дальнейшую перспективу одной из основ-

ных задач обеспечения БКД является развитие средств и систем постоянного мониторинга ОКП 

[3]. Одним из направлений развития указанных систем и средств является создание орбитально-

го сегмента (ОС) системы ИАО БКД в ОКП [2]. В качестве целевой аппаратуры КА, составляю-

щих перспективный ОС, предполагается использовать оптико-электронные средства [2]. 

Особенностью функционирования БОЭА КАИ являются высокие угловые скорости дви-

жения КО относительно КАИ, приводящие к смазу изображения КО. 

Таким образом, возникает задача выделения следов (треков) КО на кадре, содержащем 

помимо указанных треков изображения звезд и планет. 

Результаты анализа существующего научно-методического задела в области выделения 

изображения КО выявили следующие основные подходы к решению указанной задачи: 

1) определение положения КО на снимке как центра области, соответствующей изобра-

жению объекта [4, 5]; 

2) определение контуров КО на детальном изображении [6, 7]; 

3) выявление концов трека КО [8]; 

4) сравнительный анализ последовательности кадров [8, 9, 12]; 

5) привлечение оператора для принятия решения об обнаружении КО [13]; 

6) возврат порций «размазанного» реального сигнала в исходное положение [20]. 
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Каждый из указанных подходов имеет свои преимущества и недостатки. Так, после выяв-

ления контуров изображения КО и его бинаризации, определение положения КО в средний 

момент времени интервала экспозиции возможно с использованием первого, второго и тре-

тьего подходов. Недостатком данного подхода является неполнота использования информа-

ции кадра, состоящая в том, что из множества положений КО за время экспозиции 

определяется всего одно. В условиях ограниченности поля зрения БОЭА и высоких угловых 

скоростей движения КО относительно КАИ ограничение количества измерительной инфор-

мации, получаемой из одного кадра, может иметь решающее значение. 

Четвертый способ требует нескольких кадров. Пятый неприменим в автоматическом режиме. 

Шестой способ требует наличия информации о начальном положении КО и динамике его 

движения, что делает данный способ неподходящим для выявления новых объектов или опреде-

ления параметров движения КА после совершения маневра. К недостаткам этого способа также 

следует отнести и тот факт, что за время экспозиции определяется одно положение объекта. 

В настоящей статье представлен алгоритм, позволяющий определить положение КО на 

единичном изображении со смазом в момент открытия и закрытия затвора. 
 

 

ПОСТАНОВКА ЗАДАЧИ 
 

Дано: кадр, содержащий трек КО, шумы и изображения звезд и планет: 

  , 1, , 1,ijB b i I j J   , (1) 

где bij − яркость пиксела, находящегося на пересечении i-ой строки и j-го столбца кадра; 

I − количество строк изображения; 

J − количество столбцов изображения. 

Найти: положения КО на изображении в моменты открытия и закрытия затвора в системе 

координат кадра (ХОY на рис. 1) (х1, у1), (х2, у2). 
 

 
 

Рис. 1. Системы координат, используемые в алгоритме 

 

Предварительная настройка алгоритма заключается в определении порога обнаружения 

(bmin), при котором будет принято решение о принадлежности пиксела к изображению кан-

дидата в КО. Значение bmin зависит от характеристик прибора и существенно влияет на 
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чувствительность алгоритма. Правильный выбор bmin необходим для обеспечения чувстви-

тельности, равной 1. 

Для работы алгоритма необходимо, чтобы изображение было переведено в полутона серого. 
 

 

ОПИСАНИЕ АЛГОРИТМА 
 

1. Производится обработка кадра фильтром Гаусса для уменьшения шумов. В соответ-

ствии с [8] размер матрицы (ядра фильтра) принят 11×11, среднее квадратическое отклоне-

ние σ = 1. Как следствие, края изображения шириной 5 пиксел не обрабатываются, поэтому 

точность определения координат КО вблизи края несколько ниже. Каждому пикселу сгла-

женного изображения за исключением краев указанной ширины присваивается значение 
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2. Формируются массивы пикселей, соответствующих одному объекту. Для этого после 

нахождения точки с яркостью mina a

a

i jb b  проверяются соседние 8 пикселей. Те из них, яр-

кость которых не меньше порога обнаружения, также считаются принадлежащими рассмат-

риваемому объекту: 

   1 2

1 2 1 21 1 2 2

, 1, , | 1, 1
a a a a a a

a aa

a i j i j a i j a a a aObj b a A b Obj b i i j j         , (4) 

где А – количество изображений объектов в кадре. 

3. Производится проверка массива Obja с целью выявления, является ли он изображени-

ем КО, в два этапа. 

3.1. Отбрасываются массивы, содержащие меньше smin элементов. Параметр smin зависит 

от характеристик ОЭП. В предлагаемой реализации алгоритма smin = 10. 

Смысл данного этапа состоит в отбрасывании одиночных или небольших групп пикселей. 

На этом этапе фильтрации отбрасываются шумы типа «соль» [8], неяркие звезды и планеты. 

Этап 3.1 не вносит существенного вклада в специфичность алгоритма, однако позволяет 

снизить его временную сложность (time complexity) [18]. 

На следующий этап проверки подаются те массивы Obja, для которых 

 |Obja| ≥ 10. (5) 

3.2. Определяются главные центральные моменты инерции изображения объекта. Для это-

го находятся координаты центра яркости изображения (точка С на рис. 1) в системе коорди-

нат кадра: 
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, (7) 

где K − количество пикселей, принадлежащих изображению объекта; 

xk − абсцисса k-го пиксела изображения объекта в системе координат (СК) кадра; 

yk − ордината k-го пиксела изображения объекта в СК кадра. 

Затем определяются центральные и центробежный моменты инерции изображения отно-

сительно осей Х1 и Y1 (см. рис. 1), параллельным осям Х и Y (сторонам кадра): 
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Угол поворота одной из главных центральных осей инерции изображения (X0 и Y0 на 

рис. 1) относительно оси Х1 

 X1Y1

X1 Y1

21
arctan

2
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J J
 


. (11) 

Главные центральные моменты инерции изображения 

 
2 2

X0 X1 Y1 X1Y1cos sin sin 2J J J J    , (12) 

 
2 2

Y0 Y1 Х1 X1Y1cos sin sin 2J J J J    . (13) 

Для определенности в дальнейшем считается, что ось Y0 направлена по оси трека. 

После нахождения главных центральных моментов инерции объекты, изображения для 

которых Х0

Y0

10
J

J
  (значение определено экспериментально как минимальное, обеспечиваю-

щее специфичность алгоритма. Большее значение этого фильтра может привести к уменьше-

нию чувствительности алгоритма за счет ложного отбрасывания коротких треков КО), 

считаются принадлежащим КО. 

На основе предположения, что изображение трека КО является почти осесимметричным (без 

наличия помех и при бесконечно малом размере пиксела изображение было бы полностью сим-

метричным) и что трек КО является прямолинейным, сделан вывод, что в каждый момент вре-

мени объект находится на той главной оси инерции изображения, момент инерции относительно 

которой меньше (на большой оси эллипса инерции изображения), т. е. на оси Y0 (см. рис. 1). Та-

ким образом, абсциссы КО в момент открытия и закрытия затвора в СК Х0СY0 

 x10 = 0, x20 = 0. (14) 

4. Определяются ординаты точек пересечения оси Y0 с границами трека ye01 и ye02 (орди-

наты концов трека). Для этого методом бикубической интерполяции определяются яркости 

точек трека, лежащих на оси Y0, с шагом в 1 пиксел. Процедура определения яркостей про-

должается, пока справедливо условие 

b(y0l) ≥ bmin, 
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где l – номер точки на оси Y0. Начало отсчета точек совпадает с точкой С – центром яркости 

трека КО. К полученному массиву яркостей добавляются по одной точке с яркостями мень-

ше bmin с разных сторон трека. Определяются коэффициенты p, q, r, s кубического сплайна, 

интерполирующего яркость трека [19]: 

 bl(y0) = pl + ql(y0 – y0l) + rl(y0 – y0l)
2
 + sl(y0 – y0l)

3
. (15) 

На границе трека (ye0) [8] 

  
0 е0 0yb y  . (16) 

Из (15) и (16)  
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где L – количество точек на оси Y0. 

5. По направлению от концов трека к точке С (рис. 1) определяется полуширина трека в 

l-ом сечении: 

 e20 e10
2

2

l l
l

x x
w


 , (18) 

где хе10l и хе20l – абсциссы точек пересечения оси, параллельной оси СХ0
 
и проходящей через 

l-ю точку на оси CY0, с границей трека (для определенности хе10l < 0, хе20l > 0). С одного кон-

ца l = 2, 3, …, с другого – l = L – 1, L – 2, … 

Порядок определения хе10l и хе20l аналогичен описанному в п. 4. 

6. Определяются коэффициенты pw, qw, rw и sw кубической сплайн-интерполяции полу-

ширины трека: 

 w2(y0) = pwl + qwl(y0 – y0l) + rwl(y0 – y0l)
2
 + swl(y0 – y0l)

3
. (19) 

7. Определяются значения ординат yw10 и yw20, ближайших к ye01 и ye02 соответственно, 

для которых 

  2 w10 0w y  , (20) 

  2 w20 0w y  . (21) 

Из (19)–(21) 

 1

1

1

w10 0
3

l

l

l

r
y y

s
  , (22) 

 2

2

2

w20 0
3

l

l

l

r
y y

s
  , (23) 

где l1 и l2 – номера точек, являющихся правыми границами интервалов, на которых выпол-

няются условия (4) и (5) соответственно. 

8. Определяются значения полуширины трека в сечениях yw10 и yw20: 

 we21 = w2(yw10), (24) 

 we22 = w2(yw20). (25) 

9. Определяются ординаты КО в момент открытия и закрытия затвора в СК Х0СY0: 
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 y10 = ye01 + we21, (26) 

 y20 = ye02 – we22, (27) 

где для определенности полагается ye01 < 0, ye02 > 0, т. е. y10 – точка пересечения оси Y0 с гра-

ницей трека, соответствующая отрицательной аппликате, y20 – положительной. 

10. Определяются координаты КО в момент открытия и закрытия затвора в СК Х1СY1: 

 х11 = –y10sinα, (28) 

 y11 = y10cosα, (29) 

 х21 = –y20sinα, (30) 

 y21 = y20cosα. (31) 

11. Определяются координаты КО в момент открытия и закрытия затвора в СК ХОY: 

 х1 = –y11 + xC, (32) 

 y1 = y11 + yC, (33) 

 х2 = –y21 + xC, (34) 

 y2 = y21 + yC. (35) 

Представленный алгоритм позволяет учесть изменение ширины трека, связанное с изме-

нением видимого блеска КО (рис. 2). 
 

 
 

Рис. 2. Бинаризованный по пороговому значению яркости трек КО переменной ширины 

 

Научная новизна полученного результата состоит в использовании эллипса инерции изоб-

ражения для определения отличия изображения КО от изображений других объектов (звезд, 

планет), а также для определения оси трека КО. 

Разработанный алгоритм реализован на языке С++ с использованием библиотеки QT. 
 

 



 329 Разработка, испытания и эксплуатация вооружения и военной техники. Военная метрология 

РЕЗУЛЬТАТЫ ПРИМЕНЕНИЯ АЛГОРИТМА 
 

Для проверки работоспособности алгоритма использованы реальные космические снимки, 

на которых КО неразрешаем, взятые из открытых источников. При этом оценивались следу-

ющие показатели [8]: 

 
TP

Sensivity
TP FN




, (36) 

 
TN

Specifity
FP TN




, (37) 

где TP − количество верных положительных решений об обнаружении КО; 

FN − количество ложных отрицательных решений об обнаружении КО; 

TN − количество верных отрицательных решений об обнаружении КО; 

FP − количество ложных положительных решений об обнаружении КО. 

Результаты применения алгоритма представлены в табл. 1. 

Правильный подбор порогового значения яркости bmin для каждого телескопа обеспечива-

ет чувствительность и специфичность, равные 1 (табл. 1). 

Результаты анализа изображений показывают, что учет полуширины трека позволяет по-

высить точность определения положения КО в сравнении с [8] в среднем на 2 пиксела. 

Время выполнения алгоритма помимо характеристик вычислительной машины зависит от 

размеров изображения и трека. 
 

Таблица 1 

Результаты применения алгоритма 
 

Параметр Значение 

Чувствительность (Sensivity) 1 

Специфичность (Specifity) 1 

Среднее время анализа единичного трека, с 17 

Среднее повышение точности определения положения КО в сравнении с из-

вестным методом, основанным на поиске границ трека [8], пиксел 

2 

 

Проверка времени выполнения алгоритма показала, что на компьютере с процессором In-

tel Core i5-9600K с операционной системой Windows 10 при выполнении вычислений в  

один поток координаты КО на изображении размером 1300×870 пикселей определяются в 

среднем за 17 секунд при длине трека 250 пикселей. 

Ограничение применения предложенного алгоритма состоит в том, что применение раз-

работанного алгоритма возможно тогда, когда трек КО не пересекается с треком другого КО. 

При наличии пересекающихся треков целесообразно использовать преобразование Хафа [13] 

или преобразование Радона [14–16]. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Представленный в статье алгоритм позволяет на одном кадре определить два положения 

КО: в момент открытия и закрытия затвора, что удваивает количество получаемой с одного 

кадра информации в сравнении с известным алгоритмом, основанным на определении поло-

жения центра яркости [4, 20]. 

Новизна полученного научного результата состоит в использовании главных центральных 

осей инерции, что позволяет определить ось и полуширину трека для увеличения точности 

определения координат КО. 
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Для выявления того, какие координаты соответствуют моменту открытия затвора, а ка-

кие – моменту закрытия, можно определить направление движения КО, воспользовавшись 

последовательностью кадров. 

Представленный в статье алгоритм предлагается использовать в бортовой цифровой вы-

числительной машине КА ОС системы ИАО БКД в ОКП для решения задачи анализа сним-

ков на борту КАИ. 

Дальнейшим направлением совершенствования программной реализации разработанного 

алгоритма с целью вычисления координат КО во второй экваториальной СК на борту КАИ 

является реализация параллельных вычислений, а также создание программного продукта, 

реализующего совместное применение разработанного и представленных в [17] алгоритмов. 
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ВЫВЕДЕНИЕ КОСМИЧЕСКИХ АППАРАТОВ 

НА ГЕОСТАЦИОНАРНУЮ ОРБИТУ НА ОСНОВЕ ПРИМЕНЕНИЯ 

УНИВЕРСАЛЬНЫХ РОБОТИЗИРОВАННЫХ  

КОСМИЧЕСКИХ ПЛАТФОРМ  
 
В статье изложены концептуальные положения, определяющие направления развития объектов ракетно-

космической техники. Рассмотрены альтернативные способы выведения полезных нагрузок на высокие орбиты. 

Представлены результаты оценивания эффективности выведения космического аппарата с низкоорбитальной 

универсальной космической платформы на геостационарную орбиту. 

Ключевые слова: космический аппарат, многоэтапный способ выведения, полезная нагрузка, разгонный 

блок, ракета-носитель, средства выведения, универсальная роботизированная космическая платформа. 
 

 

ВВЕДЕНИЕ 
 

Для того чтобы обеспечить лидерство России в ракетно-космической сфере, необходимо 

иметь возможность оперативно доставлять полезную нагрузку (ПН) любой массы на любую 

орбиту. В настоящее время основными средствами выведения (СВ) космических аппаратов 

(КА) на орбиту являются ракеты-носители (РН) и разгонные блоки (РБ). Существующие спо-

собы и средства выведения уже не позволяют удовлетворить растущие требования по массе 

ПН и оперативности развертывания и восполнения орбитальной группировки (ОГ) КА. 
 

 

КОНЦЕПТУАЛЬНЫЕ ПОЛОЖЕНИЯ, ОПРЕДЕЛЯЮЩИЕ НАПРАВЛЕНИЯ 

РАЗВИТИЯ ОБЪЕКТОВ РАКЕТНО-КОСМИЧЕСКОЙ ТЕХНИКИ 
 

Есть несколько способов решения проблемы доставки любых грузов на любые орбиты. К 

основным способам следует отнести разработку и создание: 

1) сверхтяжелых РН; 

2) универсальных роботизированных космических платформ (УРКП) (баз) на различных 

орбитах (планетах). 

Необходимо использовать оба способа, но второй является предпочтительным по следу-

ющим причинам: 

1) универсальность УРКП, заключающаяся в том, что они могут быть использованы и как 

стартовые площадки для дальних полетов, и для размещения на них космического сегмента 

систем различного целевого назначения; 

2) УРКП можно создавать путем доставки ее составных модулей существующими СВ. 

Опыт создания подобного рода платформ уже имеется – это Международная космическая 

станция (МКС). 

Как писал академик Б.Е. Черток в своей статье, опубликованной в журнале «Российский 

космос» № 7 за 2009 год [1], еще в начале 60-х годов прошлого века при рассмотрении ка-

завшихся тогда полуфантастических проектов С.П. Королев высказал идею разработки тяже-

лых космических платформ, обладающих большой электрической энергетикой. В этой же 

статье автором было отмечено, что проведенные исследования показали принципиальную 

возможность решения проблемы вывода больших масс на геостационарную орбиту (ГСО) 

без сверхтяжелых носителей. 
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О возможности создания и перспективах использования космических станций (платформ) 

двойного назначения указывалось в источниках [2, 3]. 

По информации РИА «Новости» от 6 ноября 2020 года [4] член коллегии Военно-

промышленной комиссии России, курирующий ракетно-космическую отрасль, Александр Ива-

нов в своем интервью рассказал о концепте новой российской орбитальной станции. По кон-

струкции станция будет похожа на «Мир». В ее состав войдут как минимум пять модулей: 

базовый; целевой производственный; модуль материального обеспечения (склад); модуль-

платформа (стапель) для сборки, запуска, приема и обслуживания космических аппаратов; ком-

мерческий для размещения четырех туристов. Выводить модули на орбиту планируется с кос-

модрома Плесецк или Восточный, а сами модули собираются создать на базе еще не 

построенного научноэнергетического модуля МКС. Кроме того, планы предусматривают регу-

лярную пристыковку к станции свободнолетающего производственного модуля-лаборатории, 

который предполагается запустить на РН «Союз-2.1б» с Плесецка или Восточного. 

Так как разработка и создание объектов ракетно-космической техники требует больших 

затрат, необходимо обозначенную проблему решать поэтапно. 

I этап. Создание УРКП на низкой орбите – низкоорбитальная УРКП (УКРПН).  

Низкоорбитальная УРКП (УКРПН) создается либо на базе существующей МКС (возмож-

но совместно с американцами, что для нас было бы более экономично), либо на базе своей 

новой космической станции. Эта УРКП эксплуатируется с участием космонавтов и космиче-

ских роботов (КР). Космонавты – основные, КР – помогают космонавтам и одновременно 

проходят отработку под контролем космонавтов с целью дальнейшего перераспределения 

функций: КР становятся основными, а космонавты контролируют КР и помогают им. 

На УРКП создается космическая инфраструктура для запусков ПН, подобная наземной 

космической инфраструктуре, только гораздо проще. В ее состав должны войти: 

– хранилища доставленных грузов (РБ и КА высокой заводской готовности (ВЗГ), компо-

ненты топлива, ЗИП); 

– стартовые позиции (СП), на которых собираются орбитальные блоки (ОБ) в составе РБ и 

КА ВЗГ, и осуществляется их запуск. СП предположительно должны быть простой конструк-

ции. Как вариант: составные части ОБ лежат на тележках, продольная ось которых совпадает с 

направлением движения УРКП, одна тележка подводится к другой, КА стыкуется с РБ (РБ мо-

жет стыковаться с другим РБ), проводятся проверочные включения и при положительном ре-

зультате этих включений осуществляется пуск. Чтобы минимизировать воздействие на УРКП, 

пуск можно осуществить с помощью пружинных толкателей, которые дадут ОБ небольшой им-

пульс скорости, уводящий ОБ от УРКП. После отхода ОБ на безопасное расстояние запускается 

двигательная установка РБ. В общем случае, пуск может быть проведен с любым азимутом и 

под любым углом наклона к УРКП с учетом обеспечения безопасности УРКП. 

На УРКП создаются космические сегменты систем различного целевого назначения. 

II этап. Создание УРКП на ГСО – высокоорбитальная УРКП (УРКПВ).  

Она создается в основном за счет доставки составных частей с УРКПН и, при необходи-

мости, с Земли. Эта УРКП эксплуатируется КР. В состав УРКПВ может быть включен оби-

таемый модуль для космонавтов. При наличии космонавтов они контролируют и помогают 

КР, а также решают дополнительные задачи. 

Аналогично работам I этапа на УРКПВ создаются космическая инфраструктура для за-

пусков ПН и космические сегменты систем различного целевого назначения. 

III этап. Создание УРКП на Луне или на одной из планет Солнечной системы – планетная 

УРКП (УРКПП), а также на средней орбите – среднеорбитальная УРКП (УРКПС). 

Аналогично работам I и II этапов на УРКПП и УРКПС создаются космические инфраструк-

туры для запусков ПН и космические сегменты систем различного целевого назначения. 

Следующие этапы аналогичны предыдущим и обеспечивают дальнейшее освоение косми-

ческого пространства. 
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АЛЬТЕРНАТИВНЫЕ СПОСОБЫ ВЫВЕДЕНИЯ ПОЛЕЗНЫХ НАГРУЗОК 

НА ВЫСОКИЕ ОРБИТЫ 
 

Как было отмечено выше существующие способы и средства выведения уже не позволяют 

удовлетворить растущие требования по массе ПН и оперативности развертывания и воспол-

нения ОГ КА. В качестве альтернативных могут быть предложены следующие способы вы-

ведения ПН на орбиту. 

1-й способ – парный пуск РН.  

В качестве ПН для одной РН выступает КА, для другой РБ повышенной грузоподъемно-

сти. Обе ПН выводятся на опорную орбиту и стыкуются друг с другом. После чего РБ выво-

дит КА на заданную орбиту. В качестве примера может быть взят один из способов запуска 

КА на Луну [5], иллюстрация которого представлена на рис. 1. 

 
 

Рис. 1. Способ запуска КА на Луну  
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Недостатками такого способа являются: 

– использование тяжелых или сверхтяжелых РН; 

– решение только одной конкретной задачи; 

– невозможность парирования нештатных ситуаций, которые могут возникнуть в процессе 

стыковки двух ПН и при запуске ДУ РБ.  

2-й способ – запуск КА с УРКП.  

Ракеты-носители доставляют на низкую околоземную орбиту комплектующие модули, 

которые затем собираются в УРКП. Прототипом УРКП может являться МКС (рис. 2). Для 

доставки комплектующих УРКП модулей можно использовать любые существующие РН. 
 

 
 

Рис. 2. Международная космическая станция 

 

После сборки УРКП на нее доставляются различные грузы (КА, КР, РБ, комплектующие 

космических сегментов систем различного целевого назначения, обеспечивающие модули и 

конструкции и т. п.). КА и РБ стыкуются между собой, после чего проводится пуск, и ПН с 

помощью РБ выводится на более высокую орбиту. В качестве ПН могут выступать различ-

ные комбинации КА и РБ в зависимости от поставленных задач. Проводится сборка косми-

ческих сегментов систем различного целевого назначения и их включение. Работы 

проводятся космонавтами и КР. В случае возникновения нештатных ситуаций принимаются 

меры по их парированию.  

Основное достоинство данного способа – это возможность выведения ПН большой массы 

существующими СВ на различные орбиты, включая отлетные межпланетные траектории.  

Основной его недостаток – это необходимость обеспечения в условиях космического про-

странства приема, размещения, сборки, проверки и запуска различных грузов. Но указанный 

недостаток с каждым годом становится все менее значимым за счет постоянного совершен-

ствования опыта работы космонавтов на борту орбитальной станции, а также за счет актив-

ного развития космической робототехники. 
 

 

ОЦЕНИВАНИЕ ЭФФЕКТИВНОСТИ ВЫВЕДЕНИЯ  

КОСМИЧЕСКОГО АППАРАТА С НИЗКООРБИТАЛЬНОЙ 

РОБОТИЗИРОВАННОЙ УНИВЕРСАЛЬНОЙ КОСМИЧЕСКОЙ ПЛАТФОРМЫ 

НА ГЕОСТАЦИОНАРНУЮ ОРБИТУ 
 

В качестве показателей эффективности процесса выведения примем массу КА, доставляе-

мого на ГСО, и расход компонентов топлива. 

Рассмотрим двухимпульсную схему перевода КА с одной орбиты на другую. 
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Компланарный переход с одной круговой орбиты на другую. Энергетически оптимальный 

переход между двумя круговыми компланарными орбитами обычно осуществляется по эл-

липсу Хомана [6]. Схема такого перехода показана на рис. 3. 

 

Рис. 3. Переход с орбиты на орбиту по эллипсу Хомана 

 

Перигей переходной орбиты находится в точке схода с исходной круговой орбиты 1, а 

апогей – в точке выхода на целевую орбиту 2. Угловая дальность орбитального перехода со-

ставляет 180°. РБ с КА движется по исходной орбите с круговой скоростью 
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 – постоянная тяготения Земли. 

Для схода с орбиты подается импульс V1Т, величина которого определяется как 

,кр1пТ1 VVV   (2) 

где пV  – скорость в перигее переходного эллипса. 

Значение скорости пV  находится по формуле эллиптической скорости: 
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где a – большая полуось переходного эллипса, определяемая как 

).(5,0 21 RRa   (4) 

В точке 2 выхода на целевую орбиту объект имеет скорость аV  – скорость в апогее пере-

ходного эллипса, которая определяется выражением 
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Для перехода на целевую орбиту необходимо подать импульс Т2V , чтобы достигнуть 

скорости кр2V . Очевидно, что 
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,акр1Т2 VVV   (6) 

где 

.
2

кр2
R

V


  (7) 

Суммарные затраты характеристической скорости на такой компланарный переход оцени-

ваются по формуле 

.Т2Т1к VVV   (8) 

Импульсы Т1V   и Т2V прикладываются в тангенциальных направлениях, т. е. в направ-

лении вектора скорости. 

При запуске КА на геостационарную орбиту с космодромов России требуется проведение 

дополнительного энергоемкого маневра, связанного с довольно существенным изменением 

наклонения орбиты. При запуске КА с экватора необходимость проведения этого маневра 

отпадает. 

Маневр поворота плоскости орбиты. Пусть в исходном состоянии РБ с КА движется по 

круговой орбите со скоростью крV . Необходимо найти импульс скорости пV , который 

обеспечивает мгновенный поворот плоскости исходной орбиты на заданный угол   (рис. 4). 

 

 

 

 

 

 

 

 
 

Рис. 4. Импульс скорости для поворота плоскости орбиты 
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Для осуществления поворота импульс пV  должен быть направлен под углом )2/90(   

к плоскости исходной орбиты. 

Общие суммарные затраты характеристической скорости на такой орбитальный переход 

оцениваются по формуле 

.пк VVV    (10) 

На основании изложенного рассчитаем приращение характеристической скорости, кото-

рую необходимо сообщить КА для перевода его с низкой околоземной орбиты (НОО) высо-

той HНОО = 200 км (RНОО = 6578 км) и наклонением i = 51,6° на ГСО высотой HГСО = 35786 км 

(RГСО = 42164 км) и наклонением i = 0°. В соответствии с выражениями (1–10) получаем 

кр1V  = 7788 м/с, пV  = 10245 м/с, Т1V = 2457 м/с, аV = 1596 м/с, кр2V = 3075 м/с, 

Т2V   = 1479 м/с, пV = 1389 м/с, V = 5325 м/с. 

В качестве примера рассмотрим выведение КА на ГСО с помощью РН «Протон-М» и РБ 

«Бриз-М». РН «Протон-М» выводит на низкую околоземную орбиту высотой 200 км и 

наклонением i = 51,6° полезную нагрузку массой 22 тонны ( ПНm ). Полезной нагрузкой для 

РН является ОБ в составе РБ «Бриз-М» и КА. Характеристики РБ «Бриз-М» следующие: 

– масса конструкции РБконстрm  = 2,4 тонны; 

– максимальная масса топлива maxРБтm  = 20 тонн; 

– удельный импульс ДУ РБДУI  = 3300 м/с. 

В соответствии с формулой К.Э. Циолковского 

к

0
ДУ ln

m

m
IV   (11) 

получаем 

3300

5325

ПНк 22РБДУ









eemm
I

V

= 4,4 тонны. 
(12) 

С учетом массы конструкции РБ масса КА, выводимого на ГСО, будет 

РБконстркКА mmm   = 4,4 – 2,4 = 2 тонны.  

Масса компонентов топлива РБ составит РБтm  = 22 – 4,4 = 17,6 тонны. 

Оценим массу КА, выводимого на ГСО средством выведения, полученным в результате 

сборки на УРКПН двух полезных нагрузок, которые доставляются двумя РН «Протон-М». 

Первой полезной нагрузкой является только РБ «Бриз-М» (РБ1), масса топлива которого, 

ввиду отсутствия КА, увеличена на 2 тонны и составляет РБ1тm = 19,6 тонны. Вторая полез-

ная нагрузка аналогична рассмотренной выше – ОБ в составе РБ «Бриз-М» (РБ2) и КА. Вы-

ведение КА с УРКПН на ГСО будет состоять из двух участков: на первом участке работает 

РБ1; на втором участке – РБ2. Рассмотрим каждый участок в отдельности. 

1-й участок. На этом участке начальная масса равна сумме масс двух ПН, а именно 

2222 ПН0  mm = 44 тонны. 

Конечная масса равна сумме масс одной ПН и конструкции РБ, а именно 

РБконстрПНк mmm   = 22+2,4 = 24,4 тонны. 
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В соответствии с формулой К.Э. Циолковского (11) определим значение приращения ско-

рости, которое будет создано РБ1: 

4,24

44
ln33001РБ V  = 1945 м/с. 

Приращение скорости, которое должно быть создано РБ2 составляет 

1РБ2РБ VVV    = 5325 – 1945 = 3380 м/с. 

2 участок. На этом участке начальная масса равна массе одной ПН, а именно 

ПН0 mm  = 22 тонны. 

В соответствии с выражением (12) определим значения конечной массы груза, выводимо-

го на ГСО: 

3300

3380
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 = 7,9 тонн. 

С учетом массы конструкции РБ масса КА, выводимого на ГСО, будет составлять 

РБконстркКА mmm   = 7,9 – 2,4 = 5,5 тонны. 

Масса компонентов топлива РБ2 составит РБ2тm  = 22 – 7,9 = 14,1 тонны. 

Суммарные затраты топлива составят РБ2тРБ1тРБт mmm  = 19,6 + 14,1 = 33,7 тонны. 

Таким образом, масса КА, выводимого с УРКПН на ГСО, составит 5,5 тонны, суммарные 

затраты топлива РБ – 33,7 тонны. Отдельные пуски двух РН с РБ позволяют вывести два КА, 

масса каждого из которых составляет 2 тонны, а в сумме 4 тонны, при этом суммарные за-

траты топлива двух РБ – 35,2 тонны. Полученные результаты свидетельствуют о высокой 

эффективности выведения КА с УРКПН на ГСО по сравнению с отдельными пусками РН: 

выигрыш в массе КА, доставляемого на ГСО, и, соответственно, экономия топлива составля-

ет 1,5 тонны. С учетом того, что стоимость 1 кг груза, доставляемого РН «Протон-М» на 

ГСО, составляет 15 тыс. долларов [7], финансовый выигрыш только по полезной нагрузке 

составит 22,5 млн. долларов. Здесь также можно добавить уменьшение затрат на закупку 

компонентов топлива, а также тот положительный факт, что на ГСО выводится уже готовый 

КА со значительно увеличенной массой. Конечно, нельзя не учитывать значительные затра-

ты на создание УРКП, реализацию мероприятий по приему, размещению, сборке, проверке и 

запуску различных грузов, но в процессе длительной эксплуатации эти затраты должны оку-

питься. Говоря о технической и финансовой стороне вопроса, нельзя, конечно же, забывать и 

о военно-политических аспектах, которые во многих случаях играют определяющую роль. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Для обеспечения лидерства России в ракетно-космической сфере необходимо иметь воз-

можность оперативно доставлять полезную нагрузку любой массы на любую орбиту. Один 

из перспективных путей решения данной проблемы – это разработка и создание универсаль-

ных роботизированных космических платформ (баз) на различных орбитах (планетах). В 

пользу этого утверждения говорят следующие факты. Универсальность УРКП, заключающа-

яся в том, что они могут быть использованы и как стартовые площадки для дальних полетов, 

и для размещения на них космического сегмента систем различного целевого назначения. 

УРКП можно создавать путем доставки ее составных модулей существующими средствами 

выведения. Уже имеется опыт создания и эксплуатации подобного рода УРКП – это Между-
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народная космическая станция. Поэтапность создания такого рода УРКП позволит обеспе-

чить дальнейшее продвижение в космическое пространство. 

Создание и эксплуатация УРКП должны осуществляться с участием космонавтов и кос-

мических роботов. Совершенствование опыта работы космонавтов на борту орбитальной 

станции, а также активное развитие космической робототехники позволяют с уверенностью 

говорить о возможности реализации такого процесса. Наличие космонавтов и КР дает воз-

можность в случае возникновения нештатных ситуаций осуществить их парирование. 

Проведенные предварительные расчеты на примере выведения КА с низкоорбитальной 

УРКП на ГСО показали высокую эффективность этого способа. 
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ВОЕННО-СПЕЦИАЛЬНЫЕ ИГРЫ, КАК СРЕДСТВО ФОРМИРОВАНИЯ 

ПРОФЕССИОНАЛЬНЫХ КОМПЕТЕНЦИЙ 

ВОЕННОГО СПЕЦИАЛИСТА 
 
В статье представлено научно-методическое обоснование роли и места военно-специальной игры (ВСИ) в 

системе подготовки военного специалиста в военных образовательных организациях высшего образования, ее 

влияния на формирование и оценку военно-профессиональной компетенции. 

Ключевые слова: военно-специальная игра, игровой метод обучения, военно-профессиональная компетен-

ция, военный специалист, военная образовательная организация высшего образования. 

 

 

Теоретические знания, полученные обучаемыми в ходе чтения лекций, проведения семи-

наров и других занятий, не сразу становятся активным инструментом для познания явлений и 

процессов, происходящих в изучаемых объектах или системах. Нужно определенное время, 

чтобы эта теория стала собственным убеждением обучающихся и нужен определенный опыт 

для формирования умений и приобретения навыков в использовании этой теории в практике. 

В настоящее время в ввузах России широко используются различные формы и методы акти-

визации учебного процесса. Они не остаются неизменными и со временем пополняются но-

выми методами. Дело в том, что изменяется мир, повсеместно во все сферы общественной 

жизни внедряются новые технологии, резко возрастают потоки информации. Поэтому одной 

из задач ввузов является подготовка специалистов, способных к постоянному профессио-

нальному совершенствованию. В связи с этим методика обучения обучающихся должна 

находиться на современном уровне. Используемые методы должны обеспечивать развитие 

мыслительной деятельности, привитие навыков самостоятельной работы.  Познавательную 

активность обучающихся следует повышать как во время плановых занятий, так и в процессе 

самостоятельной подготовки с широким применением различных форм практического обу-

чения. Основными из них являются: практические занятия, учения, военно-специальные иг-

ры, практики, групповые упражнения, тактико-строевые и инструктивные занятия и др. 

В настоящее время одним из самых перспективных направлений обучения остается более 

широкое использование современных компьютерных технологий.  В арсенале каждого пре-

подавателя, должны находиться мультимедийные средства для демонстрации текстового ма-

териала, карт, картин, отрывков из документальных и художественных фильмов, 

аудиозаписей.  Поэтому при подготовке учебно-методических материалов наряду с учебной 

литературой, напечатанной на бумажном носителе, необходимо использовать электронные 

издания и материалы, полученные в сети Интернет. 

Для активизации познавательной деятельности обучающихся широко используется метод 

создания проблемных ситуаций: постановка различных поисковых задач и заданий.  Это 

намного оживляет учебный процесс, повышает интерес курсантов к изучению предмета.  

Одной из перспективных форм проведения занятий является военно-специальная игра 

(ВСИ).  
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ВСИ является сложной формой практического профессионального обучения [1] и пред-

ставляет собой специально организованную деятельность обучающихся, в результате которой 

операционные теоретические знания переводятся в деятельностный контекст. Ее отличие от 

других видов занятий в том, что в ВСИ можно смоделировать реальную оперативно-

служебную обстановку.  

Перевод в деятельностный контекст достигается путем имитации различных служебно-

боевых задач, решение которых обеспечивает формирование у обучающихся компетенций в 

выполнении функциональных обязанностей в условиях максимально приближенных к реаль-

ной обстановке. 

Все ВСИ относятся к классу имитационных. В них закладывается совмещение двух моде-

лей: имитационной и игровой. Первая модель – имитация предметного содержания профес-

сии, а вторая модель – действия должностного лица в конкретной обстановке. 

Практика показывает, что в современных условиях наибольший интерес представляют ка-

федральные ВСИ. Их целесообразно планировать и проводить в рамках одной учебной дис-

циплины. Реже можно проводить и межкафедральные ВСИ, в которых участвуют несколько 

кафедр.  

Особенность кафедральной военно-специальной игры, если сравнивать с прочими форма-

тами обучения, заключается в формировании моделируемой деятельности в качестве органи-

зующего звена.  Необходимость в том, чтобы получать новые знания появляется в результате 

замысла проведения военно-специальной игры. Когда проводится ВСИ для каждого обучаю-

щегося характерно сопоставление собственных действий в соответствии с определенной 

должностью, что в результате приводит к выработке индивидуальной линии поведения. Обу-

чающая форма сопровождается реализацией функции воспитания.  

Такая ситуация характерна в первую очередь, потому что для коллективного поведения с 

независимой деятельностью обучающихся в процессе военно-специальной игры характерно 

абсолютное усвоение как знаний, так и методов к действию. При этом военно-специальная 

игра предоставляет возможность понять, что ответственность перед товарищами согласно с 

коллективной деятельностью высока, а также здесь осуществляется формирование осознан-

ности в нравственном поведении в профессиональном коллективе. 

Проявление обучающей функции заключается в том, что в военно-специальной игре ха-

рактерно переходить от организационной к регулятивной познавательной деятельности, реа-

лизация которой осуществляется преподавателем в соответствии с прочими видами формата 

обучения. При этом познавательная деятельность осуществляется в регулятивном формате. 

Для подобной деятельности характерна абсолютная реализация дидактических факторов ак-

тивности каждого обучающегося на протяжении всей военно-специальной игры.  

Преподаватель выполняет главную задачу, которая заключается в том, что для него должно 

быть характерно умение формирования дидактических и методических условий, чтобы 

включать всех обучающихся в деятельность игрового процесса. Познание и развитие проте-

кает с особенным игровым форматом по имитации. 

По утверждениям экспертов, познавательная деятельность имитируется в формате игры, 

что подразумевает собой регулирование инструментами познания, когда обучающиеся при-

обретают и реализуют приобретенные навыки и умения. 

Проведенные исследования показывают, что наибольший эффект обучения достигается то-

гда, когда моделируемая деятельность в ходе военно-специальной игры наиболее близка по 

структуре служебно-боевой деятельности. 

При этом в хорошо подготовленной организованной военно-специальной игре обучающи-

еся учатся логически мыслить и рассуждать, обосновывать принятые решения, что является 

основой формирования творческого мышления. Многие авторы [2–5], посвятившие себя во-

просу игрового обучения, отмечают высокую эффективность данных методов на формирова-

ние профессиональных компетенций у обучающихся. 



 343 Проблемы военного образования, воинского обучения и воспитания, управления повседневной деятельностью войск 

Для достижения этих целей преподавателю важно в ходе образовательного процесса 

грамотно имитировать организационные, технические, военные, правовые, психолого-

педагогические и другие проблемы, а затем в ходе военно-специальной игры умело моде-

лировать деятельность специалистов для успешного решения каждой из поставленных 

учебных проблем. 

К сожалению, в некоторых ввузах, имеет место недооценка роли ВСИ как практической 

формы обучения, хотя педагогическая практика показывает, что в образовательном процессе 

игра, как форма обучения, может способствовать существенному развитию интеллектуаль-

ных способностей обучающегося, а также умению рационально действовать в условиях ре-

альной жизни.   

В ходе проведения военно-специальной игры у обучающихся развивается углубленное 

осознание трудных вопросов, а при решении таких проблем обучающиеся приобретают осо-

бенные навыки и умения. При этом, для военно-специальной игры характерна профессио-

нальная специфическая коммуникация каждого участника, для которого служебная боевая 

деятельность находится в непосредственной близости.  

Имитационные ВСИ можно разделить на следующие виды: деловой и операционный. 

Деловая игра призвана имитировать «реальные» служебно-боевые задачи и на практике 

позволяет решать их непосредственно в подразделениях. Для нее характерна достаточно ка-

чественная подготовка и реализация учебной деятельности. Деловая игра проводится на про-

тяжении достаточно длительного времени, в ходе чего осуществляется выработка 

индивидуального образа коммуникации и поведения руководства в соответствии с решением 

задач в коллективе. 

В качестве воспитывающей и развивающей функции подразумевается формирование об-

щечеловеческих качеств. При этом деловая игра формирует профессиональные особенности, 

которые предназначены для решения задач в процессе коммуникации командующего с под-

опечным. Обучающая функция деловой игры способствует практическому применению спо-

собов реализации занятий в ходе самостоятельной работы.  

Для операционной игры характерен тот факт, что здесь присутствуют игровые поля. Опе-

рационная игра выступает в качестве инструмента для того, чтобы заучивать информацию, 

которая может выступать в качестве алгоритма конкретных действий, чтобы решить конкрет-

ную задачу.   

Для игрового способа характерны соответствующие преимущества, которые заключаются 

в том, что он сопровождается усвоением предметной сферы в качестве операций и опреде-

ленных действий в соответствии с алгоритмом изучения положений теории. 

В качестве разновидности в ходе ВСИ может применяться метод инсценировки, как пра-

вило, для решения частных игровых задач. Суть его заключается в том, чтобы разыграть ка-

кую-либо ситуацию, характерную для поведения военнослужащих в определенной 

обстановке. Здесь важно, чтобы каждый обучаемый мог вжиться в образ определенного 

должностного лица, понять его обязанности, профессиональную психологию, оценить обста-

новку и выработать в соответствии с этим правильную линию поведения. Основная цель это-

го метода – научить умело ориентироваться в различных условиях оперативно-служебной 

обстановки, давать объективную оценку своим действиям, учитывать возможности своего 

подразделения (части) и т. д. 

Для метода инсценировки главное тщательно разработать сценарий, где требуется описать 

конкретные ситуации, функциональные обязанности участников и решаемые ими задачи. 

При этом важно осуществить имитацию предметного содержания занимаемой должности, 

задать определенную систему ролей, целей и мотивов игровой учебной деятельности. 

Применение игр в образовательном процессе безусловно важный, но не единственный 

путь совершенствования подготовки обучающихся. Практика показывает, что необходимо 

гибко использовать все существующие формы и методы обучения в разумном соотношении. 
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При подготовке кафедральных ВСИ у преподавателей возникают трудности, связанные с 

содержанием и построением игры. Поэтому с учетом имеющегося опыта можно выработать 

методические рекомендации. Приведем некоторые из них. 

При подготовке ВСИ преподаватель должен учитывать: 

– реальность замысла, его прикладную направленность и практичность; 

– содержательность и наглядность имитационной и игровой модели ВСИ; 

– автономность отдельных фрагментов ВСИ; 

– возможность дальнейшего совершенствования. 

При проведении ВСИ преподаватель должен: 

– вовлекать участников в активное решение поставленных задач (проблем); 

– добиваться полного включения курсантов и слушателей в игровые ситуации; 

– поощрять и развивать состязательность между игровыми группами и отдельными участ-

никами; 

– добиваться равномерной нагрузки на каждого участника в ходе игровой деятельности; 

– следить за работой участников с помощью экспертов (помощников) и фиксировать их 

действия. 

По окончанию ВСИ важно сделать детальный разбор хода игры, действий играющих 

участников и объективно оценить участие каждого в игре. 

Методика разработки ВСИ включает: 

– определение учебно-воспитательных целей (формирование навыков и умений; воспита-

ние профессиональных черт и деловых качеств); 

– определение исходных данных; 

– разработку замысла (при этом стоит отметить достаточно высокую роль определения 

способа, как именно будет проводится игра, а также планирование круга целей и задач, ре-

шение которых необходимо сформировать и реализовать в соответствии с игровым процес-

сом); 

– составление плана разработки (построение имитационной и игровой модели); 

– сбор материалов (необходимых для решения поставленный целей и воплощения замысла 

игры); 

– разработку методических указаний обучаемым; 

– разработку инструкций участникам (определение порядка действий играющих на каж-

дом этапе ВСИ);  

– постановку конкретных задач играющим (что на каждом этапе знать, что исполнить, ка-

кие материалы и документы разработать, к чему быть готовым, что подготовить к докладу). 

– разработку критериев оценки. 

Подготовка и проведение ВСИ сложный и трудоемкий процесс, требующий больших уси-

лий и кропотливого труда каждого преподавателя. 
 

 

ЗАКЛЮЧЕНИЕ 
 

В соответствии с практическими исследованиями, применение военно-специальных игр 

целесообразно тогда, когда для отрабатываемых тем предусмотрена учебная теория и прак-

тика. Для военно-специальной игры характерно абсолютное решение ключевой дидактиче-

ской задачи, которое выступает в качестве отработки практических проблем, требующих 

тесной коммуникации специалиста и профессионального подразделения при выполнении и 

реализации служебных боевых задач.  

В ходе ВСИ у обучающихся развивается творческое мышление, формируются профессио-

нальные индивидуальные особенности, помогающие принимать рациональные и взвешенные 

решения, думать о последствиях и отвечать за свои действия, принципиально самостоятельно 

выполнять трудные задачи [6]. 
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Применение военно-специальных игр в образовательном процессе, наряду с другими 

формами и методами обучения, позволит значительно повысить уровень подготовки специа-

листов в ввузах МО РФ. 
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ПОДДЕРЖКА ПРИНЯТИЯ РЕШЕНИЯ  

О ВВЕДЕНИИ ОСОБЫХ РЕЖИМОВ В ВУЗАХ  

МИНИСТЕРСТВА ОБОРОНЫ РОССИЙСКОЙ ФЕДЕРАЦИИ 
 

В статье представлена аналитическая модель поддержки принятия решения о необходимости введения са-

моизоляции обучающихся вузов МО РФ в условиях пандемии, а также результаты экспериментального иссле-

дования по практическому применению данной модели и решению задачи выявления нулевого пациента и 

определения даты первичного инфицирования подразделения. Полученные результаты показали практическую 

полезность разработанного подхода, а также алгоритмов и программных компонент для выявления структуры 

социальных связей в учебном коллективе, для поддержки принятия решений, направленных на снижение рис-

ков санитарных потерь личного состава и поддержания требуемого качества подготовки специалистов в слож-

ных эпидемиологических условиях. 

Ключевые слова: моделирование, поддержка принятия решения, объективный контроль, управление риска-

ми, эпидемиология, самоизоляция, пандемия. 

 

 

ВВЕДЕНИЕ 
 

Под моделью поддержки принятия решения в рамках данной статьи понимается система 

следующих взаимосвязанных элементов: проблемная ситуация и ее основные факторы, по-

становка задачи поддержки принятия решения, исходные данные, критерий принятия реше-

ния, средства имитационного моделирования, интерпретация полученных результатов. 

Наиболее значимым фактором, оказавшим влияние на качество работы высших учебных 

заведений Министерства обороны Российской Федерации (вузов МО РФ) по организации 

подготовки специалистов в 2020 году стала пандемия вируса COVID-19. При этом отмеча-

лось следующее противоречие в практике: стремительное распространение инфекции требо-

вало принятия решительных мер по снижению заболеваемости обучающихся, однако 

действующие нормативно-правовые документы носили общий рекомендательный характер и 

не предоставляли формальных критериев для принятия управленческих решений. 

Для разрешения сложившейся проблемной ситуации в марте 2020 года руководством ВКА 

имени А.Ф. Можайского была поставлена задача научного обоснования и поддержки приня-

тия решения о размещении обучающихся, способном сократить санитарные потери. Рас-

сматривались два альтернативных варианта: первый вариант – личный состав 

самоизолируется на съемных квартирах; второй вариант – курсанты размещаются курсами и 

изолируются в местах проживания на территории академии. 

Таким образом, главной целью настоящего исследования являлась разработка аналитико-

имитационной модели поддержки принятия решения о необходимости введения самоизоля-

ции обучающихся на основе современных методов интеллектуальной обработки данных и 

последних достижений в области эпидемиологии [1]. 

Объектом настоящего исследования выступает образовательная организация высшего 

профессионального образования Министерства обороны в условиях сложной эпидемиологи-

ческой обстановки. Предметом исследования являются методы и средства поддержки приня-

тия решений о мерах по сокращению санитарных потерь личного состава в условиях 

пандемии. 
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Исходными данными для разрабатываемой модели являются сведения о структуре соци-

альных связей (социальных графах) курсантских подразделений. Современные методы ис-

следования структуры социальных графов базируются, как правило, на различных вариантах 

опросников [2; 3], анализе данных социальных сетей [4–6] или обработке интернет-траффика 

мобильных устройств [7; 8]. Сходным по содержанию является опыт китайских исследовате-

лей, применявших для выявления социальных связей особые RFID метки [9]. Методы, осно-

ванные на применении опросников, равно как и анализ социальных сетей, обладая такими 

преимуществами как относительная простота реализации и простая интерпретируемость ре-

зультатов, обладают, тем не менее, и недостатками. Профили пользователей социальных се-

тей не всегда заполнены достоверной информацией, а сам факт проведения исследования 

путем проведения опроса или закрепления за человеком индивидуального устройства сбора 

данных может привести к сознательному или спонтанному изменению поведения и искаже-

нию результатов.  

Результаты, полученные с применением изложенных методов, таким образом, могут при-

водить к ошибочным выводам при проверке гипотез, а также к ухудшению качества моде-

лей, построенных на основе имеющихся данных. 

Разработанный авторами ранее метод [10], в отличие от известных аналогов, не требует 

проведения опросов и анкетирования испытуемых, позволяет проводить исследование в том 

случае, когда субъекты коммуникации не имеют аккаунтов в социальных сетях, либо аккаун-

ты заполнены недостоверной персональной информацией. Роль индивидуальных меток вы-

полняют уникальные биометрические особенности каждого индивидуального человека. В 

качестве источника исходных данных для анализа социальной структуры коллектива исполь-

зуются данные систем объективного контроля, применяемых в организации. В частности, в 

ходе проведенного эксперимента разработанная модель апробирована с использованием 

данных биометрической системы контроля управления доступом, заказа питания, которая 

регистрирует факт и время прибытия обучающихся к стойке раздачи пищи в столовой ВКА 

имени А.Ф. Можайского.  
 

 

ИСХОДНЫЕ ДАННЫЕ 
 

Сбор и подготовка исходных данных для построения модели и проведения экспери-

ментального исследования для оценки ее адекватности включали в себя четыре основных 

этапа:  

1) получение данных системы контроля управления доступом, заказа питания в виде 

файлов формата csv; 

2) предварительная обработка данных (обработка аномалий и выбросов, формирование 

биграмм – пар значений, соответствующих уникальным идентификаторам военнослужащих, 

следующих в очереди непосредственно друг за другом); 

3) формирование дискретных вариационных рядов биграмм и сохранение полученных 

данных в формате описания графов GML (Graph Modelling Language) в виде неориентиро-

ванного взвешенного графа          ; при этом множеству вершин графа     соответ-

ствуют отдельные военнослужащие, множеству ребер     – связи между ними, а веса ребер 

показывают количество повторов зафиксированного факта соседства в очереди двух человек 

за период наблюдений; 

4) визуализация и первичный анализ графа социальных связей в подразделении; на дан-

ном этапе путем установления порогового значения    для весов ребер графа   выявляются 

статистически достоверные социальные связи, устойчивые малые группы, неформальные 

лидеры и «изгои» с аномально малым числом социальных связей. 
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КРИТЕРИЙ ПРИНЯТИЯ РЕШЕНИЯ  

О НЕОБХОДИМОСТИ ВВЕДЕНИЯ САМОИЗОЛЯЦИИ 
 

Прогнозирование сценариев распространения инфекции в такой системе как военное образо-

вательное учреждение, являющейся большим графом, – это проблема, решение которой требует 

обращения ко многим областям знания. На характер распространения инфекционного агента по 

графу может оказывать влияние как топология графа, так и совокупность свойств самой инфек-

ции, таких как «живучесть», «заразность», способность к самовоспроизводству и так далее. Из-

вестны исследования в области эпидемиологии [11–13], главным результатом которых является 

следующая выявленная закономерность: распространение эпидемии в биологической системе 

экспоненциально затухает, если выполняется неравенство 

 

 
 

 

 
  (1) 

где   – коэффициент заражения (количество заболевших на 1000 населения); 

   – коэффициент излечения (отношение количества выздоровевших к числу забо-

левших); 

   – максимальное по модулю собственное число матрицы инциденций социаль-

ного графа (интегральный показатель связности социального графа). 

Оценки параметров   и   могут быть получены на основе статистических данных. Так, 

например, если общее число зараженных в Санкт-Петербурге по состоянию на 26.04.2020 г. 

составляло 3000 человек, число выздоровевших – 490, а общее число жителей Санкт-

Петербурга принять равным 4,8 млн. человек, то значение коэффициента   равно       

(  
     

            ), коэффициента    соответственно, 0,16 (  
       

     ). Если принять в каче-

стве допущения, что на свойства инфекции непосредственно повлиять невозможно, то отно-

шение 
 

  
            Проблема поддержки принятия решения по выбору 

противоэпидемиологических мер в условиях пандемии сводится к поиску ответа на вопрос: 

каким образом, изменяя топологию графа социальных связей в подразделении, можно воз-

действовать на распространение инфекции в образовательном учреждении. 

На основании неравенства (1) для предотвращения неконтролируемого распространения 

инфекции может быть предложен подход, основанный на снижении собственного числа мат-

рицы инциденций графа за счет удаления ребер графа.  
 

 

ИМИТАЦИОННОЕ МОДЕЛИРОВАНИЕ РАЗЛИЧНЫХ ВАРИАНТОВ  

РАЗМЕЩЕНИЯ ОБУЧАЮЩИХСЯ В УСЛОВИЯХ ПАНДЕМИИ 

 

Рассмотрим в качестве примера два графа, в каждом из которых 100 вершин. Первый из 

них является усредненной моделью социальной структуры подразделения, локализованного 

на закрытой территории внутри академии (множественные контакты друг с другом, редкие 

контакты с окружающим миром) (рис. 1), а второй представляет вариант самоизоляции обу-

чающихся в городе (крайне редкие контакты между собой, повышенная вероятность контак-

тов с внешним миром) (рис. 2). Кластеры вершин на рис. 1 соответствуют учебным группам, 

а номер вершины – порядковому номеру обучающегося в группе. 

Эксперимент, проведенный на функционально ориентированном кроссплатформенном 

языке программирования Python с применением пакета низкоуровневой линейной алгебры 

LAPACK, показал, что максимальное по модулю собственное число матрицы инциденций 

графа, изображенного на рис. 2,       . Для полученного значения   условие затухания 

эпидемии (1) не выполняется, поскольку 
 

 
 

 

    
      и, соответственно             Для 
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второго графа       , что приводит к самопроизвольному экспоненциальному сокраще-

нию распространения инфекции (        ), что однозначно говорит о практической не-

возможности неконтролируемого распространения эпидемии между членами учебного 

коллектива в условиях изолированности друг от друга. 
 

 

 

Рис. 1. Граф связей коллектива,  

изолированного в части 

Рис. 2. Граф связей обучающихся, 

размещенных в городе в режиме  

самоизоляции 
 

 

ИНТЕРПРЕТАЦИЯ ПОЛУЧЕННЫХ РЕЗУЛЬТАТОВ 

 

Полученные в ходе моделирования данные позволяют обоснованно утверждать, что глав-

ной угрозой безопасности личного состава, компактно размещенного в части, является воз-

можность заноса инфекции извне. В этом случае вероятность заражения большинства членов 

коллектива становится крайне высокой, воздействовать на процесс передачи инфекции прак-

тически невозможно. В случае размещения в городе главной опасностью является нарушение 

личным составом режима самоизоляции и повышенная вероятность индивидуальных зара-

жений. Однако возможность массового заражения практически исключена. Такие результаты 

полностью согласуются с результатами других авторов [14–16]. 

Предложенная модель также применима для решения задачи выявления первого заболев-

шего, так называемого «нулевого» пациента и установления источника проникновения ин-

фекции в воинское подразделение с целью минимизации риска снижения качества 

подготовки военных специалистов из-за санитарных потерь в будущем. 
 

 

ПРИМЕР ПРАКТИЧЕСКОГО ПРИМЕНЕНИЯ РАЗРАБОТАННОЙ МОДЕЛИ  

ДЛЯ ВЫЯВЛЕНИЯ НУЛЕВОГО ПАЦИЕНТА И ДАТЫ ПЕРВОНАЧАЛЬНОГО  

ИНФИЦИРОВАНИЯ ЛИЧНОГО СОСТАВА ПОДРАЗДЕЛЕНИЯ 

 

При рассмотрении проблематики поиска так называемого нулевого пациента, интерес 

представляет круг общения заразившихся инфекцией, а также изменение во времени связан-

ных с предметной областью параметров. Анализ динамики контактов сопряжен с оценкой 

связности графа контактов личного состава подразделения по дням (в течение рассматривае-

мого периода). В настоящем работе рассмотрен пример практического применения разрабо-

танного подхода для выявления нулевого пациента и даты первоначального инфицирования 

личного состава подразделения с целью снижения подобных рисков в дальнейшем.  
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На рис. 3 фрагментарно представлены результаты моделирования контактов обучающихся 

62-го курса ВКА имени А.Ф. Можайского, на котором был отмечен всплеск заболеваемости. 

В подписях к диаграммам социальных контактов символом   обозначено максимальное по 

модулю собственное число матрицы инциденций графа, характеризующее его связность. 
 

   

27.04.2020 г.,         28.04.2020 г.,         29.04.2020 г.,         

   
30.04.2020 г.,         01.05.2020 г.,          02.05.2020 г.,          

 …  

   
07.05.2020 г.,          08.05.2020 г.,          09.05.2020 г.,          

 

Рис. 3. Графы связей личного состава 62-го курса по дням 

 

Анализ полученных данных позволяет констатировать, что пиковое значение          до-

стигнуто 8 мая 2020 года. Динамика изменения максимального по модулю собственного числа 

матриц инцидентности, соответствующих рассматриваемым графам представлена на рис. 4. 
 

  
а)  б)  

Рис. 4. Изменение максимального по модулю собственного числа матрицы связности  

по дням (по оси х – порядковый номер дня, начиная с 27 апреля): 

а – 62-й курс; б – 63-й курс 
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Аналогичная задача, решаемая для 63-го курса показала, что динамика контактов и оценка 

связности соответствующего графа не имеет унимодального характера (рис. 4,б) и при этом отли-

чается существенно большими абсолютными значениями параметра           ；       против 

                для 62-го курса. Визуальное подтверждение этому представлено на рис. 5. 
 

   
27.04.2020 г.,          28.04.2020 г.,          29.04.2020 г.,          

   
30.04.2020 г.,          01.05.2020 г.,          02.05.2020 г.,          

 …  

  
 

08.05.2020 г.,          09.05.2020 г.,          10.05.2020 г.,          
 

Рис. 5. Графы связей личного состава 63-го курса по дням 

 

Представляется очевидным, что количество межличностных контактов на 63-м курсе вы-

ше, что проявилось в более высокой динамике роста количества зараженных, чем на 62-м 

курсе (рис. 6). 
 

 

Рис. 6. Динамика изменения общего количества зараженных в подразделении 
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Приведенные кумулятивные данные складываются из значений прироста заболевших, 

учитываемых по дням (рис. 7). 

 

 
Рис. 7. Прирост заболевших в подразделении 

 

Пиковое значение прироста заболевших пришлось на 10.05.2020 г. Кроме того, значения 

медиан трех рядов данных («суммарно», «2-й курс», и «3-й курс») равны            
           и соответствуют дате 10 мая. Необходимо учесть, что продолжительность пе-

риода с момента заражения COVID-19 до появления симптомов обычно составляет около 5-6 

дней (рис. 8), хотя может варьироваться в пределах от 1 до 14 дней. 

 

 
 

Рис. 8. Основные даты и временные интервалы, соответствующие  

анализируемому массиву данных 

 

Таким образом, полученные в ходе исследования данные позволяют сделать вывод о том, 

что 5-6 мая (предположительно, во время нахождения в гарнизонном карауле) произошел 

контакт личного состава подразделения с источником заражения, приведший к скачкообраз-

ному увеличению госпитализированных на 2-м и 3-м курсах факультета 10-11 мая. Изложен-

ная методика применима к решению подобных аналогичных задач. 
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ЗАКЛЮЧЕНИЕ 
 

Проведенное исследование продемонстрировало практическую применимость разрабо-

танной модели поддержки принятия решения, а также алгоритмов и программных компонент 

для скрытого выявления структуры социальных связей в учебном коллективе на основе ана-

лиза данных биометрических и иных систем объективного контроля. Таким образом задачи 

исследования могут считаться выполненными, а цель – достигнутой.  

Потребителями результатов исследования могут стать руководители и кадровые работни-

ки образовательных учреждений, сотрудники, службы безопасности крупных организаций, 

лица, принимающие решения о необходимости введения ограничений в условиях эпидеми-

ческого или пандемического распространения инфекционных заболеваний. 

Представленная в работе модель, а также разработанные в ходе исследования программ-

ные компоненты, реализующие алгоритмы построения графа социальных связей на основе 

скрытого сбора данных объективного контроля, могут быть полезны при решении задач в 

смежных областях знания, например, для решения задач моделирования распространения 

информации и обеспечения информационной безопасности [1], поиска так называемого ну-

левого пациента и прогнозирования параметров распространения инфекции в больших кол-

лективах в условиях санитарно-эпидемиологических ограничений [17], а применение 

различных методов машинного обучения и искусственного интеллекта способно повысить 

результативность выявления новых закономерностей.  

Работа выполнена при финансовой поддержке РФФИ (проект № 18-29-22064). 
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ОСНОВНЫЕ НАПРАВЛЕНИЯ ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ 

НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ 

СПЕЦИАЛИСТОВ В ОБЛАСТИ СБОРА И ОБРАБОТКИ 

ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ  
  

Анализируется опыт обеспечения подготовки специалистов в области сбора и обработки информации тех-

ническими средствами к профессиональной научно-исследовательской деятельности на примере специальности 

11.05.02 «Специальные радиотехнические системы». 
Ключевые слова: высшее образование, исследование, компетентностный подход, научно-исследовательская 

работа, основная образовательная программа, федеральный государственный образовательный стандарт. 

 

 

ВВЕДЕНИЕ 
 

Изменения организации высшего образования (ВО), обусловленные переходом обучения в 

России на федеральные государственные образовательные стандарты (ФГОС) третьего поко-

ления и, разработка соответствующих им основных образовательных программ (ООП) по 

направлениям подготовки специалистов, магистров и адъюнктов в высших военно-учебных 

заведениях (ввузах) Министерства обороны Российской Федерации, определяют требования 

к оцениванию результатов учебной деятельности на основе компетентностного подхода. 

Статья посвящена рассмотрению особенностей решения ввузами задачи формирования у 

обучаемых комплекса компетенций, включающего: общекультурные компетенции (ОК); об-

щепрофессиональные компетенции (ОПК); профессиональные компетенции (ПК); профессио-

нально-специализированные компетенции (ПСК) с требуемым уровнем компетентности, в 

том числе по вопросам организации научно-исследовательской работы (НИР) для различных 

этапов подготовки (специалистов, магистров, адъюнктов) – выпускников ввузов различных 

уровней ВО, согласно Федеральному закону Российской Федерации от 29.12.2012 г. № 273-

ФЗ «Об образовании в Российской Федерации» и приказу Министерства обороны России «О 

мерах по реализации отдельных положений статьи 81 Федерального закона от 29 декабря 

2012 г. № 273-ФЗ «Об образовании в Российской Федерации» от 15 сентября 2014 г. № 670) 

[1–3], что обеспечивает достижение требуемых результатов образования. 
 

 

ОСНОВНЫЕ ПОНЯТИЯ ОЦЕНИВАНИЯ КАЧЕСТВА ПОДГОТОВКИ  

ВЫПУСКНИКОВ ВУЗОВ В ТЕРМИНАХ КОМПЕТЕНТНОСТНОГО ПОДХОДА 
 

Под результатами образования понимают ожидаемые и измеряемые конкретные достиже-

ния обучающихся и выпускников, выраженные на языке знаний, умений, навыков, способно-

стей, компетенций, раскрывающие то, что должен быть в состоянии делать 

обучающийся/выпускник по завершении освоения всей или части образовательной програм-

мы. При этом, основными показателями оценки качества результата обучения выступают 

уровни компетентности и компетенции. Компетенции – это динамический набор знаний, 

умений, навыков, моделей поведения и личностных качеств, которые позволят выпускнику 

http://ivo.garant.ru/document?id=70691866&sub=0
http://ivo.garant.ru/document?id=70691866&sub=0
http://ivo.garant.ru/document?id=70691866&sub=0
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успешно профессионально реализовываться в широком спектре обязанностей военной служ-

бы. Формирование компетенций осуществляется в процессе решения практических, ситуа-

ционных и исследовательских задач, направленных на интеграцию полученного ранее опыта 

и приобретение нового в процессе совместной деятельности с преподавателем (руководите-

лем, консультантом) или под его руководством [3, 4, 6, 7].  

Отличительной особенностью компетентностно-ориентированной рабочей программы 

дисциплины (модуля), является то, что в ней формулируются ожидаемые результаты освое-

ния дисциплины (модуля) в форме соответствующих уровней знаний, умений, навыков, спо-

собствующих формированию у обучающихся компетенций того, что они смогут делать из 

сферы будущей профессиональной деятельности после завершения освоения данной дисци-

плины или ООП в целом. Заявляемые результаты обучения являются основой для аргумен-

тированного и обоснованного отбора компетентностно-ориентированного содержания 

дисциплины (модуля), форм и методов преподавания, средств и процессов оценивания ре-

зультатов. Соответствие заявленных результатов и реальных достижений обучающихся вы-

является с помощью оценочных средств аттестации (на проводимых контрольных 

мероприятиях, в том числе и на защитах результатов), а поддержание в актуальном состоя-

нии их фонда в условиях динамично изменяющихся квалификационных требований к вы-

пускникам как никогда ранее актуально. Приобретение требуемых компетенций 

обучающегося по каждой дисциплине основывается на правильном формировании содержа-

ния дисциплины (модуля), выборе адекватных видов занятий (активных, интерактивных 

форм), технологий преподавания, форм организации самостоятельной работы обучающихся, 

средств и методов оценивания результатов.  

 

 

ОСОБЕННОСТИ ОБЕСПЕЧЕНИЯ НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ  

НАПРАВЛЕННОСТИ ПОДГОТОВКИ ВЫПУСКНИКОВ 

 

Современный этап подготовки выпускников ввузов на уровне специалитета, магистра-

туры и подготовки научных кадров высшей квалификации (в адъюнктуре) в военных об-

разовательных учреждениях Министерства обороны России имеет ряд отличительных 

особенностей и характеризуется объективными сложностями и противоречивыми тенден-

циями текущего периода. В первую очередь это связано с образовательной реформой, 

определившей подготовку выпускников на уровне специалитета в рамках ФГОС, соответ-

ствующей компетентностному подходу организации образовательного процесса, а также, 

определившей адъюнктуру как завершающий уровень высшего профессионального обра-

зования, что в свою очередь привело к перераспределению временного ресурса, направ-

ленного на освоение учебных программ и подготовку выпускником адъюнктуры 

квалификационной работы, и собственно на проведение диссертационного исследования 

и защиту диссертации [2–4]. 

Результаты анализа итогов аттестаций и отзывов на выпускников вузов различных сфер 

деятельноcти показывают, что ниже по уровню, как правило, оцениваются прикладные 

(практические) навыки (в том числе навыки проведения НИР) при достаточно высоком 

уровне остаточных теоретических знаний [3, 5, 8]. Такое состояние практической подготов-

ленности выпускников ввузов требует участия сотрудников военно-специальных кафедр в 

решении ряда задач, обеспечивающих формирование следующих компетенций (на примере 

специальности (по укрупненной группе специальностей 11.00.00) «Электроника, радиотех-

ника и системы связи»; по специальности 11.05.02 «Специальные радиотехнические систе-

мы»; по специализации «Радиотехнические системы и комплексы сбора и обработки 

информации»): 

а) общекультурных: 
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‒ способность понимать социальную значимость своей профессии, цели, обладать высо-

кой мотивацией к выполнению профессиональной деятельности, защите интересов личности, 

общества и государства; 

‒ способность логически верно, аргументированно и ясно строить устную и письменную 

речь на русском языке, готовить и редактировать тексты профессионального назначения, 

публично представлять собственные и известные научные результаты, вести дискуссии; 

‒ способность к письменной и устной деловой коммуникации, к чтению и переводу тек-

стов по профессиональной тематике на одном из иностранных языков; 

‒ способность к логическому мышлению, обобщению, анализу, критическому осмысле-

нию, систематизации, прогнозированию, постановке исследовательских задач и выбору пу-

тей их достижения; 

‒ способность самостоятельно применять методы и средства познания, обучения и само-

контроля для приобретения новых знаний и умений, в том числе в новых областях, непосред-

ственно не связанных с основной сферой деятельности, развивать социальные и 

профессиональные компетенции, изменять вид и характер своей профессиональной деятель-

ности; 

б) общепрофессиональных: 

‒ способность использовать в профессиональной деятельности основные законы есте-

ственнонаучных дисциплин, применять методы математического анализа и моделирования, 

теоретических и экспериментальных исследований, приобретать новые математические и 

естественнонаучные знания, используя современные образовательные и информационные 

технологии; 

‒ способность использовать языки и системы программирования, программные средства 

общего назначения, инструментальные средства компьютерного моделирования для решения 

различных исследовательских и профессиональных задач; 

‒ способность понимать сущность и значение информации в развитии современного об-

щества, осознавать опасности и угрозы, возникающие в этом процессе, соблюдать в профес-

сиональной деятельности требования нормативных правовых актов в области защиты 

государственной тайны и информационной безопасности; 

‒ способность учитывать в профессиональной деятельности современные тенденции раз-

вития компьютерных, информационных и телекоммуникационных технологий, владеть ос-

новными методами, способами и средствами получения, хранения, обработки информации, 

навыками работы с компьютером в сфере профессиональной деятельности; 

‒ способность собирать, обрабатывать, анализировать и систематизировать научно-

техническую информацию в сфере профессиональной деятельности, использовать достиже-

ния отечественной и зарубежной науки, техники и технологии; 

‒ способность осваивать работу на современном измерительном, диагностическом и тех-

нологическом оборудовании, используемом для решения научно-технических задач в области 

радиотехники, владение основными приемами обработки и представления эксперименталь-

ных данных; 

в) профессиональных: 

‒ способность анализировать состояние научно-технической проблемы на основе подбо-

ра и изучения литературных и патентных источников, определять цели и задачи проектиро-

вания; 

‒ способность проектировать специальные радиотехнические системы (устройства), вы-

бирать рациональные решения на всех этапах проектного процесса – от технического задания 

до производства изделий, отвечающих целям функционирования, технологии производства и 

обеспечения характеристик объекта, определяющих его качество; 

‒ способность участвовать в испытаниях и сдаче в эксплуатацию образцов, специальных 

радиотехнических систем; 
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‒ способность проводить сбор, обработку, анализ и систематизацию научно-технической 

информации, анализировать отечественный и зарубежный опыт в сфере профессиональной 

деятельности; 

‒ способность выполнять моделирование объектов и процессов в целях анализа и опти-

мизации их параметров с использованием имеющихся средств исследований; 

‒ способность разрабатывать программы экспериментальных исследований и их 

реализовывать; 

‒ способность проводить построение математических моделей объектов и процессов, вы-

бирать методы их исследования и разрабатывать алгоритмы их реализации; 

‒ способность проводить оптимизацию параметров радиотехнических систем (устройств) 

с использованием различных методов исследований; 

‒ способность составлять обзоры результатов проводимых исследований и отчеты о них.  

Из анализа существа формируемых компетенций следует, что они должны основываться 

на включении обучаемых в реальный процесс организации научных исследований по специ-

альности подготовки. 

В силу того, что военно-специальные кафедры принимают участие в учебном процессе 

ввуза на его различных уровнях (специалитет, переподготовка в рамках высшего профессио-

нального образования, магистратура, адъюнктура) предлагаемые общие подходы к организа-

ции деятельности кафедр по формированию компетенций по дисциплинам 

профессионального и военно-профессионального циклов должны учитывать особенности 

уровней подготовки, в том числе и подготовку кадров высшей квалификации в адъюнктуре, 

где важная роль отводится самостоятельной практической НИР, публикации основных ее 

результатов в научных рецензируемых изданиях и приобретению компетентности в области 

педагогической и научно-исследовательской деятельности [9, 12]. 

Исследовательская деятельность должна стать основой современной подготовки выпуск-

ников технических ввузов, так как современное состояние вооруженной борьбы нуждается в 

специалистах, способных к восприятию новых идей, принятию нестандартных решений, к 

активному участию в инновационных процессах, готовых компетентно решать, среди проче-

го, исследовательские задачи. 

Высшее образование должно строиться на том основании, что оно является фактором 

стратегического развития человека, государства, науки, культуры, производства, военной 

организации государства и должно способствовать формированию индивидуальной жизнен-

ной позиции, определенного стиля деятельности, который часто обозначается как инноваци-

онный, творческий, проектный, исследовательский и позволяет отыскивать и осуществлять 

лучшие решения возникающих проблем. Современный специалист должен быть способным 

к системному действию в складывающейся профессиональной ситуации, к анализу и проек-

тированию своей деятельности, самостоятельным действиям в условиях неопределенности, 

обладать стремлением к самосовершенствованию (самопознанию, самоконтролю, самооцен-

ке, саморегуляции и саморазвитию) и стремиться к творческой самореализации. 

Проблема формирования исследовательских умений, составляющих основу исследова-

тельской деятельности, особенно актуальна для обучающихся в ввузах, так как в этом воз-

расте завершается формирование когнитивных процессов и, прежде всего, мышления. 

Именно в этот период характерны развитые формы теоретического мышления, владение 

методами научного познания, способствующие выработке потребности в интеллектуальной 

деятельности и проявлению исследовательской инициативы. Организация исследовательской 

работы обучающихся может успешно осуществляться при изучении дисциплин общепрофес-

сионального блока ООП, а также специальных дисциплин и дисциплин специализации, где 

создаются необходимые условия для наиболее полной реализации исследовательского под-

хода в обучении. 
 

 



 359 Проблемы военного образования, воинского обучения и воспитания, управления повседневной деятельностью войск 

ОРГАНИЗАЦИЯ ВОВЛЕЧЕНИЯ ОБУЧАЮЩИХСЯ  

В НАУЧНО-ИССЛЕДОВАТЕЛЬСКУЮ ДЕЯТЕЛЬНОСТЬ И ЕЕ РЕЗУЛЬТАТЫ 
 

Обращаясь к проблеме организации исследовательской деятельности курсантов, магистран-

тов и адъюнктов технического вуза, мы непременно рассматриваем понятие «деятельность». 

Словарь-справочник по педагогике дает такую трактовку понятия деятельности челове-

ка – «необходимое условие его развития, в процессе которого приобретается жизненный 

опыт, познается окружающая действительность, усваиваются знания, вырабатываются уме-

ния и навыки, благодаря чему развивается и сама деятельность». 

В основе любой деятельности лежит цель, которая сознательно создается, но основания 

самой цели лежат вне сферы деятельности – в области человеческих мотивов, ценностей и 

идеалов [10]. Последние лишь в некоторой степени детерминируются деятельностью, но са-

ми выступают за ее границы. Сегодня становится все более очевидным, что исследователь-

ская деятельность не имеет самодостаточного значения, она приобретает смысл только в 

контексте своей целевой и ценностной ориентированности. 

Главной целью исследовательской деятельности обучающихся является приобретение и 

совершенствование навыков исследовательской работы. 

Знания, полученные в результате исследования, являются следствием познавательной дея-

тельности, направленной на выдвижение, формирование, объяснение закономерностей, фак-

тов, процессов, а, следовательно, и неотъемлемой частью обучения. 

Исследовательские умения заключаются в способности осознанно совершать действия по 

поиску, отбору, переработке, анализу, созданию, проектированию и подготовке результатов 

познавательной деятельности, направленной на выявление объективных закономерностей 

обучения, воспитания и развития. 

Исследовательская деятельность обучающихся в современном ввузе достаточно разнооб-

разна как по содержанию и направлениям, так и по формам и методам.  

Выделяют следующие формы учебно-исследовательской работы на уровне специалитета: 

– выполнение лабораторных работ; 

– написание рефератов; 

– участие в предметных олимпиадах; 

– подготовку докладов; 

– выполнение заданий, содержащих элементы научных исследований; 

– выполнение конкретных нетиповых заданий научно-исследовательского характера в пе-

риод учебных, эксплуатационных, производственных практик и войсковых стажировок; 

– изучение теоретических основ методики, постановки, организации выполнения научных 

исследований по курсам специальных дисциплин и дисциплин специализации; 

– подготовку/выполнение курсовых работы и проектов. 

Высшей и завершающей период обучения на уровне специалитета формой учебно-

исследовательской работы обучающихся является выпускная квалификационная работа. 

Научно-исследовательская работа обучающихся также организована в разных формах, к 

числу которых относятся: 

– участие в работе кружков военно-научной работы; 

– участие в работе научных семинарах научной школы кафедры; 

– участие в научно-практических конференциях; 

– подготовка научных статей и докладов; 

– индивидуальное или групповое участие обучающихся в работах в рамках государствен-

ных, межвузовских или внутривузовских грантов; 

– работа в конструкторских, проектных, технологических, научно-информационных, эко-

номических и других бюро, в творческих мастерских и студиях; 

– участие в выставках творческих, научных и учебно-методических работ;  

– участие в конкурсах мультимедийных работ. 
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Особого внимания заслуживает моделирование исследовательской деятельности. Метод 

проектов сегодня занимает ведущее место среди инновационных методов обучения и предо-

ставляет обширные возможности для формирования исследовательских умений, непосред-

ственно сопряженных с опытом их применения в практической деятельности. 

Исследовательская работа обучающихся по методу проектов является непрерывной и про-

водится в течение всего процесса обучения.  

Получаемые в ходе экспериментальной работы результаты показали, что отношение обу-

чающихся к приобретению исследовательских умений и навыков проявляется в познаватель-

ной активности. Это сложное, многогранное явление, выступающее составной частью 

профессионального становления. 

Для обеспечения требуемой эффективности организации исследовательской деятельности 

обучающихся необходимо соблюдение следующих педагогических и дидактических условий:  

‒ во-первых, необходимо сформировать ценностное отношение обучающихся к исследо-

вательской деятельности и ее результатам; 

‒ во-вторых, грамотно организовать субъект-субъектное взаимодействие между обучаю-

щимся и преподавателем (научным руководителем, научным консультантом) в процессе реа-

лизации методов организации исследований; 

‒ в-третьих, создать в ввузе такую среду, которая бы способствовала развитию исследо-

вательской деятельности, обеспечивающей синергетическое изучение учебных дисциплин и 

НИР обучающихся; 

‒ в-четвертых, развивать творческую активность каждого обучающегося на основе 

предоставления свободы выбора тематики исследования, использования интегративного ха-

рактера содержания исследовательской работы и учета индивидуального познавательного 

опыта. 

Кроме того, совершенствование научно-исследовательской направленности обучения 

предполагает:  

– ориентацию тестовых материалов теоретического обучения на реальные условия вы-

полнения служебно-боевых задач выпускниками ввуза; 

– увеличение объема практических заданий и контрольных мероприятий по учебным 

дисциплинам специальности подготовки; 

– совершенствование материально-технической и учебно-методической базы кафедр по 

практическому выполнению служебно-боевых задач; 

– привлечение курсантов, слушателей и адъюнктов к участию в рационализаторской ра-

боте кафедры, в научных исследованиях, в редакционно-издательской деятельности, как за-

лога повышения мотиваций в учебе и ее активности [6]. 

Таким образом, исследовательская деятельность является необходимой составной частью 

системы подготовки высококвалифицированного, ориентированного на современный уро-

вень квалификационных требований специалиста, инициативного, способного критически 

мыслить и заниматься исследовательской работой. 

Анализ результатов набора кандидатов на поступление в адъюнктуру ввуза последних лет 

показывает значительное уменьшение числа претендентов на поступление, не позволяющее 

провести качественный отбор зачисляемых в адъюнктуру. Наблюдается снижение важности 

мотивационного фактора на поступление, у большинства поступающих в адъюнктуру прак-

тически отсутствует опыт проведения научных исследований и как результат – отсутствует 

научный задел по теме предстоящих исследований, навыки проведения исследований или 

хотя бы результаты частных экспериментов у претендентов не сформированы. Причем эти 

недостатки являются производными от результатов обучения выпускников ввузов на уровне 

специалитета и их профессионального роста в период последующей службы в войсках. 
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В то же время, несмотря на незаконченность реформы Высшей школы, имеющуюся про-
тиворечивость и рассогласованность руководящих и нормативно-методических документов 
официальных регуляторов, продолжается ужесточение требований к качеству научно-
квалификационных работ и соблюдению регламентов подготовки, рассмотрения и эксперти-
зы диссертаций. Об этом красноречиво говорят требования к государственной аттестации 
научных кадров [2–5]. 

Вместе с тем, наблюдается заметное снижение продуктивности системы подготовки ква-
лифицированных научных кадров в адъюнктуре образовательных учреждений. Она испыты-
вает затруднения в получении отличающихся новизной авторских решений, востребованных 
органами военного управления и военно-научными организациями для реализации актуаль-
ных военно-прикладных задач, в столь сжатые сроки обучения. Во многом это связано с 
ослаблением научных школ, уходом от дел высококвалифицированных научных руководи-
телей (консультантов), дефицитом опытных научных руководителей (консультантов). Суще-
ственным обстоятельством снижения уровня подготовки является утрата контактов с 
конкретным военным Заказчиком и недопустимо низкая степень участия в совместных НИР 
и ОКР, лишающая ценнейших источников актуальных военно-прикладных задач, объектив-
ной фактографии и понимания новейших условий функционирования исследуемых военно-
технических систем. Отсутствие прикладных задач снижает заинтересованность работы кур-
сантов в военно-научном обществе и затрудняет ведение долгосрочной, плановой работы по 
отбору талантов в адъюнктуру. Все еще недостаточен уровень публикационной и изобрета-
тельской активности научных школ, их участия в конкурсных мероприятиях, грантах и вы-
ставках военно-прикладных достижений. В ряде случаев осуществляется формирование даже 
докторантуры без убедительного научно-прикладного «задела» будущего докторанта в обла-
сти диссертационного исследования, что приводит в последующем к хроническому отстава-
нию и невыполнению планов работы соискателя ученой степени [6]. 

Приведенные обстоятельства требуют поиска решений по совершенствованию системы 
подготовки выпускников ввузов (в том числе адъюнктов) по военно-научным специально-
стям в образовательных учреждениях. В этой связи представляется убедительной зарекомен-
довавшая себя стратегия упреждения (задела) на профильных кафедрах, связанного с 
предметом исследований кафедральной научной школы. При этом известно, что «хорошо 
поставленная задача (проблема) – половина решения», а заблаговременно поставленная ве-
дущими специалистами и прошедшая их экспертизу – залог успеха. Для выпускников ввузов 
и соискателей ученых степеней это обеспечивает соответствие темы диссертации актуально-
сти направлений исследований, а предполагаемым результатам соответствие паспорту науч-
ной специальности, новизне и прикладной ценности найденного решения, что обуславливает 
положительный прогноз завершения выпускной квалификационной работы (диссертацион-
ных исследований) в установленный срок. 

Для реализации предлагаемых принципов требуется заблаговременно разработать на ка-
федрах (в научных школах) варианты постановок задач по актуальным направлениям пред-
мета исследования, получить одобрение военных профессионалов и научной 
общественности. В этой связи востребован аппарат ранжирования и типизации ключевых 
понятий научного исследования, позволяющий представлять задачи и искомые решения в 
унифицированном формате, понятном для соискателя и участников экспертизы. При этом 
должны сохраняться специфика и особенности отраслей военно-научных специальностей и 
возможность учитывать научные предпочтения научных школ. Типизация формулировок и 
порядок постановки и решения задач исследования позволят лучше ориентироваться обуча-
емому в поиске ответов на перечень требуемых квалификационных вопросов. 

На рис. 1 представлена предлагаемая вложенная структура типовых понятий, используе-

мых для организации научных исследований и получаемых результатов [12]. Среди них ос-

новополагающее значение имеют следующие понятия: проблемная ситуация как 

доминирующее противоречие в предметной области, объект и предмет исследования, науч-

ная проблема и научная задача, научные результаты и научные положения. 
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Рис. 1. Вложенная структура базовых понятий организации научных исследований 

 

Самым характерным затруднением исследователей является неумение правильно и четко 

сформулировать научную проблему и научную задачу [13]. 

Научная проблема – это то, что нужно разрешить, причем ни само научное решение, ни 

метод его получения не известны.        

Научная задача – это то, что надо решить, причем, возможно, что одно из решений или 

один из методов решения известны. Требуется найти новое решение научной задачи, которое 

отвечало бы новым условиям и новым целям. 

Объект исследования – это та часть материального мира, которой занимается исследова-

тель, например, техническая система, ее элементы или применение по назначению и т. п. 

Предмет исследования – это та сторона объекта исследования, те его свойства, та область 

его приложения, которая исследуется и совершенствуется соискателем, например, облик 

технической системы, принципы ее построения, эксплуатационные свойства системы, ре-

зультативность и качество ее применения и т. п. 

Научные положения – это выраженные в виде четких формулировок основные научные 

идеи, как принятые за основу при постановке научного исследования, так и вновь выдвигае-

мые автором. Научные положения можно разделить на две группы: 

– исходные посылки; 

– научные результаты. 

Исходные посылки – это такие научные положения, которые являются отправными, изна-

чальными при постановке научного исследования. 

В качестве исходных посылок могут выступать: 

– понятия, термины, категории, определения и т. п.; 

– гипотезы, принципы, правила и т. п.; 

– предпосылки, допущения, ограничения и т. п. 

Научные результаты – это такие научные положения, которые являются итогом, выход-

ными данными научной разработки. Они подразделяются на научные результаты-сведения и 

научные результаты-факты. 

Научные результаты-сведения могут представлять собой: 

– закономерности, принципы, правила, отражающие объективно существующие, устойчи-

вые связи явлений, выраженные в качественной или количественной форме; 
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– выводы, представляющие собой итоговые утверждения констатирующего типа; 

– рекомендации, представляющие собой суждения и утверждения как форму перехода к 

реализации научных результатов. 

Научные результаты-факты могут выступать в форме: 

– эффектов, отражающих ранее неизвестные проявления свойств объекта исследования, 

как правило, экспериментального или практического происхождения (к этой категории отно-

сятся все известные научные эффекты, носящие имена их открывателей); 

– научных фактов, выражающих в числовой мере соответствующие универсальные вели-

чины или экспериментальные константы. 

Научно-методический аппарат – это совокупность разработанных и принятых к широкому 

научному использованию (т. е. достаточно апробированных) методов, приемов, путей и 

средств получения научных результатов, обладающих гарантированной достоверностью. 

Всякий научно-методический аппарат, в том числе и новый, можно условно разделить на 

две части: 

– методы и средства получения научного результата; 

– методы и средства обоснования достоверности и точности самого научно-методического 

аппарата. 

Усовершенствования научно-методического аппарата могут касаться обеих его частей. 

Развитие науки в любой области дает массу таких примеров. 

Из сказанного следует, что научно-методический аппарат может включать как теоретиче-

ские и экспериментальные методы исследования, так и эмпирические и эвристические прие-

мы получения научных результатов, причем последние обязательно нуждаются в средствах и 

методах проверки их достоверности, т. е. верификации. 

Новый научный результат – это впервые полученный результат, т. е. такой результат, ко-

торый ранее не был известен в науке и практике. 

Все новые научные результаты по своему содержанию могут быть разделены на две кате-

гории: 

– научные результаты, которые являются вкладом в науку; 

– научные результаты, которые являются вкладом в практику. 

Возникает вопрос, когда научный результат становится вкладом в науку? Ответ на этот 

вопрос очень простой – тогда, когда он обогащает современную систему знаний и методов 

их получения в определенной области специализации науки. 

При формулировке научных результатов, являющихся вкладом в науку, могут быть ис-

пользованы следующие ключевые конструкции словесного описания: 

1) концепция, теория, теоретические основы, методология, методологические основы, мо-

дель, метод, методика, методические основы (доказанного, обоснованного) научного поло-

жения; 

2) научно-методический, методический, математический аппарат обоснования (анализа, 

оценивания, синтеза, построения, оптимизации, прогнозирования и т. п.); 

3) теоретическое, теоретико-экспериментальное, экспериментальное обоснование; 

4) закономерности, принципы, правила формирования, построения, использования, ран-

жирования, оснащения и т. п.; 

5) математические модели или математические (формализованные) описания. 

В верхней части рис. 1 доминирует понятие «Военно-техническая задача», как собира-

тельный образ целей и задач. Она мотивирует военно-практическую актуальность целей ис-

следования и определяет значимость прикладных результатов. Оцениваемым результатом 

научно-исследовательской деятельности является представление решения научной задачи. 

Научная задача (НЗ) выражается в виде пары суждений (слов), которые включают предмет 

исследования (ПИ) и требуемый научный результат (НР), что схематично можно представить 

выражением 
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НЗ <=> ПИ + НР. 

Решение научной задачи (РНЗ) как процесс получения научного результата (не путать с 

результатом) схематично может быть представлен в виде взаимосвязанной тройки компо-

нентов, а именно предмета исследования (ПИ), требуемого научного результата (НР) и мето-

да исследования (МИ), следующим образом: 

РНЗ <=> ПИ + НР + МИ. 

Возникает вопрос: что значит найти новое решение научной задачи? Очевидно, что любое 

изменение, уточнение или усовершенствование компонентов правой части второго выраже-

ния вносит элемент новизны в решение научной задачи. 

Новое решение научной задачи имеет место в следующих ситуациях: 

– предмет исследования расширен, уточнен, лишен каких-то ограничений; 

– поставлены новые цели исследования, выражаемые через требуемые научные результа-

ты, что меняет глубину исследования, его масштаб, область практических приложений; 

 – применен новый метод достижения поставленных целей или усовершенствован, развит, 

приспособлен один из известных методов с гарантией или доказательством достоверности 

результата. 

Основные виды результатов научного исследования, получаемые на различных этапах его 

проведения, и их взаимосвязь с задачами исследования и требованиями, предъявляемыми к 

результатам, представлены на рис. 2 [12].  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 2. Основные виды результатов решения научной задачи 

 

На рисунке типовые результаты решения научной задачи упорядочены по значимости их 

вклада в структурированный базис корректного пространства решений. Каждое научное по-

ложение отвечает за свой аспект решения задачи. 

Модель отображает взаимосвязь параметров исследуемых процессов и обосновывает су-

ществование решения новой задачи. 

Метод доказывает возможность однозначного решения в условиях выбранных ограниче-

ний и допущений. 

Методика демонстрирует устойчивость и эффективность результата в серии эксперимен-

тов на конкретных значениях данных.  
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Полученные в ходе исследований (решения научной задачи, разрешения научной пробле-

мы) результаты необходимо соответствующим образом оформить, апробировать (выступить 

с сообщением, докладом на научной конференции) и опубликовать. 

Особую озабоченность должны проявлять выпускающие военно-специальные кафедры по 

подготовке к итоговой аттестации приобретенных компетенций выпускниками – проведению 

итогового междисциплинарного экзамена (ИМЭ) по специальности, разработке и защите вы-

пускной квалификационной работы, а для выпускников магистратуры и адъюнктуры – по 

подготовке к защите выпускной квалификационной работы в форме диссертации.  
Корректировка и поддержание в актуальном состоянии перечня типовых ситуационных 

задач, практических заданий, учебной техники и средств автоматизации, уточнение прини-

маемых выпускниками на ИМЭ решений, а также их отработка на тренажах и консультациях 

в период подготовки к выпускным испытаниям, должны носить плановый, организованный 

характер с возможностью использования фондов оценочных средств по всем учебным дис-

циплинам, выносимым на ИМЭ. 

При этом каждому из осваиваемых видов деятельности (квалификационных требований) 

выпускниками ввуза, как и итоговой аттестации выпускников адъюнктуры, определенной 

руководящими документами третьего уровня высшего образования, должна соответствовать 

определенная методика проверки навыков организации и ведения НИР. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Современная система подготовки выпускников военных вузов, обеспечивающая дости-

жение ими соответствия квалификационным требованиям ФГОС ВО, путем эффективного 

освоения обучающимися ООП ВО, объективного контроля знаний и оценивания сформиро-

ванности компетенций, должна выстраиваться как комплексный процесс планирования, ор-

ганизации, проведения НИР на кафедре в рамках работы научной школы и вовлечения в нее 

обучающихся [4].  

В системе оценочных средств, ориентированных на компетентностный подход, важное 

место должны занимать модели и комплексные средства оценивания навыков научно-

исследовательской деятельности, а также необходим целый ряд взаимоувязанных мероприя-

тий по организации вовлечения в нее обучающихся. Для этого разработанные основные об-

разовательные программы в рамках ФГОС ВО, рабочие программы дисциплин (модулей) и 

практик, учебные планы и другие учебно-методические материалы необходимо увязать с мо-

делями обучения, формирования и развития компетенций, а также разработать направления 

корректирующих действий в обучении по результатам контроля и мероприятия по совер-

шенствованию организации НИР на выпускающих кафедрах.  

Рассмотренный в статье подход к систематизации НИР, планированию и вовлечению в нее 

обучающихся позволяет достичь требуемого уровня соответствующих компетенций выпуск-

ников [11]. 
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ПОВЫШЕНИЕ ПОЛЕВОЙ ВЫУЧКИ КУРСАНТОВ  

С ИСПОЛЬЗОВАНИЕМ УЧЕБНОГО КОМПЛЕКСА  

«УЧЕБНОЕ ТАКТИЧЕСКОЕ ПОЛЕ» 
 

В статье рассмотрен педагогический эксперимент, целью которого является совершенствование методики 

обучения курсантов и повышение качества проведения практических и тактических занятий по учебной дисци-

плине «Общая тактика»; определены показатели, характеризующие результативность и эффективность дея-

тельности командира при управлении подразделениями в различных условиях боевой обстановки; оценен 

исходный уровень подготовленности обучающихся перед началом эксперимента и достигнутый уровень по его 

завершению; выработаны методические рекомендации по применению в образовательном процессе учебного 

комплекса № 2 «Учебное тактическое поле». 

Ключевые слова: педагогический эксперимент, учебно-тренировочный комплекс, тренажер, навык, повы-

шение эффективности обучения в тактической подготовке. 

 

 

Исторический опыт показывает, что совершенствование средств вооруженной борьбы 

влечет за собой повышение требований к боевой выучке и чем выше эти требования, тем 

жестче требования к боевой подготовке (БП) войск, особенно в связи с тенденцией перехода 

преимущественно на контрактный принцип комплектования ВС РФ. 

Средства обучения, если их рассматривать в отдельности, не могут решить учебные задачи. 

В учебном процессе важно использовать методику комплексного использования актуаль-

ных средств обучения и обеспечения ими. Современному преподавателю необходимо знать и 

применять такую методику на высоком уровне. 

Для качественного процесса обучения необходимо осознать, что комплексность охватывает 

научно-обоснованные подходы и методики к планированию, применению средств обучения, отве-

чающих современным требованиям. 

После рассмотрения требований учебных программ можно выделить критерии комплекс-

ности обучения: 

1) необходимый минимум средств обучения; 

2) учет дидактических функций и возможностей средств обучения. 

В процессе обучения выделяют следующие функции: образовательную, развивающую и 

воспитательную. Комплексность позволяет реализовать их с помощью средств обучения. 

Обеспечивая преподавание средствами обучения, необходимо подбирать или создавать 

такие средства, которые обеспечили бы решение учебных задач (целей) при наименьших за-

тратах на их разработку, производство, закупку, аренду и т. п. [1, 2]. Также следует обяза-

тельно учитывать требования безопасности при использовании таких средств в учебном 

процессе. 

Объем комплексного применения средств обучения выбирается преподавателями, исходя 

из их педагогического опыта, содержания учебно-методического материала, условий учебно-

го процесса и др. Можно выделить следующие требования, предъявляемые к средствам обу-

чения: 

а) целесообразность; 

б) информативность; 
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в) наглядность; 

г) безопасность. 

Достижение высокого уровня слаженности подразделений, поддержание их постоянной 

готовности к ведению боя требует качественного нового подхода не только к организации 

учебного процесса, но и к его материально-техническому обеспечению [3 ,4]. 

По итогам проведения заседания кафедры была разработана матрица и выдвинута гипоте-

за предстоящего эксперимента. 

Тактическое мышление является таким видом деятельности, при котором необходимо 

учитывать множество тактических элементов, к числу которых относятся: 

– контроль и анализ тактической обстановки; 

– своевременность принятия решения; 

– контроль доведения решения и полнота его выполнения [5 ,6]. 

Анализ эффективности обучения курсантов академии по дисциплине «Общая тактика» вы-

явил неполное соответствие современным требованиям традиционных методов подготовки. 

Процесс обучения курсантов по формированию необходимых навыков и умений должен 

строиться в условиях активного применения современных технических средств [7, 8]. 

При проведении педагогического эксперимента выдвинута следующая гипотеза: если в 

экспериментальной группе подготовку сфокусировать на изучении основ дисциплины с ак-

тивным использованием учебного комплекса «Учебное тактическое поле», то формирование 

профессиональных навыков и умений будет более качественным, что обеспечит условия для 

успешной реализации возможностей каждого обучающегося. Как следствие, будет достигнут 

запланированный уровень профессиональной компетентности. 

Возможности учебного комплекса «Учебное тактическое поле» основанные на разделении 

тактических действий на поле боя на отдельные элементы с возможностью их коррекции и 

последующем соединении этих элементов в единое целое, обеспечит правильное понимание 

выполняемых действий и повлечет за собой успешное не только овладение техникой дей-

ствий в бою, но и выполнение наиболее сложного по структуре целостного действия, каким 

является тактическое мышление. 

В ходе педагогического эксперимента ставилась цель выявить качественные различия в 

формировании навыков у обучающихся в условиях традиционно сложившейся системы под-

готовки и у обучающихся с использованием современных обучающих технических средств 

на основе применения учебного комплекса «Учебное тактическое поле», а также сравнить 

итоговую результативность профессиональной компетентности. 

Основными целями педагогического эксперимента являлись: 

1) совершенствование методики обучения курсантов по дисциплине «Общая тактика»; 

2) повышение эффективности и качества проведения практических и тактических занятий 

по дисциплине «Общая тактика». 

Были определены учебные группы из числа курсантских подразделений, которые вошли в 

состав участников эксперимента в качестве контрольной и экспериментальной групп. 

Эксперимент проводился в течение пятнадцати месяцев, за время которых с обучающи-

мися проведено шесть практических занятий объемом 28 часов, два тактических занятия 

объемом 12 часов по дисциплине «Общая тактика» и четыре тактических занятия объемом 

22 часа по военно-профессиональной практике «Полевой выход, ротно-тактическое и такти-

ко-специальное учения». 

Планом проведения эксперимента было предусмотрено проведение эксперимента по следу-

ющим этапам: 

– организационный этап – 1 месяц; 

– диагностический этап – 3 месяца; 

– исследовательский этап – 4 месяца; 

– аналитический этап – 6 месяцев; 

– заключительный этап – 1 месяц. 
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Для достижения целей эксперимента были поставлены следующие задачи: 

1. Определить основные показатели результативности и эффективности командира под-

разделения при управлении подразделением в различных условиях боевой обстановки. 

2. Оценить уровень подготовки курсантов учебных групп на момент начала эксперимента. 

3. Собрать и проанализировать данные, получаемые в ходе эксперимента; 

4. Контролировать изменение основных показателей уровня сформированных компетен-

ций в ходе эксперимента. 

5. Оценить полученные результаты. 

6. Выработать методические рекомендации по применению в учебном процессе учебного 

комплекса «Учебное тактическое поле». 

7. Оформить итоговый отчет. 

На основании гипотезы педагогического эксперимента определены его ожидаемые результаты: 

– повышение качества обучения по дисциплине «Общая тактика» по оценочным показате-

лям в среднем на 10–15%; 

– определение направленности развития методического обеспечения дисциплины «Общая 

тактика», внедрение новых методик обучения; 

– совершенствование учебно-материальной базы дисциплины «Общая тактика»; 

– оценка возможности применения учебно-материальной базы дисциплины «Общая так-

тика» для других оперативно-тактических и общевоенных дисциплин («Военно-инженерная 

подготовка», «Военная топография», «РХБ защита»). 

В ходе диагностического этапа со всеми участниками эксперимента проведена базовая тео-

ретическая подготовка в рамках учебного плана прохождения дисциплины «Общая тактика». 

С началом практической отработки приемов и способов действий обучающихся руково-

дитель занятия на практическом занятии № 1 проводит первый контрольный замер на такти-

ческой полосе препятствий. 

Первый контрольный замер заключается в преодолении тактической полосы (далее – ТП), 

представляющей собой участки с препятствиями (рубежами). Преодоление тактической поло-

сы выполняют по 4 раза. До и после преодоления тактической полосы проводят тактический 

разбор действий обучающихся, с указанием основных ошибок. Учитывается среднее время 

прохождения тактической полосы и количество правильно преодоленных препятствий (рубе-

жей). Данные показатели дают возможность обеспечить полную комплексную качественную и 

количественную оценку тактической подготовки обучающихся для ближнего боя. 

Для ТП на равнинной местности на глубине 500 метров оборудуется 8 технических эле-

ментов, предназначенных для выполнения обучающимися боевых приемов и действий в бою 

за ротный опорный пункт (РОП) звена «отделение-взвод» в составе расчета или одного воен-

нослужащего. 

ТП ближнего боя разработана как интегральная полная системная последовательность 

требуемых тактикой боя боевых приемов и действий в соответствии с действующими такти-

ческими нормативами. Основными недостатками этой ТП являются: отдельные нормативы 

(разделенные друг от друга), условия их выполнения для определенных категорий обучаю-

щихся и трехбалльная (раздельная) оценка их выполнения. 

Для оценки эффективности боевых действий обучающихся, определяемой на ТП, рассчи-

тываются следующие показатели для альтернативных вариантов оружия и экипировки. 

1. Эффективность выполняемых приемов (способов) действий при прохождении ТП (λ) : 

1
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 (1) 

где t – время выполнения приема (способа) действий в секундах; 

 k – число параллельных опытов (количество личного состава); 
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 m – количество преодолеваемых участков.  

2. Комплексный показатель динамики боя на ТП рассчитывается как отношение эффек-

тивности выполнения нормативов и преодоления ТП к общему времени боя на ТП на всю 

глубину ( )Q : 
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 (2) 

где Т – общее время боя на ТП (время выполнения боевой задачи). 

Второй контрольный замер заключается в выполнении норматива по принятию решения 

командиром подразделения (взвода) на бой, который включает в себя отдачу устного боевого 

приказа (Т1) и оформление рабочей карты командира на бой (Т2). 

По результатам контрольных замеров получены результаты, указанные в табл. 1–3. 

Таблица 1 

Оценочные показатели преодоления ТП 

Оценки 

Группы 

Контрольные Исследуемые 

1 2 1а 2а 

«Отлично» 11 8 9 9 

«Хорошо»  1 4 5 6 

«Удовлетворительно» 12 12 13 10 

«Неудовлетворительно» - - - - 

Средний балл 3,96 3,83 3,85 3,96 

 

Таблица 2 

Оценочные показатели выполнения нормативов 

Оценки 

Группы 

Контрольные Исследуемые 

1 2 1а 2а 

«Отлично» 8 6 9 7 

«Хорошо»  4 6 2 8 

«Удовлетворительно» 12 12 16 10 

«Неудовлетворительно» - -  - 

Средний балл 3,83 3,75 3,74 3,88 

Таблица 3 

Временные показатели контрольных замеров 

Показатели 

Группы 

Контрольные Исследуемые 

1 2 1а 2а 

Тобщ 5.40 5.37 5.35 5.33 

Q1ср 1,27 1,3 1,3 1,2 

Т1ср 16 14 15 15 

Т2ср 27 28 25 25 
 



 371 Проблемы военного образования, воинского обучения и воспитания, управления повседневной деятельностью войск 

 

По результатам проведения контрольных замеров были определены уровни общей подго-

товки, уровни знаний основ общевойскового боя, проведена оценка правильности действий 

по командам руководителя занятия при выполнении тактических нормативов. 

По результатам проведенных замеров были сделаны следующие выводы: 

– начальный уровень полевой выучки обучающихся контрольных и исследуемых групп 

примерно одинаков и варьируется по среднему баллу от 3,83 до 3,96 за преодоление ТП, а за 

отработку нормативов – от 3,74 до 3,88 (рис. 1), что недостаточно для решения задач совре-

менного общевойскового боя; 

– повышение полевой выучки обучающихся требует качественного нового подхода не 

только к методике организации и проведения практических и тактических занятий, но и к их 

материально-техническому обеспечению. 

 
Рис. 1. Сравнительный анализ оценочных результатов 

 

Исследовательский этап проведения всех занятий осуществлялся в ходе ротно-

тактических учений с использованием учебного комплекса «Учебное тактическое поле» по 

программе военно-профессиональной практики. 

Учебный комплекс «Учебное тактическое поле» включает в свой состав: 

1. Учебное место № 1 «Опорный пункт мсв», состоящтй из следующих элементов: 

– позиция мотострелкового отделения; 

– позиция БМП; 

– позиция минометного взвода. 

2. Учебное место № 2 «Участок инженерных заграждений» включает в себя: 

– малозаметные проволочные заграждения на низких кольях; 

– проволочные заграждения на высоких кольях. 

3. Учебное место № 3 «Тактическая полоса» включает в себя: 

– русло реки; 

– разрушенный мост; 

– подземный лаз; 

– разрушенная стена. 

С контрольными группами занятия проводились в соответствии с существующей методи-

кой проведения занятий, изложенной в учебно-методических материалах дисциплины «Об-

щая тактика» с использованием общего рельефа местности и отдельного элемента (учебное 

место № 1 «Опорный пункт мсв») учебного комплекса «Учебное тактическое поле».  

С экспериментальными группами занятия проводились с полным использованием учебно-

го комплекса № 2 «Учебное тактическое поле» на трех учебных местах (учебное место № 1 
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«Опорный пункт мсв»; учебное место № 2 «Участок инженерных заграждений»; учебное ме-

сто № 3 «Тактическая полоса»). 

Особенностью методики проведения практических и тактических занятий являлось ис-

пользование учебных мест № 2 и 3. Причем занятия были организованы и проводились в со-

ставе боевых групп и отделений. 

В ходе проведенных занятий получены результаты, указанные в табл. 4–6. 

Таблица 4 

Оценочные показатели преодоления ТП 

Оценки 

Группы 

Контрольные Исследуемые 

1 2 1а 2а 

«Отлично» 6 10 16 19 

«Хорошо»  14 13 10 5 

«Удовлетворительно» 4 1 1 1 

«Неудовлетворительно» - - - - 

Средний балл 4,08 4,38 4,56 4,72 
 

Таблица 5 

Оценочные показатели выполнения нормативов 

Оценки 

Группы 

Контрольные Исследуемые 

1 2 1а 2а 

«Отлично» 8 10 15 16 

«Хорошо»  12 11 11 8 

«Удовлетворительно» 4 3 1 1 

«Неудовлетворительно» - -  - 

Средний балл 4,17 4,29 4,52 4,60 

 

Таблица 6 

Временные показатели динамики боя 

Показатели 

Группы 

Контрольные Исследуемые 

1 2 1а 2а 

Тобщ 5,38 5,36 5,32 5,31 

Q1ср 1,23 1,25 1,2 1,1 

Т1ср 15 15 13 12 

Т2ср 25 26 22 23 

По результатам проведенных занятий сделан вывод о том, что уровень полевой выучки 

обучающихся контрольных и исследуемых групп повысился по среднему баллу от 4,08 до 

4,72 за преодоление ТП, а за отработку нормативов – от 4,17 до 4,60 (рис. 2), что вполне со-

ответствует уровню подготовки для решения задач современного общевойскового боя. 

Аналитический этап представлял собой процесс формирования выводов общего характера из 

полученных в эксперименте результатов путем сравнительного анализа полученных данных. 

С использованием полученных табличных данных построены гистограммы изменения по-

казателей эффективности динамики боя на ТП в зависимости от выполняемых приемов (спо-

собов) действий, в том числе при прохождении ТП (рис. 3, 4). 
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Рис. 2. Сравнительный анализ оценочных результатов 

  

 
 

Рис. 3. Сравнительный анализ оценочных результатов,  

за счет выполнения приемов и способов действий 

 

 
Рис. 4. Сравнительный анализ оценочных результатов,  

за счет выполнения нормативов 

 

Эффективность полевой выучки в практике обучения определялась сравнением результа-

тов контрольной и экспериментальной групп на протяжении всего эксперимента. 
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Проведена итоговая оценка качественных изменений в полевой выучке испытуемых, по-

лученных вследствие использования в практике обучения учебного комплекса «Учебное так-

тическое поле». 

На заседаниях кафедры было проведено обсуждение полученных результатов. 

Определены и сформулированы окончательные итоги проведения педагогического экспе-

римента.  

Проведено обсуждение справедливости выдвинутой гипотезы педагогического экспери-

мента. Проведен анализ выполнения поставленных в начале эксперимента целей и задач. 

Основные результаты, полученные в ходе эксперимента, позволяют сделать следующие 

выводы. 

1. Полевая выучка обучающихся с использованием учебного комплекса «Учебное такти-

ческое поле» в экспериментальных группах повысилась в среднем на 10–15%.  

2. Применение методики обучения по дисциплине «Общая тактика» с использованием 

учебного комплекса «Учебное тактическое поле» способствует качественному приросту 

умений и навыков в тактической подготовке обучающихся при обращении с оружием, что 

влечет за собой более успешное развитие профессиональных компетенций и получение ими 

практического опыта выполнения более сложного по структуре целостного действия, каким 

являются организация и управление подразделением в общевойсковом бою. 

3. Совершенствование полевой учебно-материальной базы кафедры необходимо осу-

ществлять за счет дооборудования учебного комплекса «Учебное тактическое поле» допол-

нительными учебными местами, позволяющими отрабатывать все вопросы ведения 

современного общевойскового боя и организации боевого обеспечения. Это позволит при-

менять учебно-материальную базу дисциплины «Общая тактика» для других общевоенных и 

оперативно-тактических дисциплин («Военно-инженерная подготовка», «Военная топогра-

фия», «РХБ защита»). 
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В статье проведен анализ взаимосвязи результатов экспериментального тестирования кандидатов на обу-

чение и результатов обучения личного состава (курсантов) академии по учебным дисциплинам основной 

профессиональной образовательной программы по специальности «Электронные и оптико-электронные прибо-

ры и системы специального назначения». Представлено описание электронного теста для выявления професси-

онально важных качеств специалистов, описана методика проведения экспериментального тестирования 

кандидатов. 

Выявлены различной степени тесноты корреляционные связи между результатами тестирования и результа-

тами обучения по отдельным группам дисциплин. Установлено, что необходима доработка электронного теста 

в части расширения спектра тестируемых психофизиологических качеств, необходимых для изучения дисци-

плин специализации и базового профессионального цикла.  

Ключевые слова: профессиональный психологический отбор, профессионально важные качества, корреля-

ционный анализ, электронный тест, теснота связей, учебные дисциплины, основная профессиональная образо-

вательная программа, кандидат. 

 

 

ВВЕДЕНИЕ 
 

Профессиональный психологический отбор (ППО) в Вооруженных силах РФ является од-

ним из видов профессионального отбора и предназначен для качественного комплектования 

воинских должностей гражданами, призываемыми или добровольно поступающими на воен-

ную службу. В процессе профессионального отбора осуществляется определение степени 

профессиональной пригодности человека к конкретной профессии или должности в соответ-

ствии с нормативными требованиями, проверка соответствия профессионально важных ка-

честв требованиям военно-профессиональной деятельности [1].  

Мероприятия по профессиональному психологическому отбору в военно-учебные заведе-

ния включают проведение в период работы приемной комиссии социально-психологического 

изучения, психологического и психофизиологического обследования кандидатов и вынесение 

заключений об их профессиональной пригодности к обучению.  

Однако, используемые в ходе ППО тесты и методики носят общий характер, не учитыва-

ют специфики будущей деятельности специалистов и их профессионально важные качества. 

Следовательно, необходимость дополнительного тестирования кандидатов диктуется тре-

бованиями заказчика подготовки и объективно определяется спецификой деятельности вы-

пускников профильной кафедры. 

Выявление факторов, оказывающих наиболее существенное влияние на результаты обу-

чения, на адаптацию обучающихся к новым условиям, актуально для всех вузов. 

Имеется ряд исследований [2–5], посвященных оцениванию корреляционной связи успе-

ваемости учащихся в довузовский период с академической успеваемостью (особенно на пер-

вом курсе – в период адаптации к вузовской среде), выявлению наиболее значимых для 

успешности обучения социальных факторов (таких как материальное положение, пол, обу-

чение в профильном классе, участие в школьных мероприятиях по выбору профессии и т. д.).  
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Одним из способов целенаправленного развития мотивации к получению инженерного 

образования рассматривается довузовская инженерная подготовка на базе лицея с углублен-

ным изучением профессионально важных дисциплин [6]. 

Однако, в научных публикациях отсутствуют методики, позволяющие выявлять профес-

сионально важные качества и, что еще более важно, проводить тестирование и отбор канди-

датов на обучение по конкретной специальности. Поэтому, целью проведенных 

исследований явилось совершенствование системы профессионального психологического 

отбора на основе выявления специфических и наиболее важных профессиональных качеств 

подготавливаемых специалистов. 
 

 

ЭКСПЕРИМЕНТАЛЬНОЕ ТЕСТИРОВАНИЕ КАНДИДАТОВ НА ОБУЧЕНИЕ  

ПО СПЕЦИАЛЬНОСТИ В ОБЛАСТИ ОПТИКО-ЭЛЕКТРОННЫХ ПРИБОРОВ  

И СИСТЕМ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ 
 

Совместные исследования, проведенные с заказчиком подготовки, позволили определить 

следующий перечень основных профессионально важных качеств курсантов, которые необ-

ходимо дополнительно оценить на этапе профессионального психологического отбора в 

ВКА имени А.Ф. Можайского по специальности 12.05.01 «Электронные и оптико-

электронные приборы и системы специального назначения» [7]. К таким качествам относят-

ся следующие: 

1) чувствительность и острота зрительного анализатора: 

– световая чувствительность; 

– контрастная чувствительность (различение градаций яркости); 

– цветовая (спектральная) чувствительность; 

– острота зрения; 

2) пространственное воображение (зрительное представление объектов); 

3) наглядно-образное мышление; 

4) зрительная память; 

5) точность зрительного восприятия. 

Для оценивания профессиональной пригодности кандидатов, поступающих в Военно-

космическую академию имени А.Ф. Можайского для обучения по специальности 12.05.01, 

был разработан электронный тест, который используется во время профессионального отбо-

ра с 2012 года. 

Тест состоит из нескольких модулей: 

– модуль проверки чувствительности и остроты зрительного анализатора; 

– модуль проверки пространственного воображения и способности к наглядно-образному 

и аналитическому мышлению; 

– модуль проверки общей эрудиции; 

– модуль проверки внимательности; 

– модуль проверки зрительной памяти; 

– модуль проверки точности зрительного восприятия. 

Модуль проверки чувствительности и остроты зрительного анализатора включает задания 

по обработке фотоснимков с низким качеством восприятия (малой (или избыточной) ярко-

стью, низким яркостным и (или) цветовым контрастом), а также с малоразмерными объекта-

ми (сопоставимыми с линейным разрешением). 

Модуль проверки пространственного воображения и способности к наглядно-образному и 

аналитическому мышлению включает в себя три типа заданий (три этапа теста): 

а) тестовое изображение представляет собой фотоснимок планового вида объекта (само-

лета, автомобиля, здания). Предлагается четыре варианта ответа в виде фотографий объектов 
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в различных проекциях. Необходимо умозрительно построить нужную проекцию, выбрать 

значимые признаки и по ним определить объект, соответствующий оригинальному снимку; 

б) тестовое изображение представляет собой фотографию объекта в различных проекциях. 

Предлагается четыре варианта ответа в виде фотоснимков планового вида различных объек-

тов. Необходимо умозрительно построить нужную проекцию, выбрать значимые признаки и 

по ним определить оригинальный снимок, соответствующий объекту на фотографии; 

в) тестовое изображение представляет собой фотоснимок фрагмента объекта и его тень. 

Предлагается четыре варианта ответа в виде фотографий объектов в различных проекциях. 

Необходимо по тени умозрительно построить трехмерную модель фрагмента объекта и по 

нему определить объект, соответствующий оригинальному снимку. 

Модуль проверки общей эрудиции включает в себя набор фотоснимков различных объек-

тов, например: водонапорная башня, католический собор, аэродромный командный диспет-

черский пункт, поле для игры в гольф, полоса препятствий, боновые заграждения и т. д. Под 

каждым снимком предлагается четыре варианта ответа в виде названия изображенного объ-

екта. Идентификация объекта затрудняется его плановым видом. В ходе прохождения теста 

проверяется общая эрудиция, знания о различных объектах инфраструктуры, а также спо-

собность построения трехмерной модели по плановому изображению.  

Модуль проверки внимательности содержит фотоснимки, на которых изображены раз-

личные объекты. Некоторые объекты на снимках малозаметны или имеют окраску под фон 

местности. Требуется обнаружить и подсчитать все объекты, изображенные на снимке. 

Предлагается четыре варианта ответа. 

Модуль проверки зрительной памяти содержит фотоснимки и набор вопросов по каждому 

из них. В ходе теста сначала предлагается рассмотреть изображение и запомнить объекты, 

которые присутствуют на нем. Затем изображение исчезает и появляется соответствующий 

набор вопросов. Полнота ответа на предложенные вопросы характеризует зрительную па-

мять человека. 

Модуль проверки точности зрительного восприятия включает задания с набором фото-

снимков, на которых представлены объекты, различающиеся незначительными значениями 

признаков (цветом (тоном), размерами, формой, расположением и формой отдельных дета-

лей и т. д.). Необходимо выявить объекты, отличающиеся от остальных. 

Общее время на выполнение всех модулей теста ограничено. В ходе всего тестирования за 

каждый вопрос начисляются баллы. Причем количество баллов за каждый вопрос разное и 

зависит от его сложности. В конце теста подсчитывается общее количество баллов, число 

выполненных заданий и время, за которое был пройден тест. 
 

 

АНАЛИЗ РЕЗУЛЬТАТОВ ТЕСТИРОВАНИЯ И ИХ ВЗАИМОСВЯЗИ  

С РЕЗУЛЬТАТАМИ ОБУЧЕНИЯ ПО УЧЕБНЫМ ДИСЦИПЛИНАМ  

ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 
 

В рамках проведенных научных исследований был применен корреляционный анализ ре-

зультатов тестирования курсантов и их взаимосвязи с результатами обучения по учебным 

дисциплинам основной профессиональной образовательной программы по специальности 

12.05.01. 

Корреляционный анализ представляет собой метод обработки статистических (экспери-

ментальных) данных, с помощью которого измеряется теснота взаимосвязи случайных ве-

личин. 

Целью данного метода является оценивание тесноты (силы) связи между некоторыми 

случайными величинами, которые характеризуют изучаемый процесс, например, процесс 

подготовки специалиста в области высшего образования. 

При этом при корреляционном анализе могут решаться следующие задачи: 
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– измерение степени связности случайных событий (явлений); 

– отбор факторов (факторных признаков), оказывающих наиболее существенное влияние 

на результат целенаправленного процесса (результативный признак); 

– выявление неизвестных ранее причинных связей [8–10]. 

Связь является корреляционной, когда каждому значению факторного признака (призна-

ка, обуславливающего происходящие изменения) соответствует некоторое среднее значение 

результативного признака. При этом разным значениям переменной соответствуют различ-

ные средние значения результата процесса. 

Для наглядного отображения корреляционной связи строится график (корреляционное 

поле). На оси абсцисс откладываются значения переменной (признака-фактора), по оси ор-

динат – среднее значение результативного признака, а точками показываются их сочетания. 

По расположению точек можно судить о наличии связи. Вид и теснота взаимосвязи между 

случайными величинами показываются линией тренда, представляющей собой геометриче-

ское отображение средних значений факторного признака. Величина угла между линией 

тренда и осью абсцисс пропорциональна тесноте (силе) корреляционной связи [11]. 

Показатели тесноты корреляционной связи характеризуют зависимость результативного 

признака от исследуемого фактора. 

Вследствие того, что значения результативных и факторных признаков распределены по 

нормальному закону, в качестве показателя тесноты корреляционной связи использовался 

линейный коэффициент корреляции (коэффициент корреляции Пирсона) [12]. При расчете 

этого показателя учитываются не только отклонения значений результативных и факторных 

признаков от среднего, но и сама величина этих отклонений (т. е. дисперсия). Линейный ко-

эффициент корреляции рассчитывается по следующей формуле: 

     
     
    

  
∑(   ̅)(   ̅)

√∑(   ̅) ∑(   ̅) 
  

где       –  ковариация двух случайных величин  X  и Y: 

       [(   ̅)(    ̅)]   
 

 
 ∑ (   
 
      ̅)(     ̅); 

  ̅    ̅ – выборочные средние; 

        – среднеквадратические отклонения случайных величин X и Y; 

 n – размер выборки. 

Линейный коэффициент корреляции (ЛКК) изменяется в переделах от -1 до +1. Если ко-

эффициент корреляции равен 0, то взаимосвязь между случайными величинами отсутствует. 

Крайние значения (-1; +1) предполагают наличие полной корреляции (взаимосвязи) исследу-

емых признаков. Положительные значения линейного коэффициента корреляции свидетель-

ствуют о прямой связи, отрицательные – об обратной. 

Критерии тесноты связи оценивались по шкале Чеддока [13]: 

             – корреляционная связь слабая; 

             – корреляционная связь умеренная; 

             – корреляционная связь заметная; 

             – корреляционная связь высокая; 

             – корреляционная связь весьма высокая. 

Целью проведенного анализа являлось оценивание тесноты (силы) корреляционной связи 

между результатами тестирования курсантов и результатами обучения по учебным дисци-

плинам основной профессиональной образовательной программы. 

При проведении корреляционного анализа использовались выборочные данные (оценки 

промежуточных и итоговых аттестаций, а также оценки за прохождение теста) четырех 

учебных групп (объем выборки n = 99). 

Было сформировано четыре группы выборок: 
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1) средний балл диплома о высшем образовании; 

2) средний балл дисциплин математического и естественно-научного цикла; 

3) средний балл дисциплин базового профессионального цикла; 

4) средний балл дисциплин специализации. 

Проверка соответствия выборочных данных нормальному закону распределения проводи-

лась с использованием критерия согласия Пирсона Х2 (хи-квадрат). 

Корреляционные поля и линии тренда для четырех групп выборок показаны на рис. 1. 
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Рис. 1. Корреляционные поля оценок теста и результатов обучения 

 

Значения линейных коэффициентов корреляции оценок теста и результатов обучения по 

дисциплинам в четырех группах выборок представлены в табл. 1. 

Таблица 1 

Значения линейных коэффициентов корреляции 
 

Тип ЛКК Значение 

ЛКК 

Теснота связи по шкале 

Чеддока 

Линейный коэффициент корреляции оценок 

теста и результатов обучения по дисциплинам 

специализации 

0,5178 

 

Корреляционная связь 

заметная, прямая 

Линейный коэффициент корреляции оценок 

теста и результатов обучения по дисциплинам 

базового профессионального цикла 

0,3609 

 

Корреляционная связь 

умеренная, прямая 

Линейный коэффициент корреляции оценок 

теста и результатов обучения по дисциплинам 

математического и естественно-научного цикла 

0,1664 

 

Корреляционная связь 

слабая, прямая 

Линейный коэффициент корреляции оценок 

теста и среднего балла диплома о высшем обра-

зовании 

0,3319 

 

Корреляционная связь 

умеренная, прямая 
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Анализ полученных значений линейных коэффициентов корреляции позволяет сделать 

следующие выводы. 

1. Наиболее тесная корреляционная связь выявлена между результатами тестирования и 

результатами обучения по дисциплинам специализации. По шкале Чеддока корреляционная 

связь заметная, носит прямой характер (прямая линейная зависимость между величинами). 

Это обусловлено направленностью электронного теста на определение специфических осо-

бенностей кандидатов, проявляющихся, в основном, при изучении учебных дисциплин по 

специализации в области дистанционного зондирования Земли. 

2. Наиболее слабая корреляционная связь выявлена между результатами тестирования и 

результатами обучения по дисциплинам математического и естественно-научного цикла. 

Слабый характер корреляционной связи объясняется отсутствием в электронном тесте зада-

ний, связанных с качествами, необходимыми при изучении математических и естественно-

научных дисциплин. 

3. Умеренная корреляционная связь выявлена между результатами тестирования и ре-

зультатами обучения по дисциплинам базового профессионального цикла, а также интегри-

рованным показателем качества подготовки курсанта – средним баллом диплома о высшем 

образовании. Объясняется данный результат тем, что многие качества, оцениваемые при 

электронном тестировании (такие, например, как наглядно-образное мышление, зрительная 

память, пространственное воображение, качество зрительного анализатора) необходимы при 

изучении дисциплин базового профессионального цикла и большинства дисциплин основной 

профессиональной образовательной программы. 
 

 

ЗАКЛЮЧЕНИЕ 
 

В результате проведенных исследований сделаны следующие выводы. 

Необходима доработка электронного теста в части расширения спектра тестируемых пси-

хофизиологических качеств, необходимых для изучения дисциплин специализации и базово-

го профессионального цикла. 

При проведении психологического профессионального отбора кандидатов на обучение по 

специальности в области оптико-электронных приборов и систем специального назначения 

необходимо комплексное тестирование абитуриентов с использованием разнородных психо-

физиологических тестов для проверки соответствия кандидата требованиям выбранной спе-

циальности. 

Выявление и оценивание важных профессиональных качеств кандидатов на обучение по 

выбранной специальности позволяет успешно и эффективно осваивать дисциплины, препо-

даваемые в рамках учебного плана выпускающей кафедры, а в будущем успешно выполнять 

свои функциональные обязанности на первичных должностях. 
 

 

Список используемых источников 
 

1. Руководство по профессиональному психологическому отбору в Вооруженных Силах 

Российской Федерации. – М.: МО РФ, 2005. – 62 с. 

2. Сапрыкина Т.А.  О переходе «школа-вуз»: предикторы успеваемости студентов-

первокурсников // Высшее образование в России. – 2017. – № 6 (213). – С. 76–87. 

3. Хавенсон Т.Е., Соловьева А.А. Связь результатов Единого государственного экзамена 

и успеваемости в вузе // Вопросы образования. – 2014. – № 1. – С. 176–199. 

4. Польдин О.В. Прогнозирование успеваемости в вузе по результатам ЕГЭ // Приклад-

ная эконометрика. – 2011. – Т. 1, № 21. – С. 56–69. 



 381 Проблемы военного образования, воинского обучения и воспитания, управления повседневной деятельностью войск 

5. Кунтурова Н.Б., Селихина Н.В. Особенности исследования профессиональной компе-

тентности офицерских кадров силовых структур // Актуальные проблемы физической и спе-

циальной подготовки силовых структур. – 2014. – № 1. – С. 70–74. 

6. Довузовская инженерная подготовка в международном контексте / М.Е. Журавлева [и 

др.] // Высшее образование в России. – 2018. – № 1 (219). – С. 54–60. 

7. Концепция инновационной технологии обучения по дисциплинам профессионального 

цикла подготовки специалистов в области обработки данных дистанционного зондирования 

Земли в образовательных учреждениях высшего профессионального образования / А.И. Ал-

тухов [и др.] // Труды ВКА имени А.Ф. Можайского. – 2012. – № 636. – С. 54–57. 
8. Гмурман В.Е. Теория вероятностей и математическая статистика: учеб. пособие для 

вузов. – М.: Высшая школа, 2004. – 479 с. 

9. Елисеева И.И. Эконометрика: учебник. – М.: Финансы и статистика, 2007. – 576 с. 

10. Эконометрия / В.И. Суслов [и др.]. – Новосибирск: СО РАН, 2005. – 744 с.  

11. Сидняев Н.И. Теория планирования эксперимента и анализ статистических данных: 

учеб. пособие для магистров. – 2-е изд., перераб. и доп. – М.: Издательство – 2015. – 496 с. 

12. Статистические методы обработки результатов наблюдений / под ред. Р.М. Юсупова. 

– Б.М.: МО СССР, 1984. – 563 с. 

13. Спирин Н.А., Лавров В.В. Методы планирования и обработки результатов инженерно-

го эксперимента: конспект лекций (отдельные главы из учебника для вузов) / под общ. ред. 

Н.А. Спирина. – Екатеринбург: ГОУ ВПО УГТУ-УПИ, 2004. – 257 с. 

 

 
 



 382 Оперативное искусство и тактика 

 

 

А.П. Данелян, 
кандидат военных наук; 

В.О. Кацик, 
кандидат технических наук, доцент; 

С.Н. Кокшаров, 
кандидат военных наук 

 

 

МЕТОДИКА ОЦЕНИВАНИЯ УРОВНЯ ГОТОВНОСТИ ОФИЦЕРОВ  

ПОДРАЗДЕЛЕНИЙ ВОИНСКОЙ ЧАСТИ К ВЫПОЛНЕНИЮ ЗАДАЧ  

В СОСТАВЕ ГРУППЫ БОЕВОГО УПРАВЛЕНИЯ 
 

Представлена методика оценивания уровня готовности офицеров основных подразделений воинской части к 

выполнению задач в составе группы боевого управления (ГБУ), реализация которой позволит осуществлять 

научно обоснованный подбор подготовленных офицеров воинской части для исполнения специальных обязан-

ностей в составе различных формирований ГБУ, создавать резерв офицеров для замены, при необходимости, 

основного состава ГБУ, а также рекомендовать аттестационной комиссии воинской части выдвижение офице-

ров на высшие командно-штабные должности и вести актуальную базу данных на офицеров для учета их уров-

ня подготовленности к выполнению специальных обязанностей должностных лиц ГБУ. 

Ключевые слова: управление, группа боевого управления, офицеры, показатели уровня подготовленности 

офицеров к исполнению специальных обязанностей. 

 

 

ВВЕДЕНИЕ 
 

В высших степенях боевой готовности (ВС БГ) для эффективного управления подразде-

лениями воинской части при непосредственной подготовке к боевым действиям и в ходе их 

ведения создается временный орган управления, развертываемый на пункте управления, – 

группа боевого управления (ГБУ). 

Создание ГБУ обусловлено необходимостью всестороннего оценивания сложившейся об-

становки, повышения оперативности принятия решений и постановки задач подразделениям 

воинской части с целью предоставления им достаточного времени для подготовки к выпол-

нению поставленных задач в ВС БГ. 

Важной задачей при формировании ГБУ является качественный подбор офицеров, гото-

вых к выполнению специальных обязанностей должностных лиц в ее составе. 

В настоящее время у командира (начальника штаба) воинской части нет необходимого 

методического инструментария по подбору офицеров основных подразделений воинской ча-

сти в состав ГБУ, а также по определению рационального состава смен ГБУ. 

В этих условиях задача разработки методики обоснования рационального состава смены 

ГБУ воинской части по уровню ее подготовленности к выполнению задач управления явля-

ется актуальной. 
 

 

МЕТОДИКА ОБОСНОВАНИЯ РАЦИОНАЛЬНОГО СОСТАВА  

СМЕНЫ ГБУ ВОИНСКОЙ ЧАСТИ 
 

Количественный и качественный состав ГБУ определяется решением командира воинской 

части. 

Как правило, в состав ГБУ входят [1]: 

– центр боевого управления (ЦБУ); 

– группа информации (ГИ); 
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– пункты управления боевым обеспечением (БО), техническим обеспечением, тыловым 

обеспечением, медицинским обеспечением, морально-психологическим обеспечением 

(МПО), связью, защиты государственной тайны (ЗГТ). 

В состав ЦБУ назначаются офицеры штаба и служб воинской части, которые обладают 

необходимыми компетенциями для исполнения специальных обязанностей должностных 

лиц ГБУ. В состав других элементов ГБУ могут назначаться подготовленные офицеры ос-

новных подразделений воинской части в виду ограниченности штатной численности офице-

ров штаба и служб воинской части. 

Исходя из существующей практики, подбор офицеров основных подразделений воинской 

части для назначения на должности ГБУ проходит без должной всесторонней оценки их 

уровня подготовленности к решению управленческих задач, на основе личных предпочтений 

командиров (начальников) этих подразделений. 

Вариант перечня должностей ГБУ, на которые могут быть назначены офицеры основных 

подразделений воинской части, представлен в табл. 1. 

 

Таблица 1 

Вариант перечня должностей ГБУ, на которые могут быть назначены  

офицеры основных подразделений воинской части 
 

№ 

п/п 
Должность офицера в составе ГБУ 

Потребная 

численность 

1 
Начальник пункта управления МПО 

(для 2-й смены) 
1 

2 
Начальник пункта управления ЗГТ 

(для 2-й смены) 
1 

3 
Оператор поста разведки и охранения пункта управления БО 

(для 2-й смены) 
1 

4 
Оператор поста ЗГТ пункта управления ЗГТ 

(для 2-й смены) 
1 

5 
Направленец на вышестоящие звенья управления ГИ 

(для 1-й и 2-й смен) 
2 

6 
Направленец на нижестоящие звенья управления ГИ 

(для 1-й и 2-й смен) 
2 

 

Ответственность за подбор офицеров основных подразделений воинской части для назна-

чения на должности ГБУ возлагается на командира и начальника штаба воинской части. 

Системы управления воинских частей с одинаковой организационной и технической ос-

новой будут функционировать с различной эффективностью в ВС БГ в зависимости от того, 

из каких офицеров сформированы смены ГБУ и насколько они подготовлены к выполнению 

задач управления. 

Анализ уровня подготовленности офицеров к выполнению специальных обязанностей 

должностных лиц ГБУ можно осуществить только в ходе и по итогам командно-штабных 

учений (тренировок) (КШУ (КШТ)). Количество их реализации в одном периоде обучения 

войск не позволяет опробовать всех подготовленных офицеров на должностях ГБУ и прове-

сти их ротацию внутри элементов ГБУ. Поэтому командир (начальник штаба) воинской ча-

сти лишен возможности определения рационального состава смены ГБУ. 

Один из подходов к определению рационального состава смены ГБУ воинской части 

предложен в данной статье. 

Методика обоснования рационального состава смены ГБУ воинской части включает две 

частные методики: первая предназначена для определения уровня подготовленности офице-

ров основных подразделений воинской части к выполнению специальных обязанностей 
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должностных лиц ГБУ, а вторая – для определения уровня подготовленности смены ГБУ к 

выполнению задач управления. 

Структурная схема данной методики представлена на рис. 1. 

 

Определение совокупности частных показателей оценивания уровня теоретической

и практической подготовленности офицера ( ai ) методом экспертного опроса

Проставление балльной оценки каждому офицеру по каждому частному показателю

согласно критериям ( bi ), полученным методом экспертного опроса

Методика оценивания уровня подготовленности офицеров

к выполнению специальных обязанностей должностных лиц ГБУ

Определение перечня должностей ГБУ,

занимаемых офицерами основных подразделений воинской части

Методика оценивания уровня подготовленности смены ГБУ

к выполнению задач управления

НЕТ

ДА

Определение относительной значимости величины каждого частного показателя ( ci )

методом экспертного опроса

Определение интегрального

ценза каждого офицера

по каждому частному показателю ( fi )

Определение обобщенного ценза

каждого офицера по всем частным

показателям ( F )

Определение максимального

интегрального ценза офицера

по каждому частному показателю ( fmaxi )

Определение максимального

обобщенного ценза офицера по всем

частным показателям ( Fmax )

Определение уровня подготовленности каждого офицера

к выполнению специальных обязанностей должностных лиц ГБУ ( Pmax )

Ранжирование должностей ГБУ, занимаемых офицерами основных подразделений

воинской части, с учетом их значимости в выполнении задач управления

Распределение офицеров основных подразделений воинской части по должностям

в 1-ой и 2-ой смене ГБУ с учетом уровня их подготовленности к выполнению

специальных обязанностей должностных лиц ГБУ и рангу занимаемых должностей

Определение уровня подготовленности 1-ой и 2-ой смены ГБУ

к выполнению задач управления

Сравнение уровней подготовленности

1-ой и 2-ой смены ГБУ

к выполнению задач управления

Перераспределение офицеров

основных подразделений воинской части

между 1-ой и 2-ой сменой ГБУ

Формирование рационального состава 1-ой и 2-ой смены ГБУ воинской части

 
 

Рис. 1. Структурная схема методики обоснования рационального состава 

смены ГБУ воинской части 
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Оценивание уровня подготовленности офицеров основных подразделений воинской части 

к выполнению специальных обязанностей должностных лиц ГБУ выполняется в следующей 

последовательности. 

1. Определяется совокупность частных показателей оценивания уровня теоретической и 

практической подготовленности офицера (ai) методом экспертного опроса. 

Вариант перечня частных показателей оценивания уровня теоретической и практической 

подготовленности офицера основного подразделения воинской части представлен в табл. 2. 
 

Таблица 2 

Вариант перечня частных показателей оценивания уровня теоретической 

и практической подготовленности офицера основного подразделения воинской части 
 

№ 

п/п 

Частные показатели, 

ai 

Значимость, 

ci 

Высшая 

оценка, 

в баллах, 

Bmax 

Высший 

ценз, 

fmaxi 

1 Образование общее 5 5 25 

2 Образование военное 20 5 100 

3 Стаж службы в войсках 10 5 50 

4 Стаж службы на командно-штабных должностях 20 5 100 

5 
Оценка по предметам обучения в системе профессио-

нально-должностной подготовки 
20 5 100 

6 
Оценка подразделения за КШУ (КШТ), в котором 

числится по штату офицер 
10 5 50 

7 Морально-деловые качества 15 5 75 

Интегральные показатели 100 5 500 
 

2. Проставляется балльная оценка каждому офицеру по каждому частному показателю со-

гласно критериям (bi), полученным методом экспертного опроса (в пятибалльной системе от 

единицы до пяти). 

Источниками бальных оценок служат личное дело (послужной список, материалы атте-

стации, классная квалификация), ведомости приема зачета по предметам обучения в системе 

профессионально-должностной подготовки и служебная характеристика. 

Оценка по первому пункту определяется следующим образом: 

– основное общее – 3 балла; 

– среднее общее – 4 балла; 

– среднее общее (на базе суворовского училища или кадетского корпуса) – 5 баллов. 

Оценка по второму пункту определяется следующим образом: 

– окончил военное училище (академию) по программе специалитета – 3 балла; 

– окончил магистратуру – 5 баллов; 

Оценка по третьему пункту определяется следующим образом: 

– менее 5 лет – 1 балл; 

– от 5 до 7 лет – 2 балла; 

– от 7 до 10 лет – 3 балла; 

– от 10 до 12 лет – 4 балла; 

– свыше 12 лет – 5 баллов. 

Оценка по четвертому пункту определяется следующим образом: 

– менее 1 года – 1 балл; 

– от 1 до 2 лет – 2 балла; 

– от 2 до 3 лет – 3 балла; 

– от 3 до 4 лет – 4 балла; 

– свыше 4 лет – 5 баллов. 



 386 Оперативное искусство и тактика 

 

Оценка по пятому пункту определяется по среднему баллу оценок, полученных при сдаче 

зачетов по предметам обучения в системе профессионально-должностной подготовки. 

Оценка по шестому пункту определяется по оценке подразделения за КШУ (КШТ), в ко-

тором числится по штату офицер. 

Оценка по седьмому пункту определяется из служебной характеристики офицера, данной 

его непосредственным начальником. Особое внимание уделяется участию офицера в различ-

ных конкурсах тактической направленности и его организаторским способностям. 

3. Определяется относительная значимость величины каждого частного показателя (ci) ме-

тодом экспертного опроса, при этом сумма оценок должна быть равна 100: 

  

 

 

(1) 

где ci – относительная значимость i-го частного показателя; 

 N – количество частных показателей. 

4. Балльная оценка умножается на относительную значимость частного показателя. Произ-

ведение составляет интегральный ценз каждого офицера по каждому частному показателю: 

  

 
(2) 

где fi – интегральный ценз офицера по i-му частному показателю; 

 bi – бальная оценка офицера по i-му частному показателю; 

 ci – относительная значимость i-го частного показателя. 

5. Последовательное сложение всех величин интегрального ценза офицера дает обобщен-

ный ценз офицера по всем частным показателям: 

  

 

 

(3) 

где F – обобщенный ценз офицера по всем частным показателям; 

 fi – интегральный ценз офицера по i-му частному показателю. 

6. Высшая бальная оценка по каждому частному показателю постоянно равна «пяти». Она 

умножается на относительную значимость частного показателя. Произведение составляет 

максимальный интегральный ценз офицера по каждому частному показателю: 

  

 
(4) 

где 
maxi

f – максимальный интегральный ценз офицера по i-му частному показателю; 

 Bmax – высшая бальная оценка по каждому частному показателю (Bmax = 5); 

 ci        – относительная значимость i-го частного показателя. 

7. Последовательное сложение всех величин максимального интегрального ценза офицера 

дает максимальный обобщенный ценз офицера по всем частным показателям: 

  

 
(5) 

где Fmax – максимальный обобщенный ценз офицера по всем частным показателям; 

 
maxi

f – максимальный интегральный ценз офицера по i-му частному показателю; 

 N      – количество частных показателей. 

8. После расчета максимального обобщенного ценза офицера вычисляется уровень подготов-

ленности каждого офицера к выполнению специальных обязанностей должностных лиц ГБУ: 
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где Pmax – уровень подготовленности офицера к выполнению специальных обязанностей 

должностных лиц ГБУ; 

    F   – обобщенный ценз офицера по всем частным показателям; 

 Fmax  – максимальный обобщенный ценз офицера по всем частным показателям. 

Полученное значение уровня подготовленности офицера к выполнению специальных обя-

занностей должностных лиц ГБУ будет использоваться для определения его места в списке 

подготовленных офицеров основных подразделений воинской части. 

Такой процедуре должны быть подвергнуты все офицеры основных подразделений воин-

ской части, что позволит составить список подготовленных офицеров к выполнению специ-

альных обязанностей должностных лиц ГБУ, а также провести оценивание уровня 

подготовленности смен ГБУ к выполнению задач управления. 

Оценивание уровня подготовленности смены ГБУ к выполнению задач управления вы-

полняется в следующей последовательности. 

1. Определяется перечень должностей ГБУ, занимаемых офицерами основных подразде-

лений воинской части. Пример перечня должностей ГБУ приведен в табл. 1. 

2. Производится ранжирование должностей ГБУ, занимаемых офицерами основных под-

разделений воинской части, с учетом их значимости в выполнении задач управления. 

3. Офицеры основных подразделений воинской части распределяются по должностям 

в 1-й и 2-й сменах ГБУ с учетом уровня их подготовленности к выполнению специальных 

обязанностей должностных лиц ГБУ и рангу занимаемых должностей. 

4. Для определения уровня подготовленности 1-й и 2-й смен ГБУ к выполнению задач 

управления вычисляется сравнительный ранг всех должностей ГБУ, представленных в пе-

речне, по формуле 

  

 

 

(7) 

где Rj – ранг должности ГБУ; 

 Nj – порядковый номер должности ГБУ в упорядоченном перечне; 

 N – общее количество учитываемых должностей ГБУ. 

Полученные сравнительные ранги суммируются. 

Для дальнейшей работы полученные значения рангов нормируются, т. е. вычисляется до-

ля каждой должности ГБУ в общей сумме рангов, которая принимается за 100 %. Нормиро-

вание проводится по формуле 

  

 

 

(8) 

где 
jR

~
– нормированный ранг должности ГБУ; 

 Rj – ранг должности ГБУ. 

Вычисляется уровень подготовленности смены ГБУ к выполнению задач управления по 

формуле 

  

 

 

(9) 

где PГБУ – уровень подготовленности смены ГБУ; 

   Pj  – уровень подготовленности офицера к выполнению специальных обязанностей  

должностных лиц ГБУ; 

   jR
~

 – нормированный ранг должности ГБУ. 

Для 1-й и 2-й смен ГБУ по формуле (9) вычисляются их уровни подготовленности к вы-

полнению задач управления, которые выражаются в процентном отношении от максималь-

ного уровня подготовленности ГБУ. 
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5. Осуществляется сравнение уровней подготовленности 1-й и 2-й смен ГБУ к выполне-

нию задач управления. Это делается с целью формирования рациональных составов смен 

ГБУ по уровню подготовленности к выполнению задач управления. 

6. В случае необходимости производится перераспределение офицеров основных подраз-

делений воинской части между 1-й и 2-й сменами ГБУ. 

7. Формируются рациональные составы 1-й и 2-й смен ГБУ воинской части. 
 

 

ЗАКЛЮЧЕНИЕ 
 

Разработанная методика оценивания уровня готовности офицеров основных подразделе-

ний воинской части к выполнению задач в составе ГБУ может быть эффективным инстру-

ментом в руках командира и начальника штаба воинской части для оценивания уровня 

подготовленности офицеров воинской части к выполнению специальных обязанностей 

должностных лиц ГБУ и оценивания уровня подготовленности смен ГБУ к выполнению за-

дач управления. 

Реализация методики позволит: 

1) производить обоснованный подбор подготовленных офицеров основных подразделений 

воинской части на должности ГБУ; 

2) составлять резерв офицеров на случай отсутствия или замены офицеров основного со-

става ГБУ (отпуск, командировка, болезнь, увольнение); 

3) определять офицеров основных подразделений воинской части, которых можно в даль-

нейшем выдвинуть на высшие должности или назначить на командно-штабные должности; 

4) вести актуальную базу данных на офицеров воинской части, с помощью которой можно 

будет выстраивать рейтинг (отслеживать уровень подготовленности) офицеров для выполне-

ния специальных обязанностей должностных лиц ГБУ. 
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Key words: computer security, information security, information protection means from 

unauthorized access, secure integration of various types of automated systems, service bus, access 

manager, intersystem interaction security adapters, information protection means integration 

agents, electronic signature. 

 

Kompaniecs R.I., Lomako A.G., Harghevskayi A.V. A method for monitoring the integrity of 

calculations of computational tasks of automated military systems based on the verification of 

similarity invariants // Proceedings of the Military Space academy named after A.F. Mozhaisky. – 

SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 147–162. 

The paper proposes the solution to the scientific problem of verifying the correctness of program 

algorithms when distortions are arising during solving computational problems. The problem 

situation to be resolved is the need to ensure that the execution of computationally intensive task of 

military automated systems within the conditions of programmatic and mathematical influences is 

stable. The problem is deepen by inadequacy of currently used integrity control methods allowing 

to verify correctness of program algorithms in context of distortions and modifications of 
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calculations. It is essential that the developed approach for solving specified scientific problem 

allows to increase the efficiency of identifying patterns of distortions and modifications of the 

computational process and provide more stable calculation of the computationally intensive task of 

military automated systems under the conditions of distortions and modifications. 

Key words: stability of computations, integrity control, patterns of distortions and modifications, 

invariant of similarity, computational process. 

 

Podshibyakin A.S., Ushakov I.A., Shinkarenko A.F. Results of the analysis of the functioning of 

protection mechanisms in wireless data transmission networks // Proceedings of the Military Space 

academy named after A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 

678. – P. 163–174. 

The paper presents the results obtained using the developed software package for automated 

collection of authenticated data on wireless data transmission networks (BSPs) encapsulated in 

device certification algorithms based on protocols of the IEEE 802.11 group of standards. 

Key words: Wi-Fi, wireless networks, getting access, software package, wireless data 

transmission networks, WPS, WPA/WPA2, information security. 

 

Arseniev V.N., Petuhov A.B., Yadrenkin А.A. Evaluation of the stability characteristics of 

complex systems with the integration of the obtained data of the stages of testing, operation and 

application // Proceedings of the Military Space academy named after A.F. Mozhaisky. – SPb.: 

MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 175–180. 

The problem of estimation of wear resistant characteristics of onboard equipment of the space 

vehicle by means of the integration of the information received before and after of natural tests of 

its prototypes is considered. The method is offered. It is considering the importance of the 

information, received on various stages of equipment researches, and allowing to raise quality of 

estimations of wear resistant characteristics.  Unlike the majority of known methods, the approach 

is invariant to the aprioristic distribution law, and is simple enough for its use for estimation not 

only of the wear resistant characteristics, but also other characteristics of onboard equipment in case 

of the limited volumes of natural tests of prototypes . 

Key words: the space vehicle, the onboard equipment, wear resistant characteristics, integration 

of the information. 

 

Basotin E.V., Poliakov A.P., Shestopalova O.L. Justification of the modernization of the launch 

complex, taking into account the inadmissibility of reducing the efficiency of functioning // 

Proceedings of the Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after 

A.F. Mozhaisky, 2021. – Release 678. – P. 181–189. 

An approach is proposed to substantiate the feasibility of modernizing the launch complex of the 

rocket and space complex based on predicting the residual period of obsolescence of technological 

equipment based on the criterion of an unacceptable decrease in operating efficiency during long-

term operation. A model has been developed that describes the decrease in the efficiency of the 

operation of the launch complex technological equipment in time, taking into account the increase 

in the time spent on eliminating the failures of aging equipment, calculated ratios are obtained to 

determine the optimal level of equipment reliability according to the criterion of the maximum 

indicator of the functioning efficiency. 

Key words: modernization, launch complex, obsolescence, operational efficiency, reliability. 

 

Bashilov A.I., Okorokov M.V., Suchoruchenkov B.I. A method for evaluating the reliability of 

single-use technical systems based on the results of tests taking into account defects // Proceedings 

of the Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after 

A.F. Mozhaisky, 2021. – Release 678. – P. 190–202. 
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A method for assessing the dynamics of the probability of failure-free operation of single-use 

technical systems (TS) in the test process is justified, taking into account the identified and possible 

undetected defects. Dependencies are obtained for estimates of probabilities of the number of 

possible de-facts of HW not detected during tests. 

Key words: a technical system of one-time use, possible defects, confidence in the absence of 

defects, assessment of failure-free performance indicators. 

 

Usage of thermo-transformers in space rocket temperature control systems / S.N. Buyakov, 

A.M. Dzitoev, M.S. Dzitoev, A.V. Molostov // Proceedings of the Military Space academy named 

after A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 203–

206. 

The schematic diagram of a thermo-transformer and thermodynamic cycles which are realized in 

it are presented. Dependence of heat transformation coefficient on cooling coefficient of a 

refrigerating machine and thermal coefficient of efficiency of a heat engine is shown. Results of 

exergic analysis of thermal transformers in relation to heat pumps are presented. The area, in which 

application of thermal transformers operating in the heat pump mode is the most expedient, is 

revealed. 

Key words: thermo-transformer, heat pump, heat source, cold source, thermo-statting system. 

 

Vedernikov M.V., Il’inskiy A.V., Suyrcsov L.A. Physical modelling of jet flowing along 

curvilinear surface of radioparent dome // Proceedings of the Military Space academy named after 

A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 207–213. 

An investigation of physical picture methodology about the distribution of single gas jet in a 

motionless gas medium during the transition from its free state into the relative motion to a concave 

curvilinear surface has been proposed. A physical picture of jet motion of a jet relative to a 

spherical surface at various flow formation schemes is described. 

Key words: jet, spherical surface, angular boundaries of jet, nozzles. 

 

Golovchinsky V.O., Mironenkov O.V. Questions of optimization of the composition of the 

instrument base of mobile laboratories for non-destructive testing of launch complexes // 

Proceedings of the Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after 

A.F. Mozhaisky, 2021. – Release 678. – P. 214–222. 

The main methodological approaches to solving the problem of choosing the best alternative 

from the set of the same type of non-destructive testing means for the formation of the instrument 

base of mobile laboratories of launch complexes of rocket and space complexes are considered. It is 

shown that the solution to this problem can be a decision-making strategy in conditions of certainty 

based on an assessment of the weighted average indicators of criteria for the attractiveness of 

diagnostic equipment. The main criteria for assessing the quality of the same type of non-

destructive testing tools are given. A method for calculating weight coefficients in multicriteria 

optimization problems has been proposed for practical use. 

Key words: non-destructive testing means, mobile laboratory, quality assessment criteria, weight 

coefficients, ranking, Pareto set, optimization, alternative, expert solution. 

 

Golyakov A.D., Richnyak A.M. Investigation of the accuracy and reliability of the autonomous 

navigation system of the spacecraft in the event of an astronomical sensor failure // Proceedings of 

the Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after 

A.F. Mozhaisky, 2021. – Release 678. – P. 223–232. 

It is shown that it is possible in principle to determine all the parameters of the motion of the 

center of mass of the spacecraft by measuring the altitude of its flight above the Earth's surface and 

the zenith distance of the star, and the results of mathematical modeling are presented, which show 
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that with the help of algorithmic redundancy, there are conditions for ensuring the information 

reliability of the autonomous navigation system in the event of an astronomical sensor failure. 

Key words: autonomous navigation system, spacecraft, astronomical sensor failure, accuracy of 

motion parameters determination, information reliability, algorithmic redundancy. 

 

Zotkin M.U., Mironov V.I. An algorithm for stabilizing a small spacecraft when solving problems 

of observing an orbiting object // Proceedings of the Military Space academy named after 

A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 233–239. 

An algorithm for stabilizing a small spacecraft (MCA) in solving problems of observing an 

orbiting object (OO) is presented, which takes into account the parameters for kinematic and 

dynamic parameters of angular motion. Numerical modeling was carried out, which showed that 

under the accepted design conditions, the MCA stabilization algorithm for solving the problems of 

observing the OO allows to increase the accuracy of the angular tracking of the OO by 1.5-2 times 

compared to the algorithm, which takes into account only the requirement for kinematic parameters 

at the end of the stabilization intervals.  

Key words: small spacecraft, orbital object, stabilization, quaternions, the method of «multistep 

stabilization». 

 

Ivashkov S.S. Simulated model of fighter-bomber flight dynamics for evaluation of limit mode 

limiter efficiency // Proceedings of the Military Space academy named after A.F. Mozhaisky. – 

SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 240–249. 

The article substantiates the need to create simulation models of aircraft flight dynamics. A 

simulation model of the dynamics of the flight of a fighter-bomber is presented, which takes into 

account the peculiarities of mechanical limiter of limit modes functioning, which allows conducting 

research in the field of evaluation of its operation efficiency. The main blocks of the model are 

described. The results of simulation modeling using the developed mathematical model are 

presented. 

Key words: mathematical model; MATLAB & Simulink; limit modes limiter, pilotage stand, 

simulation. 

 

2. Kazakhov B.D., Kozlov V.V., Lagun A.V. Methodology for assessing the level of influence of 

an external destructive factor on safety operation of a complex group object // Proceedings of the 

Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 

2021. – Release 678. – P. 250–262. 

Studies of the assessment of the safe operation of a complex group object, the possibility of 

causing damage and destructive effects to the functioning of complexes by external destructive 

factors are carried out. The indicators of safe operation of the complex in the case of destructive 

impact are determined, and a method for assessing the level of safe operation of the complex in the 

case of possible destructive impacts is developed. With the help of this method, the possibility of 

choosing an effective appearance of a system that ensures the safe operation of a complex group 

object and solving the problem of ensuring the safe operation of complex group objects when 

exposed to external destructive influences without involving additional forces and structures is 

evaluated. 

Key words: complex group object, structural element, indicator, system ensuring safe operation, 

destructive impact. 

 

Method of classification of reflection spectra of materials and coatings of an object of rocket and 

space technology / V.V. Kakaev, S.V. Kulikov, D.S. Fedorenko, I.V. Chebotar // Proceedings of the 

Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 

2021. – Release 678. – P. 263–271. 
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The influence of identical materials simultaneously stored in a special database on the accuracy 

of quantitative interpretation of reflection spectra in the framework of monitoring space objects is 

analyzed. It is proposed to use a new classification of the reflection spectra of materials and 

coatings (according to the cross-correlation coefficient) and leave one material in each class of the 

generated database. The dependence of the identification performance on the threshold value of the 

correlation coefficient is shown. 

Key words: correlation coefficient, reflection spectrum, space object, classification. 

 

Kopkin E.V., Myshko V.V. Algorithm for sign selecting using a system of orthogonal vectors // 

Proceedings of the Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after 

A.F. Mozhaisky, 2021. – Release 678. – P. 272–283. 

The article proposes a rather computationally simple algorithm that reduces the dimension of the 

initial sign space and significantly reduces the amount of diagnostic information processed in the 

process of evaluating the technical sign of an object. 

Key words: technical state; sign; quasi-orthogonal matrices. 

 

Krasnozhekov S.N., Polovnikov V.I. Calculation of the parameters of the space system from large 

and small spacecraft in low circular orbits // Proceedings of the Military Space academy named 

after A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 284–

291. 

A technique for calculating the parameters of a space system from large and small spacecraft in 

low circular orbits is presented. The space system under consideration is intended for observing the 

surface of the earth and the lower layers of near-earth space by small observation satellites and large 

spacecraft moving in low circular or near-circular orbits, with a minimum number of spacecraft in a 

system consisting of two planes. 

Key words: small spacecraft, near-earth space, ground station for receiving information, 

command radio link, center for processing special information. 

 

Krasnozhekov S.N., Polovnikov V.I. Optimal speed control in a dual-circuit tracking guidance 

system of an optoelectronic device // Proceedings of the Military Space academy named after 

A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 292–298. 

The article is devoted to the description of the method of cluster launching of small spacecraft 

using a launch platform attached to a large-mass spacecraft, which is preliminarily launched by a 

launch vehicle into an intermediate circular near-earth orbit of a given height. The article consists of 

the following parts: a method of cluster launching of a small spacecraft from an intermediate 

circular orbit of a large-mass spacecraft, a description of the launch platform. 

Key words: small spacecraft, large-mass spacecraft, breeding platform. 

 

Kryzhanovskiy V.I., Slatov S.V., Trofimov I.A. Optimal speed control in a two-circuit tracking 

system for targeting an optoelectronic device // Proceedings of the Military Space academy named 

after A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 299–

309. 

The problem of forming the optimal speed control of a two-circuit tracking system for turning a 

turntable on which an optoelectronic device is located is considered. Pointing the optical axis of the 

optoelectronic device at the object of observation is performed by simultaneously turning the 

platform in azimuth and turning the optoelectronic device relative to the platform in height. The 

influence of cross-links between contours on the quality of processes under optimal control is 

studied. 

Key words: optimal speed control, targeting, cross-link, two-circuit tracking system. 

 



 
 

397 Рефераты статей 

 

Lupashko M.N., Stepanov I.V., Timofeev V.V. Methodology for determining the frequency of use 

of spare elements of a military computing system // Proceedings of the Military Space academy 

named after A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – 

P. 310–315.  

The strategy of using elements of computer systems (processors, computational modules) in 

which the elements operate alternately for a certain specified time interval, is considered.  The 

objective function that allows to estimate the optimal value for this interval from the point of view 

of reliability, is obtained. It is shown that with a decrease in the duration of the interval, the 

probability of failure-free operation of the computer system increases, however its increase has a 

pronounced maximum and decreases with an increase in the number of intervals.   

Key words: computer system, reliability, replacement reservation, unloaded reserve, untime 

probability. 

 

Onufriev V.V., Parshikov A.A., Sazonov S.Y. Calculation of the volt-ampere characteristic of a 

thermal emission converter taking into account the partial pressure of the impurity in the 

interelectrode gap // Proceedings of the Military Space academy named after A.F. Mozhaisky. – 

SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 316–322. 

In the course of operation of the thermionic converter (TEC), a significant amount of gas-

forming impurities is formed in the impurity inter-electrode gap (TEC), which causes a significant 

amount of gas transfer in the inter-electrode gap. In this article, we propose a semi-empirical 

method for calculating the current-voltage characteristic (CVC) of an arc discharge with xenon. A 

modified method for calculating the I – V characteristic filled with a mixture of cesium vapor and 

an inert gas in the IES TPE has been developed. The I – V characteristics were calculated as a 

function of the partial pressure of xenon. The effect of the partial pressure of xenon on the TEC 

output voltage is shown. 

Key words: thermionic energy converter, current-voltage characteristic, partial pressure, 

scattering cross-section, arc voltage losses. 

 

Polovnikov V.I., Fadin I.A. An algorithm for determining the positions of a space object from an 

image containing its track // Proceedings of the Military Space academy named after 

A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 323–331. 

Spacecraft growing significance results in space debris population increase that leads to space-

craft impact emergency increase. The solution of problem of space impact early warning is 

entrusted to automated system of space emergencies early warning (ASSEEW). This system started 

to operate in 2016 January the 1st. Creation of system of informational-analytical support (IAS) of 

space safety (SS) is considered to be the future of ASSEEW. The presence of spacecraft with 

optical equipment is distinctive feature of future system. Optical equipment functioning conditions 

are characterized by high angular dynamics of space object movement relative to measuring 

spacecraft. That high an-gular dynamics results in space object image blurring. The algorithm for 

calculation of space object positions on optical equipment shatter opening and closing moments is 

represented in this article. 

Key words: space awareness, algorithm, image processing, coordinates. 

 

Silantiev S.B. Launching spacecraft into geostationary orbit based on the use of universal robotic 

space platforms // Proceedings of the Military Space academy named after A.F. Mozhaisky. – SPb.: 

MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 332–340. 

The article describes the conceptual provisions that determine the development directions of 

objects of rocket and space technology. Alternative ways of launching payloads to high orbits are 

considered. The results of evaluating the efficiency of launching a spacecraft from a low-orbit 

universal space platform to a geostationary orbit are presented. 
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Key words: spacecraft, multi-stage launch method, payload, upper stage, launch vehicle, launch 

vehicles, universal robotic space platform. 

 

Boguk Y.M., Zuev A.S., Pyanusov A.V. Military-special games as a means of forming professional 

competencies of a military specialist // Proceedings of the Military Space academy named after 

A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 341–345. 

The article presents the scientific and methodological substantiation of the role and place of the 

military special game in the system of training a military specialist in military educational 

institutions of higher education, its impact on the formation and assessment of military professional 

competence. 

Key words: military special game, game training method, military professional competencies, 

military specialist, military educational institution of higher education. 
 

Gnidko K.O., Makarov S.A., Nagornyi D.S. Support for decision-making on the introduction of 

special regimes in universities of the Ministry of Defense of the Russian Federation // Proceedings 

of the Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after 

A.F. Mozhaisky, 2021. – Release 678. – P. 346–354. 

Abstract: the article presents the results of the development of an analytical model to support 

decision-making on the need to introduce self-isolation of students of higher educational institutions 

of the Ministry of Defense in a pandemic, as well as the results of an experimental study on the 

practical application of this model and solving the problem of determining the date of primary 

infection of a unit. The results obtained showed the practical usefulness of the developed approach, 

as well as algorithms and software components for identifying the structure of social ties in the 

training team, for supporting decision-making aimed at reducing the risks of sanogenic losses of 

personnel and maintaining the required quality of training in complex epidemiological conditions. 

Key words: internal violator of information security, classification of network attacks, situation 

management, self-isolation, pandemic. 

 

Danilyuk A.S., Medvedev V.M. The main directions of the formation of competencies of research 

activities of specialists in the field of information collection and processing by technical means // 

Proceedings of the Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after 

A.F. Mozhaisky, 2021. – Release 678. – P. 355–366. 

The article analyzes the experience of training specialists in the field of information and 

processing by technical means on the example of the specialty 11.05.02 «Special radio engineering 

systems». 

Key words: higher education, research, competence-based, approach, research work, basic 

educational program, federal state educational standard. 

 

Kabalin V.L., Prischepa V.N., Severenko A.V. Improving the field training of cadets using the 

training complex «Tactical Training Field» // Proceedings of the Military Space academy named 

after A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 2021. – Release 678. – P. 367–

374. 

In article the pedagogical experiment which purpose is improvement of a technique of training 

of cadets and improvement of quality of carrying out practical and classes in tactics on a subject 

matter «The general tactics» is considered; the indicators characterizing effectiveness and 

efficiency of activity of the commander at management of divisions in various conditions of a 

fighting situation are defined; initial level of readiness of students before the experiment and the 

reached level on its end is estimated; methodical recommendations about application in educational 

process of an educational complex No. 2 «Exercise tactical ground» are develope. 



 
 

399 Рефераты статей 

 

Key words: pedagogical experiment, training complex, simulator, skill, improving the 

effectiveness of training in tactical training. 

 

Skvaznikov M.A., Cheburkov M.A. Assessment of the professional suitability of students in the 

specialty "Electronic and optoelectronic devices and systems for special purposes" // Proceedings of 

the Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after 

A.F. Mozhaisky, 2021. – Release 678. – P. 375–381. 

The article analyzes the relationship between the results of experimental testing of candidates for 

training and the results of training of personnel (cadets) of the Academy in the academic disciplines 

of the main professional educational program in the specialty "Electronic and optoelectronic 

devices and special-purpose systems". The paper describes an electronic test to identify the 

professionally important qualities of specialists, and describes the method of conducting 

experimental testing of candidates. 

Correlations between test results and training results for certain groups of disciplines were found 

to be of varying degrees of tightness. It is established that it is necessary to Refine the electronic test 

in terms of expanding the range of tested psychophysiological qualities necessary for studying the 

disciplines of specialization and the basic professional cycle.  

Key words: professional psychological selection, professionally important qualities, correlation 

analysis, electronic test, tightness of ties, academic disciplines, main professional educational 

program, candidate. 

 

Daneliyan A.P., Katcik V.O., Koksharov S.N. Methodology for assessing the level of readiness of 

officers of military units to perform tasks as part of a combat control group // Proceedings of the 

Military Space academy named after A.F. Mozhaisky. – SPb.: MSA named after A.F. Mozhaisky, 

2021. – Release 678. – P. 382–388. 

The article presents a methodology for assessing the level of readiness of officers of the main 

subdivisions of a military unit to perform tasks as part of a combat control group (GBU), the 

implementation of which will make it possible to carry out a scientifically based selection of trained 

officers of a military unit to perform special duties as part of various units of the GBU, create a 

reserve of officers for replacement , if necessary, the main staff of the GBU, as well as recommend 

to the attestation commission of the military unit the promotion of officers to higher command and 

staff positions and maintain an up-to-date database of officers to record their level of preparedness 

for the performance of special duties of officials of the GBU. 

Key words: management, combat control group, officers, indicators of the level of preparedness 

of officers to perform special duties. 
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имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); тел.: 8 (981) 

983-96-63. 

Бурлака Иван Михайлович, курсант 661/2-й учебной группы Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

тел.: 8 (914) 168-38-93, e-mail: byrlaka_ivan98@mail.ru 

Буяков Сергей Николаевич, старший преподаватель 15-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, д. 13); 

кандидат технических наук; тел.: 8 (952) 370-25-32, e-mail: buysergej@yandex.ru 

Ведерников Михаил Васильевич, доцент 15-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, д. 13); кандидат 

технических наук, доцент; тел.: 8 (911) 242-55-26, e-mail: m-wedernikow@mail.ru 
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Власов Сергей Александрович, доцент 16-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел.: 8 (812) 347-96-16. 

Воробьев Алексей Максимович, курсант 661/12-й учебной группы Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

тел.: 8 (919) 210-09-20. 

Гнидко Константин Олегович, профессор 65-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

технических наук, доцент; тел.: 8 (812) 237-19-60, e-mail: gnidko_ko@vka.loc 

Головчинский Владимир Орестович, старший научный сотрудник 142-й лаборатории 

Военного института (научно-исследовательского) Военно-космической академии имени 

А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук; тел.: 8 (921) 581-97-09. 

Голяков Алексей Дмитриевич, профессор 21-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

технических наук, профессор; тел.: 8 (812) 347-95-21. 

Григорьев Андрей Николаевич, начальник 51-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

технических наук, доцент; тел.: 8 (812) 347-95-51, e-mail: Grig-AN@ya.ru 

Данелян Александр Петрович, доцент 101-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

военных наук; тел.: 8 (812) 347-95-01. 

Данилюк Андрей Степанович, доцент 24-й кафедры Военного университета 

радиоэлектроники (162608, Россия, Череповец, Советский пр., 126); кандидат военных наук, 

доцент; тел.: 8 (812) 347-95-54. 

Девяткин Александр Михайлович, начальник 6-го факультета Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

доктор технических наук, профессор; тел.: 8 (812) 347-97-60, e-mail: lilaste@rambler.ru 

Дзитоев Азамат Миронович, преподаватель 15-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

кандидат технических наук; тел.: 8 (981) 146-71-60, e-mail: dzitoi8@gmail.com 

Дзитоев Марат Сергеевич, преподаватель 14-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел.: 8 (911) 766-01-43, e-mail: dzitoi8@gmail.com 

Дудин Евгений Александрович, заместитель начальника 51-й кафедры Военно-

космической академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. 

Ждановская, 13); кандидат технических наук, доцент; тел.: 8 (812) 347-95-51, e-mail: 

dudinea@ya.ru 

Еремеев Игорь Юрьевич, профессор 53-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

технических наук, профессор; тел.: 8 (812) 347-95-57. 
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Зайцев Владимир Валентинович, преподаватель 51-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

кандидат технических наук; тел.: 8 (812) 347-95-51, e-mail: zvv@mail.ru 

Звонарёв Виталий Валерьевич, начальник 233-й лаборатории 23-го отдела 2-го 

управления Военного института (научно-исследовательского) Военно-космической академии 

(197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат технических наук; тел.: 

8 (911) 254-58-70. 

Зима Владимир Михайлович, профессор 61-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, д.13); кандидат 

технических наук, доцент; тел.: 8 (921) 740-31-67, e-mail: vladimir_zima@mail.ru 

Зоткин Максим Юрьевич, преподаватель 27-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук; тел.: 8 (812) 347-95-25. 

Зуев Андрей Сергеевич, адъюнкт 73-й кафедры Военно-космической академии имени 

А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); тел.: 8 (931) 373-

92-23.  

Ивашков Сергей Сергеевич, адъюнкт 72-й кафедры ВУНЦ ВВС «ВВА им. проф. 

Н.Е. Жуковского и Ю.А. Гагарина» (394031, Россия, Воронеж, ул. Грамши, 74); тел.: 8 (906) 

685-61-79, e-mail: ivashkov.sereja@yandex.ru 

Ильинский Александр Вячеславович, инженер-исследователь факультета систем 

управления и радиотехники Университета ИТМО (197101, Россия, Санкт-Петербург, 

Кронверкский пр., 49); кандидат технических наук; тел.: 8 (921) 889-73-12, e-mail: allill003 

@mail.ru 

Кабалин Владимир Львович, доцент 102-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

военных наук, доцент; тел.: 8 (812) 347-96-20.  

Казахов Батраз Джумаевич, начальник 101-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

военных наук, профессор; тел.: 8 (951) 664-50-26. 

Какаев Виталий Викторович, начальника управления Военного института (научно-

исследовательского) Военно-космической академии имени А.Ф. Можайского (197198, 

Россия, Санкт-Петербург, ул. Ждановская, 13); доктор военных наук, доцент; тел.: 8 (995) 

996-89-82. 

Кацик Владимир Олегович, доцент 101-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел.: 8 (812) 347-95-01. 

Козлов Владимир Владимирович, профессор 14-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

доктор технических наук, профессор; тел.: 8 (911) 215-00-23, e-mail: prof.kozlov@yandex.ru 

Кокшаров Сергей Николаевич, старший преподаватель 101-й кафедры Военно-

космической академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. 

Ждановская, 13); кандидат военных наук; тел.: 8 (812) 347-95-01. 
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Колесников Денис Дмитриевич, доцент 71-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук; тел.: 8 (951) 684-32-82, e-mail: vka@mil.ru 

Компаниец Радион Иванович, преподаватель 61-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

тел.: (812) 347-96-87.  

Комраков Дмитрий Николаевич, адъюнкт 51-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); тел.: 8 (812) 

347-95-51, e-mail: 070_503@mail.ru 

Копкин Евгений Вениаминович, профессор 93-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

доктор технических наук, доцент; тел.: 8 (921) 961-13-38; e-mail: vka@mil.ru 

Краснощеков Сергей Николаевич, старший научный сотрудник 113-й лаборатории 

Военного института (научно-исследовательского) Военно-космической академии имени 

А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат военных 

наук, старший научный сотрудник; тел.: 8 (911) 220-77-81, e-mail: vka@mil.ru 

Крыжановский Владимир Иванович; доцент 25-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

кандидат технических наук; доцент; тел.: 8 (921) 310-66-37. 

Крюков Роман Олегович, преподаватель 61-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук; тел.: 8 (911) 003-73-83, e-mail: roman682@yandex.ru 

Кубасов Игорь Юрьевич, заместитель начальника 16-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

кандидат технических наук; тел.: 8 (812) 347-96-16. 

Кузьмичев Владимир Андреевич, адъюнкт 61-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); тел.: 8 (924) 

414-71-02. 

Куликов Сергей Валерьевич, заместитель начальника 83-й кафедры Военно-

космической академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, 

ул. Ждановская, 13); кандидат технических наук; тел.: 8 (952) 264-17-22. 

Лагун Андрей Валерьевич, доцент 14-й кафедры Военно-космической академии имени 

А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел.: 8 (911) 937-09-02. 

Ломако Александр Григорьевич, профессор 61-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

доктор технических наук, профессор; тел.: (812) 347-96-87. 

Лупашко Максим Николаевич, начальник 533-го военного представительства МО РФ 

(191124, Россия, Санкт-Петербург, пл. Растрелли, 2); тел.: 8 (905) 283-04-47, e-mail: 

Vka_24kaf@mil.ru 
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Макаров Сергей Александрович, старший помощник начальника отдела (организации 

научной работы и подготовки научно-педагогических кадров) Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

военных наук; тел.: 8 (812) 237-19-60, e-mail: makarov_sa@vka.loc 

Маковский Вячеслав Николаевич, доцент 101-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

кандидат технических наук, доцент; тел.: 8 (812) 347-95-56. 

Марченко Максим Владимирович, слушатель офицерских курсов Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

тел.: 8 (812) 347-99-84, e-mail: vka@mil.ru 

Медведев Владимир Михайлович, профессор 55-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

кандидат технических наук, профессор; тел.: 8 (921) 316-28-30. 

Медянников Даниил Олегович, начальник 162-й лаборатории Военного института 

(научно-исследовательского) Военно-космической академии имени А.Ф. Можайского 

(197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат технических наук; тел.: 8 

(911) 965-57-56, e-mail: vka@mil.ru 

Мироненков Олег Вячеславович, научный сотрудник 143-й лаборатории Военного 

института (научно-исследовательского) Военно-космической академии имени 

А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

химических наук; тел.: 8 (961) 647-23-13. 

Миронов Вячеслав Иванович, профессор 21-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

технических наук, профессор; тел.: 8 (812) 347-95-21. 

Молостов Александр Валерьевич, адъюнкт 15-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, д. 13); 

тел.: 8 (911) 741-53-66, e-mail: 5801252@mail.ru 

Мышко Василий Васильевич, доцент 93-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел.: 8 (812) 347-95-65, e-mail: vka@mil.ru 

Нагорный Дмитрий Сергеевич, преподаватель 65-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

тел.: 8 (812) 237-19-60; e-mail: nagorniy_ds@vka.loc 

Окороков Максим Владимирович, докторант кафедры баллистических ракет Военной 

академии РВСН имени Петра Великого (143900, Россия, Московская обл., Балашиха, ул. 

Карбышева, 8); кандидат технических наук; тел.: 8 (999) 873-02-20, e-mail: okorokovm00 

@mail.ru 

Онуфриев Валерий Валентинович, профессор кафедры «Плазменные энергетические 

установки» МГТУ имени Н.Э. Баумана (125993, Россия, Москва, ул. Тверская, 11); доктор 

технических наук, доцент. 

Панков Алексей Владимирович, старший преподаватель 65-й кафедры Военно-

космической академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. 
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Ждановская, 13); кандидат военных наук, доцент; тел.: 8 (812) 347-96-34, e-mail: olgap2003 

@inbox.ru 

Паршиков Антон Александрович, адъюнкт 91-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

тел.: 8 (911) 822-83-89. 

Петухов Анатолий Михайлович, преподаватель 101-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

кандидат технических наук; тел.: 8 (812) 347-94-31, e-mail: vka@mil.ru 

Петухов Андрей Борисович, преподаватель 25-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); тел.: 8 (981) 

790-94-39, e-mail: andrey_11_75@mail.ru 

Пилькевич Сергей Владимирович, доцент 61-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

технических наук; тел.: 8 (911) 955-89-00, e-mail: ambers@list.ru 

Подшибякин Александр Сергеевич, младший научный сотрудник 342-й лаборатории 

Военного института (научно-исследовательского) Военно-космической академии имени 

А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); тел.: 8 (812) 347-

97-59. 

Половников Виталий Иванович, старший научный сотрудник 152-й лаборатории 

Военного института (научно-исследовательского) Военно-космической академии имени 

А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

технических наук, профессор; тел.: 8 (981) 934-97-72, e-mail: vka@mil.ru 

Поляков Алексей Прокопьевич, доцент 103-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, профессор; тел.: 8 (812) 347-97-35, e-mail: vka@mil.ru 

Попов Александр Сергеевич, старший научный сотрудник 231-й лаборатории 23-го 

отдела 2-го управления Военного института (научно-исследовательского) Военно-космичес-

кой академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 

13); доктор технических наук, профессор; тел.: 8 (961) 806-26-58. 

Прищепа Владимир Николаевич, доцент 102-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

военных наук; тел.: 8 (812) 347-96-29  

Пъянусов Александр Владимирович, начальник кафедры Санкт-Петербургского 

военного института войск национальной гвардии Российской Федерации (198264, Россия, 

Санкт-Петербург, ул. Лётчика Пилютова, 1В); кандидат военных наук; тел.: 8 (911) 249-57-

80, e-mail: 89500160701b@gmail.com 

Ричняк Александр Михайлович, доцент 21-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел. 8 (812) 347-95-21. 

Рожков Виталий Валерьевич, адъюнкт 51-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); тел.: 8 (812) 

347-95-51, e-mail: randp@mail.ru 

mailto:olgap2003@inbox.ru
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Сазонов Сергей Юрьевич, аспирант кафедры «Плазменные энергетические установки» 

МГТУ имени Н.Э. Баумана (125993, Россия, Москва, ул. Тверская, 11). 

Салов Вячеслав Викторович, начальник 16-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

технических наук, доцент; тел.: 8 (812) 347-96-16, e-mail: kh_qqq@mail.ru 

Сахно Игорь Викторович, начальник Военного института (научно-исследовательского) 

Военно-космической академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, 

ул. Ждановская, 13); доктор технических наук, профессор; тел.: 8 (911) 210-08-82, e-mail: 

is_33@mail.ru 

Северенко Александр Викторович, старший преподаватель 27-й кафедры Военно-

космической академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. 

Ждановская, 13); кандидат технических наук; тел.: 8 (812) 347-96-29.  

Семенов Сергей Сергеевич, профессор кафедры безопасности связи Военной академии 

связи имени Маршала Советского Союза С.М. Буденного (194064, Россия, Санкт-Петербург, 

Тихорецкий пр-т, 3); доктор технических наук, профессор; тел.: 8 (951) 683-16-89, e-mail: 

vas@mil.ru 

Силантьев Сергей Борисович, доцент 21-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел.: 8 (812) 347-95-21, e-mail: vka@mil.ru 

Сквазников Михаил Алексеевич, доцент 51-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел.: 8 (812) 347-95-51, e-mail: vka@mil.ru 

Слатов Сергей Валерьевич, адъюнкт 25-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); тел.: 8 (911) 

767-55-31. 

Смирнов Антон Николаевич, адъюнкт 55-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); тел.: 8 (812) 

347-95-56. 

Степанов Игорь Викторович, помощник начальника учебно-методического отдела 

Военно-космической академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, 

ул. Ждановская, 13); тел.: 8 (911) 223-86-59, e-mail: Vka_24kaf@mil.ru 

Сухорученков Борис Иванович, профессор кафедры баллистических ракет Военной 

академии РВСН имени Петра Великого (143900, Россия, Московская обл., Балашиха, ул. 

Карбышева, 8); доктор технических наук, профессор, член-корреспондент Российской инже-

нерной академии; тел.: 8 (909) 979-25-14. 

Сырцов Леонид Аркадьевич, доцент 15-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел.: 8 (911) 917-40-69, e-mail: dzitoi8@gmail.com 

Тимофеев Владимир Васильевич, преподаватель 24-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

кандидат технических наук, доцент; тел.: 8 (952) 285-4206, e-mail: Vka_24kaf@mil.ru 

mailto:is_33@mail.ru
mailto:vka@mil.ru
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Трофимов Илья Анатольевич, доцент 25-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук; тел.: 8 (911) 163-12-99. 

Ушаков Илья Алексеевич, начальник 342-й лаборатории Военного института (научно-

исследовательского) Военно-космической академии имени А.Ф. Можайского (197198, 

Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат технических наук; тел.: 8 (812) 347-

97-59. 

Фадин Илья Алексеевич, начальник 271-й лаборатории Военного института (научно-

исследовательского) Военно-космической академии имени А.Ф. Можайского (197198, 

Россия, Санкт-Петербург, ул. Ждановская, 13);  кандидат технических наук; тел.: 8 (812) 237-

12-49, e-mail: vka@mil.ru  

Федоренко Дмитрий Сергеевич, преподаватель 83-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

тел. 8 (999) 975-33-45. 

Фёдоров Вадим Геннадиевич, преподаватель кафедры безопасности связи Военной 

академии связи имени Маршала Советского Союза С.М. Буденного (194064, Россия, Санкт-

Петербург, Тихорецкий пр-т, 3); тел.: 8 (951) 683-16-89, e-mail: vas@mil.ru 

Фёдорова Светлана Викторовна, адъюнкт кафедры технического обеспечения связи и 

автоматизации Военной академии связи имени Маршала Советского Союза С.М. Буденного 

(194064, Санкт-Петербург, Тихорецкий пр-т, 3); тел.: 8 (951) 683-15-85, e-mail: vas@mil.ru 

Харжевская Александра Владимировна, начальник лаборатории Военного института 

(научно-исследовательского) Военно-космической академии имени А.Ф. Можайского 

(197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат технических наук; тел.: 

(812) 347-91-59. 

Хасанов Антон Юрьевич, начальник 161-й учебной лаборатории Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

тел.: 8 (812) 347-96-16, e-mail: kh.www@yandex.ru 

Чеботарь Игорь Владимирович, доцент кафедры Военного университета 

радиоэлектроники (162622, Россия, Череповец, Советский проспект, 126); доктор 

технических наук; тел.: 8 (952) 383-49-65. 

Чебурков Михаил Александрович, преподаватель 51-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

тел.: 8 (812) 347-95-51. 

Шестопалова Ольга Львовна, декан филиала «Восход» ФГБОУ ВПО «Московский 

авиационный институт (национальный исследовательский университет)» (468320, 

Республика Казахстан, Байконур, ул. Ю. Гагарина, 5); кандидат технических наук, доцент; 

тел.: 8 (33622) 5-14-43, e-mail: neman2004@mail.ru 

Шинкаренко Антон Фёдорович, начальник 363-й лаборатории Военного института 

(научно-исследовательского) Военно-космической академии имени А.Ф. Можайского 

(197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат технических наук; тел.: 8 

(812) 347-97-59. 

mailto:kh.www@yandex.ru
mailto:neman2004@mail.ru
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Ядренкин Андрей Александрович, начальник 25-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

кандидат технических наук, доцент; тел.: 8 (921) 599-68-33, e-mail: andrei_nikita@mail.ru 

Ястребов Андрей Вячеславович, курсант 671/12-й учебной группы Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

тел.: 8 (911) 101-66-41, e-mail: zxandroidxz@mail.ru 
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Абдурахимов Алексей Александрович, начальник  12-й  кафедры  Военно-космической 

академии  имени  А.Ф. Можайского  (197198, Санкт-Петербург, Россия, ул. Ждановская, 13); 

доктор технических наук, профессор; тел.:  8 (812) 347-96-12, e-mail: vka@mil.ru 

Авсеенко Александр Иванович, начальник 44-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел.: 8 (921) 752-29-59, e-mail: avseenko@mail.ru 

Авсюкевич Дмитрий Алексеевич, старший преподаватель 43-й кафедры Военно-

космической академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Жда-

новская, 13); доктор технических наук, профессор. 

Багрецов Сергей Алексеевич, старший научный сотрудник 61-го отдела Военного ин-

ститута (научно-исследовательского) Военно-космической академии имени А.Ф. Можайско-

го (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор технических наук, профес-

сор; тел.: 8 (911) 779-86-94, e-mail: sergeibagrecov@bk.ru 

Бирюков Денис Николаевич, начальник 61-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, доцент; e-mail: vka@mil.ru 

Волков Валерий Фёдорович, профессор 91-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор во-

енных наук, профессор; тел.: 8 (812) 347-96-64, e-mail: vka@mil.ru 

Голяков Алексей Дмитриевич, профессор 21-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, профессор; тел.: 8 (812) 347-95-21 

Гончаренко Владимир Анатольевич, профессор 24-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

кандидат технических наук, доцент; тел.: 8 (911) 242-01-19, e-mail: vlango@mail.ru 

Горбулин Владимир Иванович, профессор 22-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, профессор; тел.: 8 (911) 299-27-76, e-mail: v_gorbulin@mail.ru 

Деев Владимир Викторович, профессор 93-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, профессор; тел.: 8 (812) 347-95-65. 

Доронин Александр Павлович, профессор 52-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, профессор; тел.: 8 (812) 297-75-95, e-mail: doronin52@mail.ru 

Какаев Виталий Викторович, заместитель начальника управления – начальник отдела 

Военного института (научно-исследовательского) Военно-космической академии имени 

А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор военных 

наук; тел.: 8 (995) 996-89-82. 

Козлов Владимир Владимирович, профессор 14-й кафедры Военно-космической акаде-

мии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

технических наук, профессор; тел.: 8 (911) 215-00-23, e-mail: prof.kozlov@yandex.ru 

Косырев Сергей Викторович, профессор 104-й кафедры Военно-космической академии 

имени А.Ф. Можайского, (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор во-

енных наук, профессор; тел.: 8 (812) 347-96-93. 

mailto:v_gorbulin@mail.ru
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Кужекин Николай Сергеевич, профессор 109-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13), кандидат 

философских наук, профессор; тел.: 8 (911) 794-16-72, e-mail: kns656@mail.ru 

Кузнецов Александр Борисович, начальник 26-й кафедры Военно-космической акаде-

мии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); канди-

дат технических наук, доцент; тел.: 8 (812) 347-95-26. 

Кунтурова Надежда Борисовна, профессор 111-й кафедры Военно-космической акаде-

мии имени А.Ф. Можайского, (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); док-

тор педагогических наук, доцент; тел.: 8 (812) 347-96-31, e-mail: giz26@rambler.ru 

Лебедев Евгений Леонидович, начальник 11-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, профессор; 8 (812) 347-95-11, e-mail: vka@mil.ru  

Лоскутов Андрей Иванович, начальник 34-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, доцент; тел.: 8 (904) 551-24-91, e-mail: rujenx@mail.ru 

Минаков Евгений Петрович, профессор 23-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, профессор; тел.: 8 (911) 247-98-01, e-mail: ep.minakov12345@mail.ru 

Миронов Андрей Николаевич, профессор 13-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, профессор; тел.: 8 (812) 347-95-74, e-mail: mironov-anik@yandex.ru 

Назаров Андрей Вячеславович, начальник 33-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, профессор. 

Новиков Владимир Александрович, профессор 101-й кафедры Военно-космической 

академии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); 

доктор военных наук, профессор, действительный член Академии военных наук; тел.: 8 (911) 

200-44-95, e-mail: vka@mil.ru 

Овчаров Владимир Александрович, начальник 31-го отдела – заместитель начальника 

управления Военного института (научно-исследовательского) Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук; тел.: 8 (812) 347-10-21, e-mail: vka@mil.ru 

Пирогов Сергей Юрьевич, начальник 13-й кафедры Военно-космической академии име-

ни А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор техни-

ческих наук; тел.: 8 (812) 347-95-25, e-mail: pirogov205@mail.ru 

Сазонов Константин Викторович, начальник 62-й кафедры Военно-космической акаде-

мии имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор 

технических наук, доцент; тел.: 8 (812) 347-95-54, e-mail: vka@mil.ru 

Салов Вячеслав Викторович, начальник 16-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук, доцент; тел.: 8 (812) 347-96-16, e-mail: kh_qqq@mail.ru 

Силантьев Сергей Борисович, профессор 21-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат 

технических наук, доцент; тел.: 8 (812) 347-95-21. 



 
 

411 Сведения о рецензентах 411 

 
Фоминов Иван Вячеславович, начальник 21-й кафедры Военно-космической академии 

имени А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); доктор тех-

нических наук; тел.: 8 (812) 347-95-21. 

Хрущ Роман Михайлович, профессор 74-й кафедры Военно-космической академии име-

ни А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат тех-

нических наук, доцент; e-mail: vka@mil.ru 

Якимов Виктор Леонидович, доцент 34-й кафедры Военно-космической академии име-

ни А.Ф. Можайского (197198, Россия, Санкт-Петербург, ул. Ждановская, 13); кандидат тех-

нических наук, доцент; тел.: 8 (812) 347-99-34, e-mail: yakim78@yandex.ru 
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